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Résumé

Ce travail vise a développer une procédure d'audit des systéemes d'information et a la mettre en
ceuvre pour se conformer a la norme 1ISO/CEI 20000 pour la direction des systemes d'information
de Condor Electronics a Bordj Bou Arreridj. Pour ce faire, une approche qualitative a été adoptée,
incluant des entretiens semi-directifs et une analyse approfondie des documents pertinents. Les
informations recueillies lors des entretiens, ainsi que les observations et les analyses des documents
a l'aide de I'analyse SWOT, ont été cruciales pour déterminer les domaines essentiels & auditer. Les
résultats de l'audit permettent d'identifier les non-conformités du systéme d'information et de
proposer des pistes d'amélioration afin d'accroitre la fiabilité et I'efficacité du systeme.

Mots clés : Audit des systemes d’information, Audit interne, ISO/CEI 20000.

Abstract

This work aims to develop an information systems auditing procedure and implement it to comply
with the 1ISO/IEC 20000 standard for the Information Systems Department of Condor Electronics in
Bordj Bou Arreridj. To achieve this, a qualitative approach was adopted, which included semi-
structured interviews and an in-depth analysis of relevant documents. The information gathered
during the interviews, along with observations and analyses using the SWOT analysis, were crucial
in determining the essential areas to be audited.

The audit results enable the identification of information system non-conformities and propose
improvement measures to enhance the reliability and efficiency of the system.

Keywords: Information system audit, Internal audit, ISO/CEI 20000.
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Introduction

Les technologies de l'information (TI) sont devenues un aspect vital des opérations des
entreprises dans tous les secteurs d'activité dans le paysage technologique en pleine
expansion d'aujourd'hui. Etant donné que les organisations s'appuient largement sur les
systemes et services informatiques pour générer de la valeur et atteindre leurs objectifs
stratégiques, une gouvernance et une gestion efficaces de ces systémes sont devenues
essentielles. Dans ce contexte, les entreprises s'efforcent daligner leurs services
informatiques sur les meilleures pratiques et normes internationales, telles que ISO/IEC

20000, qui donne des orientations pour la gestion des services informatiques (ITSM).

Condor Electronics, une entreprise technologique de premier plan, comprend I'importance
d'adopter des normes internationales afin d'améliorer ses compétences en matiere de
prestation de services informatiques. La société espere améliorer sa fourniture de services
informatiques, la satisfaction de ses clients et ses performances commerciales globales en
se conformant a la norme 1SO/IEC 20000.

Le DSI de Condor Electronics est chargé de fournir et de gérer les services informatiques a
I'échelle de I'entreprise. Avec la complexité et la pertinence croissantes de l'infrastructure
informatique, il est devenu essentiel de développer un systéeme de gestion des services
informatiques solide qui offre une fourniture de services de haute qualité. La norme 1SO
20000 specifie les meilleures pratiques et les normes de gestion des services informatiques,
en mettant l'accent sur la conception, la transition, la livraison et I'amélioration des
services.

Notre étude approfondie vise a élaborer une procédure d'audit des systemes d'information
(ST) et a la mettre en ceuvre en conformité avec la norme ISO 20000 au sein de la Direction
des Systémes d'Information (DSI) de Condor Electronics. Dans cette optique, la présente
recherche s'attache a répondre a la question principale suivante: Comment développer une
procédure d'audit du systeme d'information (SI) pour se conformer a la norme 1SO
20000 et comment I'appliquer de maniére adéquate ?

Et les questions secondaires suivants :

-Quelles sont les principales étapes de la mise en place d'une procédure daudit des
systemes d'information pour se conformer a la norme 1SO 20000 ?

-Quels sont les outils et les techniques les plus appropriés pour mener a bien l'audit des

systemes d'information pour se conformer a la norme 1SO 20000 ?
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-Comment élaborer cette mission d'audit du systéeme d'information (SI) pour se conformer
a la norme ISO 20000 en suivant cette procédure ?
-Quelles sont les recommandations pour documenter et rapporter les résultats de l'audit des

systemes d'information pour se conformer aux exigences de la norme 1SO 20000 ?

Pour répondre a cette problématique, nous avons utilisé une méthode qualitative
comprenant des entretiens semi-directifs et une recherche documentaire incluant la

consultation de documents pertinents.

L'objectif de ce projet est de créer une procédure pour effectuer un audit SI dans le service
informatique de Condor Electronics pour se conformer a la norme 1SO 20000. Le protocole
englobe tous les aspects du processus d'audit, tels que la planification, le travail sur le
terrain et les rapports. L'approche sera congue pour garantir que l'audit est effectué de
maniéere systématique et compléte, en évaluant tous les composants essentiels de
I'infrastructure informatique et des processus de gestion des services.Et pour s'exercer
davantage et s‘assurer de la réussite de cette mission d'audit IT, il est possible de réaliser

une mise en ceuvre concrete.

Le choix de notre théme s’est inspiré du constat que la DSI de Condor Electronics n'avait
jusqu'alors jamais réalisé de méthode d'audit du systéme d'information 1ISO 20000. Cela
dénote un manque de structure et de critéres précis pour eévaluer le systeme d'information
de I'entreprise pour se conformer aux exigences de la norme ISO 20000. Dans ce contexte,
le développement d'une procédure d'audit adaptée a cette norme aiderait le service
informatique de Condor Electronics a se conformer aux normes et a assurer une meilleure

qualité de service IT pour I'ensemble de I'entreprise.

Pour le choix de l'entreprise Condor plusieurs facteurs ont influencé le choix du la
direction de systéme d’information de Condor Electronics. Pour commencer, Condor
Electronics est une entreprise bien connue dans l'industrie électronique, ce qui en fait une
option intéressante pour une mission d'audit. De plus, le fait que leur DSI n'ait pas mis en
place la procédure d'audit ISO 20000 est une opportunité de contribuer a améliorer leurs
pratiques et a les aligner sur les standards mondiaux. En sélectionnant la DSI Condor

Electronics, on obtient un exemple concret de la création de la procédure d'audit SI.

Notre mémoire est structuré en trois (03) chapitres Le premier chapitre sera dédié au cadre

théorigue et conceptuel. Nous commencerons par une revue de littérature qui exposera les
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travaux antérieurs sur les audits des systemes d'information en se référant a différents
référentiels et normes. Dans un second temps, nous entreprendrons la définition de chaque
concept étudié, en mettant en avant les éléments essentiels qui y sont liés. Le deuxieme
chapitre sera consacré au cadre méthodologique, ou nous justifierons les choix
méthodologiques qui ont été faits pour notre étude, Ensuite, dans le dernier chapitre, nous
aborderons la partie pratique de notre étude. Nous détaillerons I'élaboration d'une
procédure pour l'audit du systéeme d'information, ainsi que la réalisation de cette mission
d'audit. Ensuite, nous présenterons les résultats de l'audit obtenus et les recommandations

qui en découlent.



CHAPITRE I :
REVUE DE LITTERATURE
ET
CADRE CONCEPTUEL



Chapitre | Revue de Littérature et Cadre Conceptuel

Ce premier chapitre est organisé en deux sections. Dans la premiére section, nous avons
la présentation de la revue de littérature et on a une deuxiéme section sera consacree a la
présentation du cadre conceptuel de notre recherche et les principaux concepts, le modele

de recherche c’est les documents et 1’observation pour nous aider dans le chapitre pratique.

SECTION 01: REVUE DE LA LITTERATURE

Le but de cette section est de rechercher différentes littératures portant sur l'audit des

systemes d'information.
1. Revue littérature de I’audit des systémes d’information :

Selon I’article de (Oktania Purwaningrum, Baitun Nadhiroh, Siti Moukaromah, 2021) a
pour objectif d'identifier les nouvelles connaissances sur le fait que 1’audit des systémes
d’information est différent selon le niveau de maturité avec le cadre COBIT, Cette étude
utilise une méthode de recherche en bibliothéque et est realisée sur des articles
scientifiques publiés dans des revues nationales ou des procédures en Indonésie. Ces
articles doivent contenir le titre "Audit du systéme d'information™ et avoir été publiés au

cours des 10 dernieres années.

Les résultats obtenus sont basés sur des objectifs de controle de chaque méthode.
Actuellement, de nombreuses études utilisent ’audit de Systéme d’information mais
aborde le niveau de maturité ou le modele de maturité. Si D’aprés les liens de chaque
composante de COBIT, on peut dire que I’audit des systémes d’information différe selon le
niveau de maturité. Le niveau de maturité ou le modele de maturité fait partie des étapes
réalisées dans le processus d’audit vise a: Sensibiliser la direction informatique aux
responsabilités internes maitrise de I’informatique courante, s’assurer que les exigences de
contrle informatique existantes sont respectées devrait, optimiser et hiérarchiser les

ressources informatiques, combler la gouvernance informatique.

Dans le processus d’audit du systéme d’information, plusieurs constats seront obtenus peut
étre utilis¢é par D’organisation concernant les raisons pour lesquelles les objectifs

informatiques ne sont pas atteints.

Alors que le niveau de maturité ne produit qu’une valeur qui décrit la position de

I’informatique pour soutenir les processus d’affaires de ’organisation.

Plusieurs études sous forme de revues ont été recherchées avec le titre "Audit du systeme

d'information". Sur les 10 revues obtenues, seulement 3 d'entre elles ont abordé le

6
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processus d'audit complet du systéme d'information. Les 7 autres revues, bien qu'intitulées
"Audit du systeme d'information”, semblent discuter plutét du niveau de maturité du

systeme d'information.

A partir de cela, on peut conclure qu'il existe encore des différences dans les études portant
sur le méme titre "Audit du systéeme d'information"”. Cette recherche devrait apporter de
nouvelles connaissances afin d'orienter les recherches futures, notamment dans le domaine
de l'audit des systéemes d'information. Les 10 revues ont été examinées pour pouvoir
vérifier le contenu des revues. Sur 10 revues obtenues au hasard, 3 revues primées
intitulées Information Systems Auditing et fait référence au processus d’audit du SI,
tandis que les 7 autres connu sous le nom d’audit des systemes d’information, mais
n’aborde pas les niveaux de maturité discutez du processus de vérification. Cette étude
devrait apporter de nouvelles connaissances sur le fait que les audits Sl varient selon le

niveau maturité, qui est également verifiée dans le cadre COBIT 5.

2. Techniques de collecte de données sur ’audit des systémes d’information a

I’aide du cadre COBIT :

Selon I’article de (Putu Dhanu Driya,IGusti Lanang Agung Raditra Putra, IMade Ardwi
Pradnyana,2021) a pour objectifs organisationnels, le processus d’atteinte des objectifs sera
encore plus rapide. Cette étude vise a fournir une compréhension des techniques de
collecte de données dans les audits de systémes d’information avec le cadre COBIT et les
aspects a prendre en compte dans le choix des techniques de collecte de données dans les

audits de systémes d’information avec le cadre COBIT.

Dans cette étude, les chercheurs ont utilisé des méthodes de recherche en bibliotheque, en
se basant principalement sur des données secondaires. La méthode spécifique utilisée pour
évaluer le sujet était une étude de la littérature, qui impliquait la recherche et l'analyse de
15 articles pertinents. Les données qui ont été obtenues sont ensuite compilées, analyséees
et conclues afin de tirer des conclusions concernant 1’étude de la littérature. La recherche
en bibliotheque peut étre considérée comme une activité de recherche dans laquelle la
collecte de données et d’informations est obtenue a 1’aide de documents de bibliothéque
tels que sous forme d’ ouvrages de référence, de revues, d’articles, de comptes rendus liés
au sujet de recherche La méthode d’étude de la littérature est une série d’activités
concernant la collecte de données de bibliothéque, la lecture, I’enregistrement et le

traitement des documents de recherche.
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Les résultats obtenus sont le domaine Planifier et organiser contient des critéres
d'évaluation et de mesure qui comprend des indicateurs clés d’objectifs, des facteurs
critiques de succes, des indicateurs clés de performance et des modéles de maturité.
COBIT a pour objectif de permettre aux auditeurs de fournir plus facilement des
recommandations d’amélioration aux organisations en termes d’amélioration de la gestion
du systéeme d’information dans le futur aprés notre recherche nous avons découvert le
processus de réalisation d’un audit du systeme d’ information se décompose en quatre
étapes, a savoir : planification, préparation, mise en ceuvre et rapport. Dans la phase de
mise en ceuvre, I’évaluation est effectuée a partir de données obtenues par diverses
méthodes de collecte de données, telles que des entretiens, des observations et des
enquétes.

Et aussi nous avons découvert Sur la base des meilleures pratiques d’audit de systeme
d’information (IT Governance Institute, 2004) et de la norme ISO 27002, les étapes d’un
audit de systeme d’information sont généralement divisées en 3 étapes : planification et

préparation, mise en ceuvre de I’audit et rapport des résultats d’audit.
L’étape de planification et de préparation est I’étape initiale du processus d’audit.

Les résultats de cette étape permettront a I’auditeur de connaitre les processus métier et
informatiques de 1’organisation, la portée et les objectifs qui ont été déterminés, ainsi que

I’approche d’audit a suivre.

Au stade de la mise en ceuvre, un audit du systéme d’information est réalisé pour tester
I’adéquation et 1’adéquation du systéme d’information d’une organisation. L’une des

phases les plus importantes de cette étape est la phase de collecte de données ou de preuve.

Selon (Andry & Setiawan, 2019) et (Arisanti, 2011), si le niveau d’utilisation de
I’informatique est élevé, il est conseillé d’utiliser un audit avec approche informatique a
I’aide des techniques d’audit assistées par ordinateur (CAAT). La technique de collecte de
données a COBIT 5. en général nous pouvons conclure avant de commencer l'audit dans la
section de collecte de données, il est préférable que l'auditeur détermine I'approche d'audit
a mener, l'approche d'audit est divisée en trois, a savoir: Ordinateur, audit autour de
l'ordinateur, audit avec l'ordinateur Les techniques de collecte de données dans les audits
de systemes d'information avec le cadre COBIT comprennent : des entretiens, des
observations, des études de documents, des enquétes. Les étapes d'un audit de systeme

d'information sont généralement divisées en 3 étapes : Planification et préparation, Mise en
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ceuvre de l'audit et Rapport des résultats de l'audit. La détermination des techniques de
collecte de données peut faire référence a la premiére étape de l'audit, a savoir la
détermination de la portée de l'audit, ceci est trés important étant donné que la collecte de
donneées affecte toutes les étapes ultérieures de l'audit du systeme d'information, y compris
en influencant les résultats de l'audit.

3.AUDIT INTERNE ET PERFORMANCE DES ENTREPRISES :

Selon I’article de (BEN BOUBAKARY, 2020) le but de cette étude était de saisir et
d’examiner I’impact de ’audit interne. Avant de procéder au test des hypotheses, des
analyses préliminaires ont €té réalisées dans le cadre d’une méthode quantitative basée sur
une enquéte par questionnaire. Pour tester les hypotheses suivantes : selon la premiére
hypothese, les qualifications du principal dirigeant de la vérification auraient un effet
bénéfique sur cette performance. La deuxiéme hypothese suppose que la taille du service
d’audit interne serait également associée a une performance financiére améliorée. La
troisieme hypothése suggeére que les qualifications des auditeurs internes en particulier
pourraient également influencer positivement la performance financiere des EPP. La
quatriéme hypothese, le niveau d'expérience des auditeurs internes aurait un effet positif
sur cette performance. La cinquieme hypothése suppose que l'indépendance de laudit

interne serait également associée a une performance financiére améliorée des EPP.

Une étude quantitative a été effectuée auprés d’un échantillon de 80 entreprises, ces
analyses comprenaient notamment 1’examen des corrélations entre les variables
indépendantes, ainsi que le test d’égalité des parametres des échantillons a 1’aide du test du

Khi-deux pour les variables nominales ou binaires.

Ces résultats soulignent encore une fois I’importance d’une qualification élevée pour ceux
qui exercent ce métier, afin de pouvoir gérer efficacement tous les problemes au sein de
I’organisation. En effet, les auditeurs internes qualifiés contribuent a améliorer les
performances de 1’entreprise en leur permettant d’avoir une compréhension claire de la

maniere de gérer toutes les opérations et d’accomplir leur travail de maniere optimale.

Nous pouvons conclure c’est que les autorités publiques du Cameroun sont conscientes de
I’importance de ’audit interne pour aider les entreprises publiques a atteindre leur objectif
de générer des profits, les résultats de I'étude ont confirmé les hypotheses H2, H3, H4 et

H5, indiquant que la taille de l'audit interne, les qualifications et I'expérience des auditeurs

ainsi que leur indépendance ont une influence positive sur la performance financiéere des
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entreprises publiques du Cameroun EPP. En prenant en compte I’ensemble de ces facteurs,
le risque d’un audit interne de mauvaise qualité serait réduit. Cela démontre I’engagement
des autorités publiques camerounaises a améliorer la performance des entreprises qui sont

touchées par les malversations financiéres et les contre-performances.

4. Le role de I’audit interne dans ’amélioration de la gouvernance

d’entreprise :

Selon I’article de (Ziani Abdelhak, 2019) L’objectif de cette étude consiste a déterminer si
’audit interne peut jouer un rdle dans I’amélioration de la gouvernance d’entreprise. Pour
ce faire, I’étude évaluera la capacité du systeme de contrdle interne a gérer les risques, a

réduire I’asymétrie d’information et a protéger les droits des parties prenantes.

Une étude avec une enquéte par questionnaire est analysée a I’aide d’une méthode
quantitative une ¢étude quantitative a ¢été effectuée auprés d’un échantillon de 49
entreprises, et le modéle d'analyse est évalué a l'aide de différentes techniques telles que les
pourcentages, le coefficient Alpha de Cronbach, le coefficient de corrélation, le test K-S a
un échantillon et le T. Test de Student. les resultats indiquent que les personnes interrogees
sont bien informées du nouveau rdle que doit jouer I’audit interne, qui est de garantir
I’existence d’un systéme de contrdle interne efficace en surveillant les domaines critique :
il est important de communiquer a 1’administration toute forme de non-conformité dans le

systéme de contréle interne.

Cependant, lorsque ces non-conformités sont particulierement graves, il est recommandé
que l’auditeur prenne des mesures spécifiques et aussi que l'audit interne a pour
responsabilité de surveiller et de signaler toute lacune dans le systeme de contréle interne
de I’entreprise. Si des problemes ont été identifiés précédemment et ne sont pas encore
résolus, I’audit interne doit prendre des mesures de suivi et en informer le conseil
d’administration. Une fois que le conseil d’administration est conscient de ses
responsabilités dans la mise en place du systéme de contrdle interne, I’audit interne doit
également informer le conseil d’administration et la direction générale de toute lacune
persistante qui nécessite une attention particuliere. Selon les résultats du questionnaire
portant sur le role de ’audit interne dans ’amélioration de la gouvernance d’entreprise en
réduisant ’asymétrie d’information, les répondants ont indiqué que l’audit interne est
considéré comme un outil efficace pour protéger les intéréts des actionnaires. Cela est

accompli en garantissant la fiabilité des informations financieres.
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Les résultats liés a I'importance de la fonction d’audit interne dans la protection des droits
des différentes parties prenantes. Les résultats indiquent que les garanties fournies par
I’audit interne en maticre d’intégrité, de qualité et de fiabilité des informations financiéres
permettent aux parties prenantes de mieux comprendre la situation de leur entreprise, ce
qui leur assure une satisfaction quant a sa performance. En d’autres termes, I’audit interne
joue un réle clé dans la transparence financiere et contribue a renforcer la confiance des

parties prenantes dans I’entreprise.

En conclusion, La revue souligne 1’importance vitale de 1’audit interne pour renforcer la
gouvernance d’entreprise en Algérie. Les conclusions de 1’étude indiquent que les
personnes interrogées sont parfaitement conscientes de I’influence bénéfique de 1’audit
interne sur 1’évaluation du systéme de contrdle interne, la gestion des risques, la réduction

de ’asymétrie d’information et la défense des intéréts des parties prenantes.

5. Audit interne et gestion des risques opérationnels :

Selon Dl’article de (Younes EL KHATTAB, Younes ZOUHAIR, 2021) a pour objectif de
consiste a faire un bilan de la performance de la fonction d’audit interne dans les
organismes publics situés a Rabat (Maroc), en examinant sa capacité a gérer efficacement
les risques operationnels. Le procédé de recherche adopté dans cette étude est de nature
hypothético-déductive et quantitative, s’appuyant sur un questionnaire avec échantillon de
40 ¢établissements. Les informations recueillies ont été traitées a 1’aide du logiciel SPSS, et
le test du khi-deux a été utilisé afin de déterminer s’il y avait une dépendance entre les
variables. En outre, pour approfondir I’analyse de la deuxiéme hypothése, une régression

logistique a été employée.

Aprés avoir étudié la relation entre l'audit interne et la contrainte de I'environnement, nous
pouvons conclure que notre premiere hypothese est invalidée. 11 en ressort que la mise en
place de la fonction audit interne ne dépend pas principalement de la turbulence et de

I'incertitude de I'environnement.

Au contraire, la bonne gouvernance requiert la présence d'une fonction d'audit interne pour
garantir un fonctionnement efficace et une gestion opérationnelle optimale. Suite a
I’analyse des résultats, il est évident que la compétence et l'expérience professionnelle
suffisante d'une équipe d'audit interne ont une influence positive sur la détection des zones
a risques dans la plupart des établissements enquétés. Par conséquent, cela confirme notre

deuxieéme hypothese formulée précédemment, a savoir que la compétence de 1’équipe

11
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d’audit interne joue un rdle crucial dans la maitrise des risques liés aux différents
processus, en validant cette hypothese, nous concluons que pour assurer une maitrise
efficace du risque opérationnel, il est indispensable de disposer d’une équipe d’audit
interne compétente et hautement qualifiée. Par conséquent, il est primordial d'investir dans
la formation du personnel de la fonction audit interne, ce qui requiert une attention
particuliére. Etant donné que les établissements publics sont actuellement en train de se
restructurer, certains d’entre eux n’ont pas encore mis en place un comité d’audit.
Cependant, cela n'empéche pas l'audit interne de gérer efficacement les problématiques et
les risques de I’organisme en matiere de gestion des risques opérationnels. Le texte met

I’accent sur I’influence du comité d’audit sur la fonction audit interne dans ce domaine.

Nous pouvons conclure que ces derni€res années, ’audit interne au sein des institutions
publiques de Rabat a considérablement progressé, en réponse a 1’obligation légale et a
I’exigence de bonne gouvernance et de bonne gestion.la vérification interne est aujourd’hui
considérée comme I’outil le plus adapté pour atteindre les objectifs organisationnels tout en
améliorant les processus de gestion des risques et de contréle interne, Il est recommande
que les institutions publiques mettent en place un systéeme de planification des ressources
d’entreprise (ERP), investissent dans la formation réguliere des auditeurs pour améliorer
leurs compétences, et sensibilisent leurs employés a la culture de I’audit interne. 1l est
important de promouvoir une culture de Vérification interne parmi les employes, afin que
les auditeurs soient percus comme des collaborateurs plutdt que des figures autoritaires,
mais plutét comme des aides qui aident 1’établissement a atteindre les objectifs et a gérer

les risques.
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SECTION 2 : CADRE CONCEPTUEL

1- La notion de systéeme d’information

1.1 Definition de systeme d'information :

Un SI comprend un ensemble complet et bien organisé d'éléments qui permettent de

communiquer, acquérir, de traiter et de stocker la totalité des informations de

l'organisation, sous forme de données, images, textes, sons, etc. Ce systeme inclut les

logiciels, le matériel, les données, les procédures et le personnel, a l'intérieur ou a

I'extérieur de celle-ci.

1.2 Les fonctions de systéeme d'information :

Un SI comprend I'ensemble des composants qui permettent de gerer les informations qui

se déroulent au sein de I'organisation. Ses réles principaux sont les suivants :

Tableau 01: Les Fonctions De Systéme D'information

Collecte des données

* Les systémes d'information doivent €tre alimentés par des
donnees pour étre utiles

* Les données peuvent provenir de sources externes telles
que les clients et les fournisseurs, internes a I'entreprise
comme la création de factures, ou encore d'organismes
institutionnels tels que I'Etat, le droit du travail, les

banques et lI'administration fiscale.

Stockage des données

«A chaque étape de traitement des données collectées et
produites, c’est essentiel de les stocker .Toutes les données
sont sauvegardées dans des bases de données clients ou
fournisseurs, et l'archivage est exigé par les contrats de

travail des employés.

13
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Pour atteindre les objectifs établis, il est nécessaire de
transformer et de traiter certaines données. Par exemple,
dans un logiciel comptable, un bon de commande d'un
Traitement des données | client doit étre transformé en bon de livraison, facture et
piece comptable. En suivant une méthode, chaque eélément

de données peut fournir des informations supplémentaires.

La vraie valeur de toute information, qu'elle soit stockée ou
créée, n'est atteinte que lorsqu'elle est communiquée de
Diffusion des données | maniere sécurisée au destinataire approprié, au moment
approprié et avec le contenu approprié. Pour cela, le
systéeme d'information doit permettre une communication

sécurisée des données.

Source : DCG 8 Systémes d’information de gestion edition 2 2022
1.3 Les composants d'un systéme d’information :

Composante organisationnelle :

* Algorithmes et processus de stockage des données, identification du personnel de
sécurité Sl, protection des données a un caractere personnel (RGPD) et
transmission sécurisée des données aux consommateurs ;

* Planification et évolution organisationnelle.
Composante humaine :

« Utilisateurs et professionnels de I’informatique ;
* Un rble important dans la formation numérique et les bonnes pratiques

numériques qui sont congruents avec les besoins de fonctionnement optimal.

Composante technologique :

* Dimensions matérielles : ordinateurs, tablettes, Smartphones, scanners, armoires,
serveurs, etc. selon les exigences ;

 Dimensions logicielles : applications professionnelles, PGI, logiciels de sécurité
avec suivi et mises a jour réguliéres.

Le Sl se compose de trois composants interconnectés.
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Figure 01 : La notion de systéeme d'information
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(connaissances,
modéles..}

(Source : DCG 8 Systemes d'information de gestion edition 2 -2022)

1.4 Les différents types de systéme d’information dans I’organisation

Une organisation est composée de sous-systemes interconnectés, d'un systeme de pilotage,
d'un systeme d'information, et d'un systeme opérant. Ces sous-systéemes fonctionnent

ensemble pour assurer le bon fonctionnement global de I'organisation dans son ensemble.

e Le systeme opérant : C'est la base de toute organisation. Ce systeme est responsable

de transformer l'information dans le but de la restituer a la personne appropriée. 1l

convient a de nombreux services aux entreprises.

e Le systeme de pilotage : ce systeme contrdle et guide le fonctionnement de

l'organisation. Il occupe une place centrale dans le systeme d'information, chargé de
fixer les objectifs de I'organisation et de prendre les décisions pour les atteindre.

e Le systeme d'information : ce systeme a le rdle de lien entre deux autres systemes

au sein d'une organisation. Il est responsable de collecter, traiter, stocker, de
transformer et de diffuser des données et des informations entre le systéme
d'exploitation et le systéme de pilotage.
1.5 Les facteurs clés d'un Si et si management un Sl idéal est :
e S’est-il nécessaire que les systemes d'information soient en alignement avec la

stratégie globale et les objectifs opérationnels de I'organisation
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e Conforme aux obligations légales en vigueur.
e Sécurisé ;

e Facile a utiliser ;

e Fiable;

e Evolutif;

e Pérenne ;

e Disponible ;

Efficace

1.6 Le role de systeme d’information :

L'objectif du Sl est de s'assurer que les informations peuvent étre saisies, stockées, traitées
et transmises afin que, dans l'organisation, on ait accés en temps opportun aux données
nécessaires pour accomplir efficacement ces taches. Le Sl répond aux besoins actuels, aide
a la décision et prépare a vos propres besoins (veille informationnelle, gestion des
connaissances). Bien que le Sl englobe L'ensemble de I'organisation gére uniquement des
informations gérables et standardisées tout au long de ses opérations. Et généralement

isolées de I'environnement (ex : humeur du patron ou motivation des salaries).

La performance de toute organisation est fortement impactée par son Systéeme

d’Information.

Le systeme d'information (SI) agit comme la base des opérations internes et les
interactions de l'organisation avec les parties prenantes (fournisseurs, clients, agences
gouvernementales) en sont fortement influencées. Le systeme d'information (SI) est un
instrument multidimensionnel qui, lorsqu'il est utilisé efficacement, peut procurer un

avantage concurrentiel significatif a I’entreprise.
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Tableau 02 : Le Role Du Systéme D’information

SI STRATEGIQUE

SI OPERATIONNEL

Il est important d'assurer I'alignement avec la
stratégie globale et d'évoluer et de servir cette
stratégie, plut6t que l'inverse. Par exemple, une
organisation qui participe a la vente
uniquement sur Internet, rachéte une filiale a
I'étranger ou fusionne avec une autre entreprise
doit pouvoir mettre en ceuvre son projet a l'aide
d'un systéme d'information adaptable et
flexible.

Pour assurer des échanges sécurisés
pendant le transport, diverses
actions doivent étre entreprises
Ces actions comprennent la
fourniture de services, la gestion
des connexions inter-entités et la
mise en place d'un systéme de
mobilité clientele unifiée.”

Le partage des applications et des
donnees est également nécessaire
pour faciliter des opérations
efficaces

Des processus de résolution de
problemes doivent étre mis en
place pour résoudre tout probleme
qui survient

Les transferts de données
électroniques peuvent améliorer
I'efficacité et rationaliser les

opérations.

Source :DCG 8 Systemes d'information de gestion edition 2 (2022)

2- La notion d’audit :

2.1 Définition d'audit :

D’aprés (Mikol Alain.2000), Le latin donne un sens trés précis a auditer « audire », qui

signifie écouter, et le verbe « to audit » lui-méme a le sens de Vvérifier, de contrbler et de

surveiller.
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La pratique d'évaluation des informations financieres, des processus, des systémes et des
opérations d'une organisation ou d'une entreprise, est connue sous le nom d’audit. Il est
effectué par une personne ou une équipe indépendante de l'organisation pour garantir
raisonnablement l'exactitude, la fiabilité et la conformité de ces informations,

conformément aux normes et exigences en vigueur.
2.2 Définition d'audit interne :

L’institut Francais de 1'Audit et du Controle Internes (I'IFACI, 21 mars 2000) Déterminé
l'audit comme « Une activité indépendante et objective qui donne a une organisation une
assurance sur le degré de maitrise de ses opérations, lui apporte ses conseils pour les
améliorer, et contribue a créer de la valeur ajoutée. Il aide cette organisation a atteindre
ses objectifs en évaluant, par une approche systématique et méthodique, ses processus de
management des risques, de controle, et de gouvernement d’entreprise, et en faisant des

propositions pour renforcer leur efficacité. »
2.3 Les typologies usuelles de I’audit interne :

2.3.1. L’audit comptable et financier :

Un audit comptable et financier consiste a comparer les informations de L'Else aux normes
établies telles que les lois, les regles et les directives de gestion afin d'examiner lI'exactitude
et l'authenticité des données financiéres. Les activités d'Else affectant la préservation des
actifs, le traitement comptable et I'information financiere font I'objet de l'audit. L'auditeur
interne évalue les contréles comptables internes d'Else pour déterminer l'authenticite, la

conformité et la sincérité des informations financiéres et comptables de I'entreprise.

2.3.2. L’audit opérationnel :

L'audit opérationnel est un examen fréquent, continu et impartial de toutes les activités
organisationnelles congu pour aider les gestionnaires a améliorer la performance de leurs
unités administratives. 1l est basé sur une évaluation objective des opérations et
I'¢laboration de suggestions pertinentes. L’évaluation des facteurs de gestion tels que la
planification, I'organisation, la direction et le contréle sont inclus dans l'audit opérationnel.
Cela englobe les objectifs, les projets, les structures organisationnelles, les regles et les
procédures, les systemes et les processus, les contrbles, les personnes et les ressources
physiques. Le but de l'audit opérationnel est de confirmer la réalité des opérations plut6t
que de se fier exclusivement a I'image fournie par la comptabilité. Cette méthode permet a
I'organisation de rivaliser avec les meilleures pratiques.

18



Chapitre | Revue de Littérature et Cadre Conceptuel

2.3.3 L’audit de direction ou de management :

L'évaluation de l'audit de management reste ambigué : pour certains, elle n'est réalisable
que sous forme de compilation de plusieurs audits opérationnels. D'autres estiment que
l'audit de management est ce qu'un président ferait s'il avait le temps et les ressources pour
examiner toutes les parties de I'administration d'une entreprise. Cependant, dans tous les
cas, il ne s'agit pas d'auditer le management général en portant un jugement sur ses options
stratégiques et politiques. "En aucun cas l'auditeur ne peut s'intéresser a la substance des
choses : ce n'est pas son objectif et il n'a pas la compétence pour le faire.

Il convient de dire que I'existence d'un service d'audit interne ne modifie en aucune fagon
la liberté de choix et de décision de la direction générale. En revanche, observer les choix
et les décisions, les comparer, mesurer leurs conséquences et attirer l'attention sur les

risques ou les incohérences relévent de l'audit interne.

Par conséquent, l'audit de management nécessite des niveaux elevés d'expertise, une
connaissance approfondie de I'organisation et une autorité suffisante pour étre entendu par

les personnes responsables des suggestions qui peuvent étre formulées dans ce domaine.
2.4 Définition de I’audit de systeme d’information :

L'audit des systéemes d'information est considéré comme un domaine d'étude qui fait appel
a différentes formes de connaissances, notamment l'audit traditionnel, les systémes de
management d’information, les systémes comptables, l'informatique et les sciences du
comportement. Cette combinaison de compétences permet aux auditeurs de comprendre
les différents aspects des systéemes d'information et de procéder a des évaluations

rigoureuses de leur efficacité et de leur conformité.

Selon Ron Weber (2010), un audit du Sl est le processus d'acquisition et d'évaluation des
preuves pour évaluer si un systéeme fonctionne, les ordinateurs peuvent sécuriser les actifs,
maintenir I’intégrit¢ des données, favoriser efficacement la réalisation des objectifs de
l'organisation et utiliser efficacement les ressources. Plusieurs aspects examinés dans un
audit de systeme d'information tels que I'efficacité, l'efficience, la disponibilité du systéme,
la fiabilité, confidentialité et intégrité, aspects de sécurité, audits de processus,

modifications de programmes, audits de sources de données et de fichiers de données.
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2.5 Pourquoi faire un audit de systeme d’information :

A I'¢ére actuelle, le systéme d'information de toute organisation détient la clé de son succés
et de son avancement. Un systeme d'information efficace, flexible et a la pointe de la
technologie peut s'avérer étre un atout précieux pour une entreprise, ouvrant la voie a
d'importantes opportunités de croissance. En fait, une étude récente a montré que 54 % des
organisations en expansion attribuent a leurs systemes numériques la croissance de leurs
revenus en 2021.

D'un autre coté, un systéeme d'information obsoléte et rigide peut entraver les progres et
obstruer la voie du succés. Remédier a cette situation nécessiterait un investissement
important et les managers doivent avoir une parfaite compréhension des enjeux,

opportunités et obstacles liés a leur systéme d'information.
2.6 L'importance de I'audit de systeme d'information :

Selon (weber ,2006) Les facteurs qui justifient I'importance de l'audit des systémes
d’information sont :

e Détecter les pratiques de gestion informatique peu dirigées.

e Deéterminez les risques de perte de données.

e Identifier les risques de prise de mauvaises décisions résultant d'informations
erronées, lentes ou incompletes issues du traitement des données par le systeme
informatise.

e Protéger les actifs de l'entreprise, qui ont généralement une grande valeur,
notamment les équipements, les logiciels et le personnel.

e Détecter les risques d'erreurs informatiques.

e Détecter les risques de fraude informatique.

e Maintenir la confidentialité des données.

e Améliorer la maitrise de I'évolution des pratiques informatiques.
2.7 Objectifs de I’audit du systeme d’information

e Assurer que les données stockées dans le systeme sont fiables et peuvent étre
utilisées en toute confiance.
e Assurer l'efficacité du systéme en répondant aux besoins des utilisateurs avec un de

ressources d'information, ce qui a un rdle crucial dans la prise de décision.
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e Assure que le systéme est équipé de mesures de sécurité suffisantes pour protéger
les informations stockées dans le systeme contre tout acces ou utilisation non
autorisé, ainsi que contre les pertes ou les dommages accidentels.

e S'assurer que le systeme d'information satisfait aux exigences de I'entreprise afin
qu'il puisse soutenir l'organisation dans I'accomplissement de ses objectifs
stratégiques.

e Atteindre les objectifs de respect des normes concernant la confidentialité,
I’intégrité, la disponibilité et la conformité.

e Atteindre les objectifs de performance en s'assurant que les programmes sont
développés et acquis conformément a l'autorisation de la direction, et que les
modifications sont effectuées avec son approbation.

e Assurer que les informations stockées dans le systeme sont précises, complétes et

conformes aux politiques de gestion établies.
2.8 Périmétre des audits des systémes d’information :

L'audit des systemes d'information peut étre soit un sous-domaine d'un audit général
englobant des domaines tels que les processus organisationnels, la conformité, etc., soit
I'axe principal de la mission, couvrant des aspects tels que l'application, le projet, la

sécurité et conformité legale.
A. L’audit des SI a ’occasion de missions « généralistes » :
1. L’audit d’une organisation :

Aujourd'hui, les entités et les administrations sappuient quotidiennement sur les
technologies de l'information, Ces outils informatiques ont un réle crucial dans le bon
fonctionnement de I'entité et sont souvent au centre de sa performance. Cependant, toutes
les entités ne sont pas pleinement conscientes de leur importance, et méme celles qui le
sont peuvent ne pas toujours comprendre parfaitement comment les gérer, les exploiter et

les sécuriser efficacement.

Par conséquent, un audit d'entité doit évaluer la maniére dont l'informatique est utilisée
pour identifier les besoins de I'entreprise, allouer des ressources et faire correspondre la
structure et les pratiques organisationnelles avec des exigences informatiques

fonctionnelles, adaptables, sécurisées et efficaces.
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2. Les audits de processus

La dépendance des processus vis-a-vis de la technologie de l'information se transforme en
plus évidente. Il est essentiel d'avoir un systéme qui répond a leurs besoins spécifiques. Par
conséquent, lors de la réalisation d'un audit d'un processus, il est nécessaire d'évaluer les
outils informatiques qui le supportent. L'audit doit comprendre une évaluation des données
et des informations impliquées tout au long du processus, y compris celles d'autres
processus, programmes qui assistent ou automatisent certains travaux ou procédures, et

I'infrastructure informatique sous-jacente utilisée pour le traitement et la communication.

B. Les missions d’audit dont I’objet principal appartient au domaine des Sl :

1. Les audits d’application :

Les applications sont des programmes informatiques créés et gérés par des personnes au
sein d'une organisation ou par des entités exterieures. lls peuvent étre utiles a un ou
plusieurs processus métier ou entraver leur efficacité. De plus, les applications peuvent soit
contribuer soit perturber l'uniformité globale du systeme informatique, créant parfois a la

fois des avantages et des vulnérabilités.

Par conséquent, lors de l'audit d'une application informatique, il est essentiel d'évaluer
dans quelle mesure les composants logiciels et matériels fonctionnent ensemble et de
déterminer si le systéeme informatique s'aligne sur les objectifs stratégiques de

l'organisation.

2. Les audits de projets informatiques

Au cours d'un audit S, un auditeur peut étre amené a rencontrer un projet portant atteinte a
I'homogeénéité du systéeme d'information, provoquant chaos ou incohérence. Dans de tels
cas, l'auditeur doit évaluer la fiabilité des exigences présentées et la méthode utilisée pour
les rassembler et les interpréter pour le projet. Cette évaluation est essentielle car les
recommandations de l'audit doivent tenir compte du contexte du projet.

Lorsqu'un audit est lancé en raison de circonstances insatisfaisantes, il peut soulever des

doutes sur plusieurs aspects du projet, notamment :

e Les techniques employées pour articuler et recueillir les besoins métiers,
e La méthodologie de classement et de sélection des efforts conflictuels,

e Le processus d'acquisition de sous-traitants informatiques.
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e La supervision des procédures au sein de l'organisation, en particulier celles qui se
rapportent au projet examing.
e |l peut étre nécessaire de revoir la gestion de la fonction informatique et de

réorganiser le processus audité.
2.9 L’organisation de I’activité Audit de systéme d’information
2.9.1 Les méthodes et les normes d’audit des systémes d’information :

Les méthodes d'audit des systéemes d'information sont un ensemble de techniques et de
procédures utilisées pour évaluer la sécurité, la qualité, la sécurité et l'efficacité des
systemes d'information d'une organisation. Ces méthodes sont essentielles pour garantir
I'intégrité et la fiabilité des données, ainsi que pour identifier et corriger les vulnérabilités
éventuelles dans les systémes informatiques.

Figure 02 : Les référentiels d'Audit

Les référentiels d’Audit SI :

S Le référentiel S
Le référentiel COBIT CMMI Le référentiel ITIL

La norme ISO,
27002

« Control Objectives « Information

for Information and Technology

related Technology Infrastructure

», ou « objectifs de Capability Maturity Library » ou
contrdle de Model Integration. « Bibliothéque pour

I'information et des I'infrastructure des
technologies technologies de
associées » I'information »

Un code pratique

Source: GTAG 2°™ ¢dition , Les contrdles et le risques des systémes d’informations

Plusieurs normes sont applicables aux systemes d'information et divers référentiels
peuvent étre intégrés a un audit du SlI. Au niveau mondial, la norme COBIT s'impose

comme la référence la plus utilisée dans ce domaine.
Le COBIT (Control Objectives for Information and related Technology) :

Le COBIT est un cadre de référence pour la gouvernance et le contréle des systéemes

d’information, créé en 1996 par 'ISACA. Il est développé par des experts reconnus dans
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ce domaine et peut étre utilisé en complément d’autres référentiels tels que le COSO pour

apporter des objectifs de maitrise du Sl plus précis.

COBIT fournit un ensemble d'objectifs de controle des Sl largement acceptés pour aider
les auditeurs a développer une politique d'analyse et de management des risques Sl.
Le périmetre du COBIT ne se limite pas seulement a la direction des Sl dans

I’organisation, y compris les directions générales, les directions métiers et les actionnaires.

Le référentiel ITIL (Information Technology Infrastructure Library) :

ITIL est une compilation de meilleures pratiques et est un cadre de bonnes pratiques pour
le management des services IT. Qui visent a améliorer I'efficacité des services IT. Bien
qu'il ait été développé a l'origine pour le secteur public, il est désormais utilisé dans le

secteur privé. Ce cadre de reference peut étre intégré dans le processus d'audit.

Selon Axelos, l'organisme d'accréditation officiel d'ITIL, ITIL est défini comme suit :

"Un ensemble de pratiques détaillées pour la gestion des services informatiques (ITSM)
qui vise a aligner les services informatiques sur les besoins de I'entreprise. ITIL décrit des
processus, des procédures, des taches et des listes de contréle qui ne sont pas spécifiques
a l'organisation, mais peuvent étre appliqués par une organisation pour établir une
intégration avec la stratégie de I'organisation, offrir de la valeur et maintenir un niveau de

compétence minimum®.

Les normes ISO (Organisation internationale de normalisation) :

Les normes I1SO sont considérées comme le principal cadre de référence a I'échelle
internationale. Dans la zone de couverture de COBIT 5, on peut mentionner les normes de
la famille 1SO 20000 qui concernent la gestion des services informatiques. Ces normes
décrivent les processus de gestion nécessaires pour offrir de maniére efficace et efficiente
des services informatiques a I'entreprise et a ses clients, tout en respectant les exigences
d'ITIL.

La norme iso 19011 :

La norme ISO 19011 est une ressource précieuse pour les entreprises qui souhaitent auditer
leurs systemes de management. Il fournit des instructions sur les audits internes et externes
et sur les principes de l'audit, tels que gérer efficacement un programme d’audit et réaliser

des audits du systeme de management.

24



Chapitre | Revue de Littérature et Cadre Conceptuel

La norme ISO 19011 conseille en outre les organisations sur la maniere d'évaluer la
compétence des personnes participant au processus d'audit, allant des responsables du
programme d'audit aux auditeurs et aux équipes d'audit. Ainsi, les organisations peuvent
étre sres que leurs audits sont effectués efficacement tout en maintenant I'efficacité, la

cohérence et 'amélioration des performances du systéme de management.

En fin de compte, l'utilisation de la norme 1SO 19011 aide les organisations & améliorer
leurs activités d'audit, ce qui se traduit par une transparence, une responsabilité et une
fiabilité accrues.

La norme iso 27000 :

L'ensemble de normes ISO 27000 garantit que les entreprises maintiennent la securité de
leurs informations. Ils permettent a une organisation de gerer plus facilement la sécurité
des informations, notamment des informations personnelles, données financiéres et
documents protégés par la proprieté intellectuelle, ainsi que les informations qui vous sont

confiées par d'autres parties.

La famille de normes iso 27000 :

Tableau 03 : La famille de normes iso 27000

ISO 27001 Décrit le processus permettant le management de la securité de
I'information (SMSI).

ISO 27002 Donne un catalogue des bonnes pratiques de sécurité

Décrit les phases initiales qui doivent étre accomplies afin

ISO 27003 d'atteindre un systeme de gestion comme dans la norme 1SO
27001

ISO 27004 Permet de définir les contrdles d'exploitation du SMSI

ISO 27005 Décrit les processus de management des risques

ISO 27006 Décrit les exigences relatives aux organismes qui auditent et

certifient les SMSI des sociétés

Source : Audit du systéme d’information - les normes 2018-2019
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Manuel de vérification informatique 2014 WGITA :

Le Manuel d'audit informatique est un guide compilé par I’équipe de I'NTOSAI sur l'audit
IT (WGITA) et I'Initiative de développement de I''NTOSAI (IDI).

Son objectif principal est d'aider les auditeurs a planifier et a réaliser des audits IT. Il
fournit outil de travail QUI suit les principes d'audit généraux énoncés dans les Normes
internationales des institutions supérieures de contréle des finances publiques (ISSAI), et a
été spécialement congu pour les institutions supérieures de contrdle (ISC).

Le manuel d'audit IT peut étre utilisé en plus d'autres cadres tels que le modéle COBIT,
I'Organisation internationale de normalisation (ISO) ou les normes, guides et manuels
d'autres ISC. Cet outil a été remis aux équipes de travail de la cour des comptes algérienne.
C’est un allié¢ précieux pour les auditeurs IT, leur permettant d'effectuer des audits avec

plus d'efficacité et de précision

2.9.2 Définition de la charte d’audit :

La charte de l'audit interne est élaborée conformément a la norme 1000 du référentiel
international des pratiques professionnelles en matiére d'audit interne, qui spécifie

D’apres (CRIPP édition 2017) « La mission, les pouvoirs et les responsabilités de I’audit
interne doivent étre formellement définis dans une Charte d’audit interne, étre cohérents
avec la définition de I’audit interne, le code de déontologie ainsi qu'avec les normes. Le
responsable de [’audit interne doit revoir périodiquement la charte d’audit interne et la

soumettre a l’approbation de la Direction générale et du Conseil d’Administration ».

2.9.3 La mission d’audit et ses différentes phases :
2.9.3.1 Définition de la mission :

Du latin mittere la Mission, c’est : envoyer, le Petit Larousse définit la comme : « Fonction
temporaire et déterminée dont un gouvernement charge un agent spécial ... par exemple
ce que l'on est chargé d’accomplir dans [’intention de Dieu ou d’apres la nature des

choses ».

Il est préférable de ne pas généraliser a partir de cette description et de qualifier les

auditeurs de « divins ».
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2.9.3.1.1 Le champ d’application :

La portée d'une mission d'audit differe considérablement en fonction de deux facteurs : son
objet et sa fonction.
> L’objet : il permet de faire une distinction claire entre s'il s'agit d'une mission
specifique ou générale.
-La mission générale : la mission générale n'a aucune limite géographique.

Exemple :

v Audit des SAP,

v Audit des centres informatiques

- La mission spécifique : Se concentrer sur un point précis dans un lieu

déterminé. Par exemple :

v Audit du SPA CONDOR Electronics de Bordj Bou Arreridj ;

> Lafonction :
Il existe deux types de missions, uni-fonctionnelles et polyfonctionnelles.
= Uni-fonctionnelle : Une mission d'audit uni-fonctionnelle se concentre juste sur
une seule fonction, tels qu’une mission spécifique ou générale,
= Plurifonctionnelle : Une mission d'audit multifonctionnelle implique que
l'auditeur examine nombreuses fonctions au sein d'une méme mission. Plutét que

de se concentrer sur une seule fonction.
2.9.3.1.2 La durée :

Plusieurs facteurs peuvent influencer la durée d'une mission d'audit, ce qui peut entrainer
des variations significatives dans sa durée., comme 1’étendue de l'audit, la disponibilité des
informations,_le nombre d'auditeurs impliqués, la complexité et la taille de l'organisation
auditée, et tout probleme inattendu pouvant survenir. Lors de la vérification. La durée peut
varier de dix jours a dix semaines. Le temps peut étre mesuré en heures, jours ou semaines
par auditeur selon le niveau de détail des statistiques.

Généralement la durée d’une mission d’audit interne varie en fonction de I’envergure du
sujet a traiter ou a auditer, ainsi que du nombre d’auditeurs impliqués, pouvant aller de

quelques jours a plusieurs mois.
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Par consequent, il est difficile de fournir un calendrier définitif pour une mission d'audit

puisque chaque mission est unique et peut avoir son propre ensemble de circonstances.
2.9.3.2 Les trois phases fondamentales de 1a mission d’audit interne
Ces trois phases sont traditionnellement désignées :

e Phase de préparation ;
e Phase de réalisation ;
e Phase de conclusion.

Dans une analyse détaillée, nous verrons que chaque phase est divisée en périodes, mais
nous pouvons dire que toutes nécessitent des auditeurs avec des compétences specifiques.
Ces compétences peuvent ne pas étre possédées par un seul auditeur, et donc, la meilleure
mission est toujours réalisée par une équipe d'auditeurs.

A-La phase de préparation

Au cours de la phase de préparation, l'auditeur interne élaborera un plan pour la mission
d'audit. Cela comprend I'identification des objectifs de l'audit, la détermination de la portée

de l'audit et I'élaboration d'un calendrier pour I'achevement de l'audit.

L'auditeur recueille des informations sur l'organisation auditée, y compris sa structure, ses
politiques, ses procédures et son personnel clé. Ces informations sont essentielles pour
comprendre les opérations de l'organisation et identifier les domaines de risque qui

peuvent devoir étre traités lors de l'audit.

De plus, l'auditeur définit la méthodologie d'audit et développe les procédures daudit a
suivre pendant la phase de travail sur le terrain. L’auditeur doit recueillir des informations
provenant de différentes sources et utiliser son imagination pour anticiper les probléemes
qui peuvent se présenter au cours d'une mission d’audit. Ils doivent étre en mesure de
rassembler ces informations de maniére logique et de les aider a planifier efficacement
l'audit.

A la fin de la phase de préparation, l'auditeur doit comprendre clairement des objectifs et
de la fonction de la mission d'audit, ainsi qu'un plan pour mener a bien l'audit de maniere
efficace et efficiente. Dans_cette phase, l'auditeur va mettre en place son référentiel pour

atteindre un résultat effectif de sa mission.
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1. L’ordre de mission

L'ordre de mission selon I''FACI est une instruction donnée par le directeur général pour
informer les principaux responsables de I'imminence de l'intervention des commissaires
aux comptes. Cependant, dans le cas d'une mission externe, il s'agit d'une « lettre de
mission » qui est un document contractuel entre I'entreprise et l'auditeur interne.
L’ordre de mission remplit 2 fonctions :

*Fonction de mandat

*Fonction d’information

1. La prise de connaissance des points a auditer

Cette étape est cruciale car elle conditionne si une mission d’audit s’est bien ou mal
déroulee trois themes sont généralement abordés au pendant cette phase :

e L'organisation, c'est-a-dire I'analyse de I'organigramme de Domain d'audit

e Les finalités de la fonction a auditer

® Lestechniques adaptées par I’auditeur dans le cadre de sa mission.
On peut également appeler cette étape la phase de familiarisation et comprend les actions
suivantes :
Avoir une vue d'ensemble de l'organisation, y compris le but de la mission (l'objectif a
atteindre) et son environnement.

e Evaluer les controles internes mis en place.

e Identification des risques majeurs qui y sont liés.

e Definir les objectifs de la mission

-Outils de travail de I’auditeur

Afin de remplir leur mission, les auditeurs se servent d'un éventail d'outils de travail, tels
que, des listes de vérification, des questionnaires, les logiciels d’audit, des entrevues et des
analyses de données. Pour recueillir les informations nécessaires a leur travail, les
auditeurs établissent un questionnaire de sensibilisation et se référent aux rapports d'audit
antérieurs, aux notes de service et a tout autre document pertinent pouvant donner un

apercu du fonctionnement de l'entité auditée.

Quand les informations sont collectées, l'auditeur élabore un plan d'approche, sous format

tabulaire détaillant les taches et les objectifs de chaque activité a auditer. Il est a noter que
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le plan d'approche n'est que la premiere partie d'un autre outil nommé tableau d'approche,

qui comporte notamment des tableaux des risques, des forces et des faiblesses.

3. L’identification des risques

L'étape d'identification des risques, également connue sous le nom d'identification des
zones a risques, a pour objectif de repérer les risques pouvant se diffuser plutét que
d'analyser les risques eux-mémes.

En regle générale, la stratégie mise en place pour l'identification des risques prend en

compte trois facteurs :
1 -L'exposition concerne les risques liés aux biens de l'entreprise, tels que les pertes
financiéres découlant d'incidents
2-L'environnement prend en compte les risques associés a différentes opérations
3-La menace, quant a elle, est souvent difficile a prévoir comme c'est le cas avec

les fraudes

Devant identifier les risques, l'auditeur doit analyser les informations, les processus et les
chiffres significatifs collectés lors de la phase précédente afin d'établir le Tableau des
Forces, Faiblesses et des Actions a entreprendre (T. F.F.A). Ce point ultime conclut la
phase d’identifier des risques, effectuée conformément aux objectifs définis dans le Plan

d'Approche.

La T. F.F.A représente les conclusions de l'auditeur sur chacun des sujets examinés dans
une synthése et une argumentation. Il représente I'état actuel des faiblesses et forces,
réelles ou potentielles, et permet une classification des risques en préparation du Rapport

d'Orientation.

Figure 03 : Le rapport d'orientation.

Taches Objectifs Risques Commentaire

Faiblesses | Forces

N Y

<< Plan d'Approche >>
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Source : Article de les 3 phases de la mission d’audit interne
-Le rapport d’orientation

Le Rapport d'Orientation reprend les éléments utilisés pour identifier des risques sous
forme d'un document. Il détermine les objectifs de la mission en se basant sur trois
catégories :
> Les objectifs généraux : démontrent les objectifs fondamentaux du contrdle
interne. Dans ce contexte, l'auditeur doit vérifier que les opérations de contrdle

interne sont correctement appliquées au sein de I'entité auditée.

> Les objectifs spécifiques : concrétiser les dispositifs de controle interne qui seront
testés. L'auditeur crée les grandes lignes du questionnaire de contréle interne qui
sera utilisé lors de la phase suivante sur la base de la détermination de ces objectifs

specifiques.
Conclusion de la phase de préparation :

En plus des méthodes déja utilisées, plusieurs autres outils sont employés au cours de cette
phase, tels que le diagramme de circulation, I'organigramme, le questionnaire de contréle

interne et les analyses économiques et financieres.

B -La phase de réalisation

Lorsqu'un auditeur se prépare a effectuer sa mission d'audit, il est crucial qu'il ait des
capacités d'observation développées, de communication et de dialogue. Il doit étre en
mesure d'effectuer des évaluations et des observations approfondies, afin de pouvoir
élaborer un plan d'action efficace. Toutefois, avant tout cela, l'auditeur doit s'assurer qu'il
est bien accepté par les parties prenantes impliquées dans la mission d'audit, car cela est

essentiel pour garantir une intégration réussie.

Dans la phase de réalisation de l'audit, qui se déroule principalement sur le terrain,

l'auditeur devra suivre trois étapes :

* La réunion d’ouverture
* Le programme d’audit

* Le travail sur le terrain
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1. La réunion d’ouverture

La réunion n'est pas considérée comme le début de la mission d'audit, mais plut6t le début
des opérations de réalisation. Pour s'assurer que tout se passe bien, cette réunion doit étre

planifiée, avec un calendrier et un ordre du jour clairs.

* L'organisation de la réunion : Il est essentiel que cette réunion ait lieu chez l'audité
plut6t que chez l'auditeur. Il réunit a la fois les auditeurs et les audités. Le chef de mission
encadre les auditeurs, qui sont généralement composés de plusieurs personnes, comme les
auditeurs seniors et les auditeurs juniors. Au cours de cette réunion, ils présenteront leur
plan de travail aux audités. Les audités sont des responsables directs du service auditee,
ainsi que le DG de I'entreprise, Afin de donner une légitimité a la mission et de renforcer la
position de l'auditeur, il est recommandé de désigner un rapporteur parmi les participants

pour préparer le compte rendu de la réunion

 L’ordre du jour : Il est primordial que le plan de travail soit remis aux participants
dans un délai suffisant (environ 8 jours) pour qu'ils puissent se préparer. Au cours de la

réunion, cela encourage la conversation et I'interaction entre les auditeurs et les audités.

Le rapport d'orientation, établi par les auditeurs lors de la phase précédente, est la base de
I'ordre du jour de la réunion. Celui-ci aborde plusieurs points tels que :

- Présentation du rapport d’orientation

- Rendez-vous et contact

- Logistique de la mission

- Rappel sur la procédure d’audit.
2- Le programme d’audit

Le programme d'audit, également nommé programme de Vérification ou plan de
réalisation, décrit les nombreuses activités que les auditeurs sont tenus d'exécuter. 1l s'agit
d'un document de service d'audit interne qui crée un plan d'activité d'audit par I'‘équipe

d'audit. Plusieurs objectifs doivent étre atteints par le programme d'audit, notamment :

* C'est un accord contractuel qui définit les grands objectifs de la mission et permet
de constituer la structure de I'équipe d'audit.

* C'est le guide principal entre les nombreuses activités et fonctions.

* C'est un horaire de travail.

* [l permet le suivi des travaux réalisés.
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* I1 sert de source de documentation.

Au cours de cette étape, l'auditeur utilise différents outils dont le questionnaire de
Controle Interne et des outils d'interrogation et de description.

3- Le travail sur le terrain

Durant la premicre étape de 'audit, l'auditeur se rend sur le terrain. Ils doivent avoir
I'esprit ouvert et aborder toutes les perspectives avec attention. Des évaluations
approfondies sont nécessaires pour détecter les risques et les préoccupations utilisant des

outils comme les FRAP (Feuille de Révélation et d’ Analyse des Problémes).

* Les observations : Dans le cadre de sa mission d'audit, I'auditeur réalise deux étapes

d'observation distinctes :

» L’observation immédiate : vous permettant de révéler et d'évaluer la
qualité de votre travail et de votre organisation.

*L’observation spécifique : Revenant au domaine de risque précédemment
défini, l'auditeur réalise des tests portant sur des opérations significatives et

caractérisant un processus critique.

* La preuve en audit interne :

Lors de I'évaluation d'un constat, l'auditeur est constamment préoccupé par le respect ou
non des critéres d'évaluation et de validation. En effet, la norme d'audit exige qu'une
découverte soit réputée prouvée dés qu'elle est confirmée et remplit ainsi les regles

suivantes :

Les informations doivent étre :
e Fiables e Indispensable o Vérifier

e Pertinentes e Etre Utiles

¢ Cohérence et validation

Une fois que I’auditeur assure que ses observations sont cohérentes et pertinentes avant
de les valider. Cela permet de garantir la qualité des conclusions et des recommandations

qui seront présentées dans le rapport final d'audit.
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C -La phase de conclusion

Dans la phase de conclusion, lauditeur doit avoir d'excellentes compétences
rédactionnelles et de synthétiser efficacement les informations.et qu’il soit important de
noter que la communication avec les autres est également importante. Une fois que tous les
matériaux nécessaires ont été rassemblés, l'auditeur commencera a développer et a
présenter son produit final. C'est I'étape ou toutes les informations recueillies seront
organisées et un rapport sera rédigé pour résumer les résultats. Le rapport sera
principalement basé sur les défauts FRAP découverts lors de l'audit.

1. Le projet du rapport d’audit

Le rapport d'audit s'appuie sur les FRAP (Fiches de Révélation et d'Analyse des
Problémes) des auditeurs, mais il est essentiel de rappeler que les remarques et
observations qu'ils ont relevées ne sont définies qu'une fois confirmées. De plus, comme il
s'agit d'un rapport intermédiaire, il est incomplet car il n'inclut pas encore les réponses des

audités.
2-La réunion de cldture

Selon IFACI « c’est la présentation orale par le chef de mission aux principaux
responsables de [’entité audité, les observations es plus importantes, elle est effectuée a la

fin du travail sur le terrain »

Cette réunion a pour but de revoir le projet de rapport d'audit qui a été envoyé a chaque

participant quelques jours avant la tenue de cette réunion.

Pour assurer le succes de cette réunion, l'auditeur doit respecter un ensemble de principes,
dont l'un est d'éviter d'inclure dans le rapport tout ce qui n'a pas été présenté aux audites.
L'objectif est de sassurer que les conclusions et les recommandations du rapport sont

fondées sur des faits et des observations partagés par toutes les parties concernées.

3- Le rapport d’audit

Selon les normes de I'IFACI, a la fin de la mission d'audit, le rapport final est présenté aux
responsables clés pour faire une action et a la direction pour les informations. Ce rapport
expose les conclusions de l'audit sur la capacité de l'organisation auditée a atteindre ses
objectifs, tout en mettant en évidence les lacunes et les dysfonctionnements qui nécessitent

des actions correctives pour améliorer les performances de l'organisation.
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4- Le suivi des recommandations

L'IFACI recommande que le rapport d'audit soit donné aux principales parties prenantes et
a la direction les conclusions relatives a la capacité de I'organisation auditée a remplir sa
mission, en mettant en évidence les domaines de dysfonctionnement qui nécessitent des
améliorations. En outre, une mise a jour de I'état d'avancement de la mise en ceuvre des
recommandations d'audit doit étre communiquée régulierement a la direction, y compris

tout résultat obtenu grace aux actions correctives prises par I'organisation auditée.
Conclusion de la phase de conclusion

Au fil du temps, le domaine de l'audit a connu différentes évolutions, passant d'un simple
objectif de protection des actifs d'une entreprise a un ensemble de techniques de plus en
plus sophistiquées, guidées par des normes spécifiques, dans le but de fournir une opinion

sur les opérations d'une organisation.

Ces changements ont permis a l'audit de s'adapter aux nouveaux défis et exigences de
I'environnement économique, et de mieux répondre aux besoins des parties prenantes, en

offrant une plus grande précision et une plus grande fiabilité dans ses évaluations.

2.9.3.3 La démarche d'audit Sl

La mission comporte plusieurs étapes. Dans un premier temps, la mission d'audit doit étre
préparee en définissant le périmetre de l'investigation par une analyse préalable a l'audit
afin d'identifier les questions a traiter. S'ensuit la rédaction d'une lettre de mission détaillée
reprenant les principaux points a auditer. Pour mener a bien un audit IT, il existe ces six
étapes de suivre decrites ci-dessus sous :

Figure 04 : La démarche d’audit SI
Définition de la mission : Etablissement de la lettre de mission
®* La planification de la mission
La collecte des faits, la réalisation de tests,...

Entretiens avec les audités

* Rédaction du rapport final

®* Présentation et discussion de ce rapport

L LLLLL

Source : GTAG 2°™ édition, Les contrdles et le risques des systémes d’informations
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1. Etablissement de la lettre de mission d'audit :

La lettre de mission d'audit est un document autorisé par le responsable des exigences
d'audit et l'auditeur, qui identifie les questions et les préoccupations du demandeur d'audit

et L'auditeur contribue souvent a sa rédaction.
2. Planification des missions :

Cette étape consiste a définir une approche détaillée qui sera suivie et aboutira a un plan ou
a une proposition d'audit. Le plan d'audit est rédigé par l'auditeur et sa validation par le

demandeur d'audit. Lorsque le consensus est atteint, l'audit peut passer a I'étape suivante.
3. Recueil des faits et réalisation de tests :

La collecte de faits incontestables est une partie importante du processus d'audit.
L'auditeur doit étre en mesure d'identifier et de vérifier ces faits par des tests.

4. Entretiens avec les audités :

Cette étape consiste a mener des entretiens avec les opérationnels pour recueillir des
informations complémentaires et Vérifier les faits précédemment collectés. Cette étape peut
étre difficile, car les informations recueillies aupres du personnel opérationnel peuvent étre

davantage fondées sur des opinions que sur des faits.
5. Rédaction du rapport d'audit :

Le rapport daudit est un long document qui présente les constatations et les

recommandations de l'auditeur.
6. Présentation et discussion du rapport d*audit :

La derniére étape consiste a présenter et a discuter du rapport d'audit avec le demandeur de

l'audit, la direction de I'organisation ou I'équipe de gestion informatigue.

Cette approche est essentielle pour l'auditeur car elle fournit une base pour la réussite de
l'audit. Cependant, il est également bénéfique pour l'organisation, car le processus d'audit
encourage la participation active de toutes les parties prenantes, favorise le travail d'équipe
et l'apprentissage organisationnel. Cela conduit finalement a une attitude plus positive

envers le changement et a une volonté de s'adapter aux nouveaux défis.
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4 - L'USAGE DE NORME 1SO 20000 DANS L’AUDIT SI
4.1 LE SERVICEIT

4.1.1 Définition De Service IT :

Selon le (ITSM, Guide, par Jeffrey T. Barnes)"Un service IT est une fonction organisée
qui fournit des technologies de I'information et de la communication pour répondre aux
besoins des utilisateurs dans une organisation, en s'efforcant de maximiser la valeur
ajoutée pour I'entreprise tout en minimisant les risques. Les services IT peuvent inclure la
gestion de l'infrastructure informatique, la fourniture d'applications, la gestion de la
sécurite des systemes, le support technique aux utilisateurs, la formation, la planification

stratégique et la gestion de projets informatiques.”
4.1.2 Définition De Fourniture Des Services IT :

Selon le (Axelosen ,2019 ITIL Foundation Handbook)"La fourniture de services IT est le
processus consistant a offrir des solutions technologiques pour répondre aux besoins des
utilisateurs dans une organisation. Cela peut inclure la mise en place et la gestion de
I'infrastructure informatique, la fourniture d'applications, la maintenance des systemes, la
gestion de la sécurité, la formation des utilisateurs et le support technique. L'objectif de la
fourniture de services IT est de maximiser la valeur ajoutée pour l'entreprise tout en

minimisant les risques.”
4.2 Généralités d’ISO 20000 :

La norme ISO/IEC 20000 est un standard international qui définit les exigences pour un
systéeme de gestion des services informatiques (SGSI). Cette norme fournit un cadre pour
la prestation de services informatiques de qualité et efficaces, qui répondent aux besoins

des clients et des parties prenantes.

Dans le cadre de I’audit, l'utilisation de la norme ISO 20000 peut étre tres bénefique pour
les entreprises qui cherchent a évaluer leur capacité a fournir des services informatiques

conformes aux exigences de qualité et de sécurité.

L'audit de conformité a la norme ISO 20000 permet de mesurer la performance de
l'organisation en fonction de gestion des services IT, de déterminer les écarts par rapport
aux exigences de la norme, et de fournir des recommandations pour améliorer la qualité du

systeme de gestion des services IT.
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En outre, la norme 1ISO 20000 peut également étre utilisée comme un outil de référence

pour l'audit interne de l'organisation.

L'audit interne permet de vérifier la conformité des pratiques internes de l'entreprise avec
les exigences de la norme 1SO 20000, de détecter les éventuels écarts et de proposer des

actions correctives.

En résumé, l'utilisation de la norme ISO 20000 dans l'audit permet de garantir que
I'entreprise a la capacité de fournir des services IT de qualité et efficaces, répondant aux
besoins des clients et des parties prenantes, dans le respect des exigences de sécurité et de

conformité réglementaire.
4.3 Les processus de ’ISO/IEC 20000

Répondre aux différentes attentes des clients oblige les entreprises a travailler en mode

processus, ce que la norme ISO/IEC 20000 recommande fortement.
Le style de fonctionnement pertinent est base sur de multiples activites interactives.

La norme ISO/IEC 20000 est fortement influencée par la norme ITIL V3 et la norme 1SO
9001 :2000, qui mettent toutes deux I'accent sur la gestion des processus, la satisfaction

client et le développement continu

Figure 05 : processus de la fourniture des services IT

PROCESSUS DE LA FOURNITURE DES SERVICES

Gestion des niveaux de service

Gestion de la capacité . Gestion de la sécurité des Sl
Rapports sur le service

Gestion de la continuité L. e
Budgétisation et comptabilité

Gestion de la disponibilité PROCESSUS des services IT
DE CONTROLE o
Gestion des configurations " PROCESSUS
PROCESSUS DES MISES | “\Gestions des changements /| DE GESTION
EN PRODUCTION DES RELATIONS
‘] . .
Gestion des mises PRPCESSUS Gesggrr;:ineesr?iealltslons
en production DES RESOLUTIONS
. Gestion des fournisseurs
Gestion des incidents Ny e
Gestion des problémes / ———

Nouveaux processus dans ISO 20000

Matrice IEC/ISO 20000

Source : Guide commenté des normes et référentiels-Teneau, Gilles « Ahanda, Jean-Guy 2009
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La norme ISO/IEC 20000 présente l'avantage supplémentaire de fournir a la fois
I'accréditation et la certification des installations de production informatique.
La norme ISO/IEC 20000 est divisée en Tlots :

e PDCA de services ;

e Département de soutien ;
e Service d’approvisionnement ;
e Relation pour les services informatiques.

La notion de gestion de la qualité de service céde la place au concept de gestion des
services. Il faut considérer le service comme une Véritable activité avec ses clients, son

organisation, son environnement informatique et ses marchés.
Les normes ISO/CEI 20000 sont numérotees de 1 a 10.

Toutes les exigences doivent étre validées pour qu'une organisation soit certifiée ISO/CEI
20000.

4.Evaluation des risques des systéemes d’information :
4.1 L’audit interne et I’évaluation des risques des systémes d’information :

Dans un premier abord L’IIA a bien défini le risque comme la « possibilité que se
produise un événement qui aura un impact sur la réalisation des objectifs. Le risque
se mesure en termes de conséquences et de probabilité ». Selon le Guide pratique
d’audit des technologies de 1I’information (2008).

Il est crucial pour les organisations de réaliser regulierement une évaluation des
risques auxquels elles sont confrontées. Cela permet au responsable de I’audit et a
I’équipe d’audit de bien identifier les points clés suivants :

- Prendre en compte les objectifs de 1’entreprise.

- Tenir compte de la stratégie relative aux systémes d’information.

- Examiner le domaine des systémes d’information.
4.2 Analyse SWOT :

La matrice SWOT est une méthode pour combiner les aspects de diagnostic
externes et internes d’une entité. C’est un élément important dans la réussite de

I’entreprise est la maniére dont elle manage ses ressources internes (Ses forces et ses
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faiblesses) par rapport a son environnement externe (production d’opportunités et

de menaces

En pratique, il est souvent compliqué de faire la distinction avec précision

diagnostic internes et externes d’une entreprise.

Entre opportunités et menaces car cela dépend du point de vue adopté.
L’essentiel est d’identifier les changements d’environnement susceptibles
d’apporter une modification ou un bouleversement aux regles du jeu compétitif.
Ces changements peuvent permettre a de nouveaux acteurs d’entrer sur le marché,
pour changer de produits, innover et changer les limites de 1’industrie. Pour les

concurrents deja établis, cela peut créer une menace.

De plus, I’analyse interne repose sur déterminer les forces et les faiblesses de

I’entreprise via une évaluation des opérations et des résultats antérieurs.

Ce processus permet également de découvrir et d’auditer les caractéristiques
distinctives de I’entreprise, telles que les savoir-faire, les ressources et les actifs qui

la distinguent substantiellement et durablement de ses concurrents.

Cette ¢tude doit vous permettre d’évaluer si votre organisation est capable de
répondre aux éléments majeurs de succes, ainsi que si elle est capable de les

modifier et d’établir de nouvelles régles de base.
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Chapitre 11 METHODOLOGIE ET ORGANISME D’ACCUEIL

Ce chapitre vise a expliquer la méthode utilisée ainsi que les techniques de collecte et de
traitement des données, dans le but de répondre aux questions posées.
SECTION 01: Choix Méthodologiques Pour La Recherche

Dans cette section , nous détaillerons les étapes que nous avons suivies pour mener a bien
nos recherches, y compris les techniques de recherche que nous avons sélectionnées, les

approches de collecte de données que nous avons utilisées pour atteindre nos objectifs de

recherche et les méthodologies que nous avons mises en ceuvre pour examiner les résultats

1. Objet
Chaque organisation dispose de systémes d'information et d'une infrastructure IT uniques,

ce qui nécessite la mise en place d'une procédure d'audit adaptée a leurs besoins et
exigences spécifiques. Les systémes d'information sont un élément clé de la réussite des

entreprises dans le contexte économique actuel. Par conséquent, la mise en place d'une
procédure d'audit des Sl efficace peut constituer une contribution précieuse pour toute

organisation.

2. Domaine d'application

La méthodologie d'audit interne de Condor Electronics est intégrée a son systeme
de management de l'information (SMI), ce qui implique que les audits se basent sur ce
systeme. Les périmetres d'audit chez Condor Electronics sont l'audit qualité qui existe
déja, l'audit de sécurité informatique et l'audit de fourniture des services IT qui n'existe
pas encore. Par conséquent, notre choix de périmétre d'audit se concentre sur la Direction
des Systemes d'Information, avec notamment l'audit de fourniture des services IT se

confirmer a la norme 1SO 20000.

3. Choix d'entreprise

Nous avons opté pour Condor Electronics en raison de plusieurs facteurs importants. Tout
d'abord, cette entreprise est réputée pour utiliser des systemes d'information et de
technologies sophistiquées pour gérer ses activités, ce qui est en adéquation avec notre
objectif d'explorer comment ces systémes peuvent étre audités de maniére efficace.

Condor Electronics est une entreprise bien établie dans son domaine avec une forte
présence sur le marché, ce qui offre une base solide pour notre recherche. En outre, étant

donné l'importance de son secteur d'activité et de sa position sur le marché
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de I'électronique grand public en Algérie et dans la région MENA, l'entreprise est I'une
des plus grandes marques électroniques de la région, ce qui la rend dautant plus
pertinente pour notre étude.

2. La méthode de recherche
La réalisation de cette recherche a été entreprise selon une méthode qualitative.

On appelle qualitative toute étude qui permet d’analyser et d’essayer de comprendre les
motivations et le comportement des individus. Elle est basée sur des méthodes issues de la
psychologie appliquée (analyse d’entretiens individuels ou de groupe, techniques

projectives...).

"La meéthode qualitative est une approche de recherche qui se concentre sur la
compréhension des expériences individuelles et collectives a travers des données riches et
contextualisees, permettant de donner du sens aux phénomenes étudiés dans leur contexte

culturel et social”. Selon (Charmaz ,2014)

Selon Mays et Pope, (1995) La recherche qualitative vise a développer des concepts qui
aident a comprendre les phénomenes sociaux dans leur contexte naturel, plutét que dans un
contexte expérimental. Cette approche met l'accent sur la signification, I'expérience et la

perspective de tous les acteurs impliqués.
5.La méthode de collecte des données :

Dans toutes les recherches qualitatives, il est important de collecter les informations de
maniére a les analyser et les traiter pour une description compléte et détaillée du sujet de
recherche, et pour mettre en ceuvre les informations qui montrent I'élaboration d'un audit

des systémes d'information.

Pour notre cas, la collecte des données s’est basée sur différentes techniques et une
méthode adaptée au contexte et a la nature de notre recherche. Nous avons donc utilisé une

approche qualitative basée principalement sur les outils suivants :
[a recherche documentaire ;
L’entretien semi directif.

5.1 Recherche documentaire :

Nous avons choisi de mener une recherche documentaire comme premiéere étape de notre
recherche, et cette décision a servi de base & la suite de notre travail. Nous avons obtenu
un maximum d'informations liées a notre étude en interrogeant divers ouvrages, articles et
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theses a travers la bibliothéque de 'ENSM, les bibliothéques numériques et les outils de
recherche disponibles sur internet, afin d'obtenir des informations et de développer nos
connaissances sur les concepts clés de notre recherche, tels que le systéeme d'information,
l'audit des systémes d'information et de conformite.

De plus, nous avons examiné les documents internes fournis par l'entreprise étudiée, ce qui
nous a permis de mieux comprendre, décrire et présenter I'entreprise et d'avoir les

informations nécessaires a la réalisation de nos travaux de recherche.

Au final, un élément crucial pour développer une procédure d'audit efficace et efficiente
est la recherche documentaire. Cela nous a aidés a mieux comprendre les normes et
procédures d'audit pertinentes pour notre domaine d'activité, ainsi qu'a identifier les

risques, a découvrir les meilleures pratiques d'audit et a renforcer la concurrence.

5.1.1 Les documents internes de la société que nous avons examines :

Code / Version Le nom de document

PR.SMI.03 Procédure d'audit Interne

A.04/PR.SMI.03 | Rapport d’audit interne

Version 01 Formation Analyse SWOT

Version 01 Analyse SWOT de la Direction SI — Condor Electronics

A.01/PR.SMSI.07 | Tableau de veille reglementaire

Version 01 Tableau de veille technologique

A.01/PL.SI.01 Planning de sensibilisation sécurité de I'information

Version 01 La charte de securité de la Direction SI — Condor Electronics
2015 ISO 9001 : 2015
2015 ISO 14001 : 2015
2018 ISO 45001 : 2018
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Tableau 04 : Documents internes de la DSI que nous avons examinés (Elaboré par

nous méme)

5.2 Entretiens :

Apres une évaluation minutieuse, nous avons déterminé que faire une recherche qualitative
a l'aide d'entretiens serait le moyen le plus efficace d'obtenir des informations importantes.
Notre objectif est d'obtenir des informations vitales qui nous aideront a gérer en
profondeur les problemes qui se posent. Nous avons lintention d'obtenir une
compréhension approfondie du sujet en menant ces entretiens et en utilisant ces

informations pour tirer des conclusions utiles.

L’entretien est « L ‘entretien est une des méthodes qualitatives les plus utilisées dans les
recherches en gestion. Un entretien de recherche n’a rien de commun avec une discussion

dans laquelle on se laisse porter par l'inspiration du moment. » (Romelaer, 2005).

L'entretien de recherche est un moyen efficace d'acquérir des données. Cette méthode
permet de collecter et danalyser un large éventail de composantes, dont le point de vue,

l'attitude, les sentiments et les représentations de la personne interrogeée.
5.2.1 L’entretien semi-directif

L’entretien semi directif, souvent connu sous le nom d'entretien qualitatif ou approfondi,
est une approche fréquemment utilisée dans les entretiens qui permet aux enquéteurs de
concentrer la conversation avec la personne interrogée sur une variété de themes préparés
qui sont inclus dans un guide d'entretien. Tout en permettant a la personne interrogée
d'exprimer ses idées et ses expériences dans ses propres mots, cette stratégie donne une
structure a l'entretien. Le guide d'entretien est un outil qui aide l'intervieweur a s'assurer
que tous les sujets pertinents sont couverts tout en laissant une certaine liberté dans le
dialogue. Cette méthode nous permet, en tant qu'intervieweurs, de collecter des données

importantes de maniére méthodique et ordonnée.
2.2.2 Le guide d’entretien :

Pour nous aider a mener nos entretiens, nous avons congu un guide d'entretien. Un guide
d'entretien est un document qui propose une liste de toutes les questions ou sujets abordés
lors de nos entretiens. Ce guide nous permet de mieux comprendre l'environnement dans
lequel nous intervenons, nous permettant de connaitre et de comprendre les types de

travail, les relations existantes, et d'identifier plus efficacement les problémes.
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Nous sommes éventuellement en mesure de fournir des solutions applicables et des

recommandations basées sur les informations recueillies lors des entretiens.

Un guide d'entretien clair est essentiel pour s'assurer que le processus de recherche est bien
structuré et que tous les participants se voient poser les mémes questions dans les mémes

conditions. Cela permet de garantir la fiabilité et l'authenticité des résultats de I'entretien.
Voir (Annexe 01)
Notre guide d’entretien s’articule autour des thématiques suivantes :

* Audit des systemes d'information,
* Elaboration d’un audit selon la norme ISO 20000 (fourniture de services),
« Elaboration d'une procédure pour la réalisation d'un audit IS,

« réalisation d'une mission d'audit en fonction du temps restant.

5.2.3 Les personnes interrogées dans I'entretien :

Nous avons choisi d'interroger un échantillon soigneusement choisi de personnes au sein

de Condor Electronics afin de donner une base empirique solide a notre recherche.

Nous avons fait tres attention a sélectionner les répondants qui exercaient des professions
pertinentes a notre sujet de recherche, car nous voulions étre srs qu'ils pourraient fournir

des réponses pertinentes et utiles a nos questions.
4.2.3 Tableau des personnes interrogées dans I'entretien

Nous avons mené des entretiens avec un ensemble de personnes travaillant a la DSI et

jouant un réle important dans sa gestion et qui sont en lien avec notre sujet, a savoir :

Les répondants Durée
Directeur des Systémes d’information 1h
Responsable Standard et gouvernance Sl 1h30min
Responsable sécurité Sl 1h 30 min
Manager Supports SI & Master Data 1h 30 min
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Manager Etudes & Développement Sl 30 mins

Manager des infrastructures Sl par intérim. 15 mins

Tableau 05 : Les personnes interrogées dans I'entretien (Elaboré par nous méme)

3. Le focus group

En plus d'avoir recours a la technique de recherche documentaire et technique d’entretien
nous avons également utilisé la technique de groupe de discussion (focus group) pour notre
étude.

"Un focus group est une méthode de recherche qualitative qui implique I'utilisation d'un
groupe de personnes selectionnées pour discuter d'un sujet spécifique dans un

environnement contrélé.” (Krueger, 1994).

"Les focus groupes sont une technique de recherche qualitative puissante qui permet
d'obtenir des données riches et approfondies sur les attitudes, les croyances et les

comportements des participants dans un environnement social interactif.” (Morgan, 1997).

6. Traitement et analyse des données

Le traitement inductif des données est utilisé dans la recherche qualitative pour rechercher

des relations et des faits dans les données qui ont été collectées.

Les témoignages complexes et les données recueillies au cours du processus de recherche

peuvent alors étre mieux compris par le chercheur. (Paul N’DA, 2015).

Pour les besoins de ce cas particulier, nous avons choisi d'analyser les données de maniére
thématique. Avec l'aide de cette méthode, nous pouvons analyser les réponses des
personnes interrogées avec objectivité et repérer les themes ou les modeles qui reviennent

Sans Cesse.

Dans le chapitre suivant, les résultats de notre analyse seront présentés plus en détail. Il est
essentiel de garder a l'esprit qu'une analyse appropriée des données est cruciale pour la
recherche qualitative afin de fournir des informations significatives et de tirer des
conclusions précises. Nous pouvons nous assurer que nos résultats sont exacts et validés en

utilisant une méthode d'analyse appropriée.
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SECTION 02 : PRESENTATION DE LA SAP DE CONDOR

1.Organisme d’accueil

Nous allons aborder dans cette partie une présentation de notre organisme d’accueil et ses

différentes composantes.

1.1 Présentation générale de ’entreprise CONDOR Electroniques

Condor Electronics, créée en 2002 avec un capital social de 4 277 000 000,00 DZD, est la
plus importante filiale du Groupe Condor. Elle est spécialisée dans la fabrication et la

commercialisation d’équipement électronique, électroménager et photovoltaique.

En plus des plusieurs Directions de soutien (DRH, DFC, QHSE, DSI...), I’entreprise

dispose de six (06) Business Units de production, implémentées a Bordj Bou Arreridj :

e BU Refrigérateurs ;

e BU Cuisson et Transformation Métallique ;

e BU Climatisation, Chauffage et Lavage ;

e BU Transformation Plastique ;

e BU Polystyrene ;

e BU Energie Solaire et éclairage.
Condor Electronics est présent dans 12 pays, sur 3 continents, avec un plan d’expansion
qui vise 35 pays.. La société a recu de nombreux prix et reconnaissances pour sa

contribution au développement économique et social de I'Algérie.

1.2. Chiffres clés 31/12/2021 :

Le nombre des employés 4000
Le nombre des employés (Hommes) 3663
Le nombre des employés (Femme) 337

Age moyen des employés 37 ans
Ancienneté moyenne des employés 5 ans

Tableau 06 : Chiffres clés 31/12/2021 (Source : DSI de Condor Electronics)
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1.3 Missions, Visions, Valeurs de CONDOR ELECTRONICS:
1.3.1 Les missions :

Proposer des produits innovants et de qualité ;

e Augmenter le taux d’intégration ;
e Assurer la pérennité et le développement de la société ;
e Travailler en sécurité et limiter les impacts environnementaux ;

Participer au développement local (sous-traitance, associations, etc.).
1.3.2 La vision :

La vision de I'entreprise est de devenir le leader national sur les marchés et d'étre la marque

préféree des algeériens.

1.3.3 La valeur :

-Sécurité, santé, environnement et responsabilité sociale.
-Esprit d'equipe.

-Satisfaction des clients aux coeurs de nos priorités.
-Innovation.

-Respect et loyaute.

-Excellence.
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1.4 L’Organigramme de la société CONDOR ELECTRONICS

=== ===
Ess 3==

Figure 06 : I'Organigramme de la société CONDOR Electronics
(Source : la DSI de Condor Electronics)
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1.5 La direction des systémes d’information

Geére une organisation, des services, des structures IT, des télécoms et les évolutions des

systemes d'information et de télécommunications en fonction des besoins fonctionnels et

des objectifs de I'entreprise.

Supervise la conception, la mise en ceuvre et le maintien opérationnel (qualité, sécurité,

fiabilité, prix et délais) des services informatiques et des systémes d'information et de

télecommunication. Supervise et pilote des projets en systemes d'information.

La direction des systemes d’information de I’entreprise condor électronique contient :

v
v
v
v
v

v

Systéme d’information.

Plan stratégique SI.

Des systemes ERP (Enterprise Resource Planning), le plus important c’est le SAP.
Centre de données.

Systeme Management intégre (SMI) certifié iso 9001 et 14001.

Systeme de gestion de la sécurité de I'information certifié 1SO 27001

1.5.1 Missions, vision et objectifs

Selon le Directeur de la DSI, les principales missions, vision et objectifs de la DSI sont :

Missions :

e Définir la vision stratégique en prenant en compte la stratégie de L’entreprise
e Elaborer un plan stratégique de sécurité et de communication relatifs au SI

e Assurer I’'intégrité de la sécurité de I’entreprise

e Définir des normes utilisées par 1’entreprise

e Définir le budget annuel

e Assurer la veille technologique

e Assurer la réalisation des projets

Vision :

La DSI doit étre un prestataire pour les fournisseurs.

Objectifs :

e Mettre a jour la SAP 2022
e Améliorer le cyber sécurité et finaliser des projets

e Développer et refondre le site web de Condor Electronics.
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1.5.2 Les activités de la DSI de SAP Condor Electronics :

La gestion et de l'optimisation des systémes informatiques d’une Organisation. Ses

principales activités comprennent :
La gestion et I’administration des systémes informatiques.

*Le développement et la mise en ceuvre des applications.
*Le support informatique.

La veille technologique.

*La gestion de projets informatiques.

*La gestion des données.

*La gestion des budgets informatiques .
1.5.3 Les moyens utilisés par la DSI pour atteindre les objectifs :

La Direction des Systémes d'Information (DSI) met en ceuvre différentes approches pour
atteindre ses objectifs, qui peuvent varier en fonction de la stratégie de I'entreprise et des

particularités de son environnement.

Voici quelques exemples :
*La mise en place de processus et de méthodologies.
L utilisation de technologies et d’outils.
*La collaboration avec les autres services de 1’entreprise.
*La formation et le développement des compétences.
La gestion des risques.

L ’innovation .
1.5.4 La relation de I’audit interne avec la DSI :
La nature de la relation entre I’audit interne et la DSI peut différer selon les entreprises.

Toutefois, en régle générale, ’objectif de I’audit interne est de garantir une assurance
impartiale et désintéressée quant a I’efficacité des processus de gouvernance, de gestion
des risques et de controle interne de I’entreprise. Dans cette optique, la DSI est une
fonction essentielle de 1’entreprise, car elle est chargée de la gestion des systémes
d’information, qui sont un élément crucial pour le bon fonctionnement de 1’entreprise.

Ainsi, 'audit interne peut collaborer étroitement avec la DSI afin d’évaluer I’efficacité des

contrdles internes associés aux systémes d’information, d’identifier les risques éventuels,
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et de formuler des recommandations visant a accroitre la securité et la fiabilité des
systemes d’information.
Le service d’audit interne peut aussi examiner si la DSI respecte les politiques et les

normes de sécurité de l’entreprise ainsi que les regles en vigueur.

1.5.5 L’audit interne a une forte relation avec le management de la DSI de SAP

Condor Electronics :

La fonction d’audit interne est intimement liée a la gestion de la DSI, car elle vise a
évaluer I’efficacité des processus internes de I’entreprise, y compris ceux de la DSI. Dans
cette optique, il est primordial que la gestion de la DSI collabore étroitement avec I’audit
interne pour garantir la conformité des processus aux normes et aux politiques de

I’entreprise, et pour détecter les domaines nécessitant une amélioration.

1.5.6 Les critéeres a utiliser pour évaluer les performances de la DSI auditée :

Plusieurs ¢léments doivent étre pris en considération pour évaluer les performances d’ une

DSI (Direction des Systémes d’Information) qui fait ’objet d'un audit.

Voici quelques exemples :
*La qualité des services rendus. *L’efficacité opérationnelle.
La sécurité des systémes. ¢ L’innovation et la transformation numerique.

*La satisfaction des utilisateurs.
1.5.7 Les criteres seront-ils mesures et évalués :

Les méthodes de mesure et d’évaluation des critéres peuvent étre adaptées en fonction des
besoins de I’entreprise et des objectifs de I’audit. Cependant, voici quelques exemples de

méthodes qui peuvent étre utilisées pour évaluer les performances de la DSI :

«La satisfaction des utilisateurs : Il est possible de mesurer la satisfaction des utilisateurs
finaux des systemes informatiques de I’entreprise en utilisant diverses méthodes,
notamment des enquétes de satisfaction, des analyses de données comportementales et des

commentaires directs des utilisateurs.

Il est possible d’évaluer ces critéres en combinant des méthodes quantitatives telles que la
mesure d’indicateurs de performance, avec des méthodes qualitatives comme les enquétes

de satisfaction et les feedbacks des utilisateurs .
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1.6 L’Organigramme de la Direction des systémes d’information

(DSI) de I’Entreprise CONDOR ELECTRONICS

L’organigramme de la direction des systémes d’information (DSI) est présenté

comme suit :

Figure 07 : L’Organigramme de la Direction des systémes d’information

(Source : la DSI de Condor Electronics)
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Chapitre 111 ANALYSE ET DISCUSSION

Dans ce dernier chapitre, nous avons élaboré un audit des systémes d’information et nous
avons fait aussi la réalisation d’une mission d’audit, avec une deuxiéme variable ISO

20000 fourniture des services IT.

Ainsi, nous allons présenter tous les résultats obtenus lors de notre recherche pratique, tout

en suivant notre démarche théorique pour mieux éclairer les résultats.
SECTION 01 : ANALYSE DE L'"EXISTANT

D’aprés notre entretien avec le DSI, la réponse a notre question Voir (Annexe 1) était la
suivante : « Nous avons effectué un audit interne qualité en utilisant plusieurs normes
différentes (standards) ». Nous avons bien compris qu’ils n’ont pas fait un audit des

systemes d’information. Pour cela, nous avons décidé d’élaborer une procédure d’un audit
Sl.

1-Détermination de I'objectif :

Notre objectif principal est d'évaluer la performance du département des systemes
d'information et de déterminer s'il fournit des services informatiques de haute qualité et

efficaces aux différents départements et a ses clients.
2-Evaluation des risques :

D'aprés notre entretien avec le Responsable de Sécurité des Systémes d'Information, voir
(Annexe 01) l'une de ses principales taches consiste a analyser et évaluer les risques liés

aux fonctionnalités des Sl au sein de l'entreprise.

Ces risques sont liés a deux types de facteurs : les risques internes (liés aux étres humains,
aux matériels et aux logiciels) et les risques externes (comme l'absence d'accords de

confidentialité avec les tiers, la publication de services non sécurises, etc.).

Pour élaborer une procédure d'audit efficace, il est essentiel de comprendre les risques

liés aux Sl et de les évaluer de maniére systématique.

D’apres notre entretien avec le RSSI au sein de la DSI, la réponse a notre question voir
(Annexe 01) etait la suivante : « Nous utilisons plusieurs méthodes pour identifier les
risques, telles que [’analyse SWOT, [’analyse PESTEL, [’évaluation des risques et

["analyse des parties prenantes, mais nous utilisons principalement [’analyse SWOT ».
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Nous avons bien compris que 1’analyse SWOT est la méthode la plus couramment utilisée

parmi celles qui existent surtout pour I’audit.

Pour cela, nous avons décidé de réaliser une analyse SWOT (forces, faiblesses,
opportunités et menaces) des Sl de I'entreprise. Cette approche nous permettra d'identifier

les domaines de sécurité qui nécessitent une attention particuliére.

2.1 Analyse SWOT

L'utilisation de l'analyse SWOT est un outil efficace pour identifier les points
d'amélioration et élaborer une procédure d'audit fiable pour garantir la conformité a des
différentes normes. Ainsi I'analyse SWOT va faire une l'analyse interne de département
des systemes d'information (ses force et faiblesses) et une analyse externe par rapport aux

autres départements (les menaces et les opportunités).
Selon la réponse de notre entretien avec le RSGSI au sein de la DSI, elle était la suivante :

« L’ audit interne peut couvrir de nombreux risques liés au SI, tels que : la sécurité des
données, la conformité réglementaire, la gouvernance et la gestion des risques, La

continuité des activités ».

D’aprés le Responsable Standards & Gouvernance SI Dr Fouad Mohamed, chaque service
a sa propre norme et présente des risques de non-conformité. Et Avant chaque audit, il est
primordial d'identifier les risques en effectuant une analyse SWOT, afin de garantir
I'absence de risques et I'exploitation maximale des opportunités. En outre, si nous
disposons d'un plan d'action pour traiter nos faiblesses, nous serons mieux prépares a

l'audit et nous pourrons éviter les problemes.

Pour cette raison, notre travail consistera a analyser les points associés a la norme ISO
20000, en particulier en ce qui concerne la fourniture des services IT par la DSI, afin

d'identifier et sélectionner les points a auditer par rapport a la norme

Apres avoir effectué une mise a jour de l'analyse SWOT en nous appuyant sur le document
"Qualité Version 1" du DSI de Condor Electronics et en intégrant les directives et les
exigences de la norme ISO 20000, nous avons identifié les éléments suivants pour

I’évaluation et I'analyse de la matrice SWOT :
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FAIBLESSES

FORCES

-Pas de Data Center de secours

-Absence de contrat de services T1 (y compris
la maintenance apres installation).

-Veille technologique formalisée non exploitée
-Absence de la notion client TI

-Plan Stratégique S1 2021-2023
-Infrastructures TI (DATACENTER,
NETWORK etc...)

-Gouvernance des systémes d’information
formalisée (Processus, politiques, procédures,
modes opératoires, ...)

-Création SLA entre DSI et clients Tl

RISQUES

OPPORTUNITES

-Risques liés a la non disponibilité des services
informatiques

-Risques liés a lI'absence de la veille
réglementaire

-Risques lies a la perte des données a caractere
personnel

-Risques lies a la non réalisation de la sous-

traitance

-Ameliorer la fourniture des services TI.
-Engagement de la direction générale pour
I'évaluation de la fonction Sl

-Ferme volonté de la transformation digitale
de SPA Condor Electronics
-Implémentation de I'ISO 27001

Tableau 07: Analyse SWOT (élaboré par nous-méme)

2.2 Parties intéressées internes et externes :

Lors de I'élaboration de la procédure d'audit du systéeme d'information de la DSI de Condor

Electronics, nous avons en effet identifié les parties prenantes internes et externes, ainsi

que leurs attentions et besoins en termes d'informatique, a partir de l'analyse SWOT

Qualité et nous avons décidé de garder la méme.

La sélection des parties prenantes impacte directement ou indirectement la performance et

I'efficacité du systeme d'information. Les parties prenantes comprennent les prestataires de

services, la haute direction, les fournisseurs, les processus commerciaux et I'organisme de

certification.

L'identification des parties prenantes et I'établissement d'une relation avec elles favorisent

une communication efficace et établissent un climat de confiance et de respect mutuels.

Pour chaque acteur pertinent pour le systéme d'information de la DSI, il est important

58




Chapitre 111 ANALYSE ET DISCUSSION

d'identifier ses besoins et attentes, et de déterminer ceux qui sont pertinents pour assurer la
performance du systéme d'information. Les exigences contractuelles sont évidemment
prises en compte. Les résultats de cette étape sont consignés dans un tableau : identifiant

les besoins des parties prenantes vis-a-vis du systéme d'information de la DSI.

Rk PARTIES INTERESSEES INTERNES ET EXTERNES

N° Parties interessées internes et externes Bessoins / exigences Attentes

Protection des informations personnels -
1 Préstaires de services Accés aux systémes ettechnologies d'informations Protection de la propriété intelectuelle
Partenariat et gagnant -gagnant

2 | Fournisseurs Cahier des charges explicites des besoins Partenariat et gagnant -gagnant

3 | Direction génerate Respect des exigences réglementaires-performance

des processus Retour sur invistissement SLA ;

4 |Processus Métiers Assistance, accompagnement, support Technique et | Fourniture des services fiables, Former,
3 formation SlI sensibiliser et conseiller sur les SI

Respect des Exigences Contractuelles - Respect des
5 | Organisme de Certification dates d'audits - Respect des exigences relatives a Performance du systéme
l'utilisation du LOGO

Figure 08 : Parties intéressées internes et externes (Elaboré par nous méme dans Excel)
2.3 Elaboration d'un plan d*action

A partir de la matrice danalyse stratégigue SWOT on va aboutir un plan d'action pour
définir les actions a mener et qu'il s’agit de répondre a la question suivante : quelles sont

les actions que doit mener 1’organisation pour atteindre ses objectifs ?

L'élaboration d'un plan d'action est une étape critique dans le processus d'audit du systeme
d'information. Il consiste a définir une série de mesures a appliquer (grille d’évaluation)
afin de corriger les écarts déetectés lors de l'audit et d'améliorer la sécurité et la fiabilité du

systéme.

Pour mettre en place des actions correctives efficaces, il est important de définir des
objectifs clairs pour chaque action. Il faut également établir un calendrier réaliste pour la
mise en ceuvre, identifier les personnes ou les équipes responsables de la mise en ceuvre,
déterminer les ressources nécessaires et fixer une échéance pour chaque action. Ce
processus permettra de garantir que les actions correctives sont mises en ceuvre de manicre

efficace et efficiente.

Le plan d'action doit également comprendre un suivi pour mesurer l'efficacité des mesures

mises en place et pour Vérifier que tous les écarts ont été corrigés de facon satisfaisante.
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Un plan d'action bien élaboré permettra d'améliorer I'efficacité de la fourniture de services
fiables par la DSI, ce qui aura un impact positif sur I'ensemble de ses activités.

s PLAN D'ACTIONS / RISQUES

euvre

Risques liés  la non disponibilité des  {Elaborer un Plan de continuité d'activité SI
services informatigues DSl 31 décembre 2023 Budget 0%

Risques liés & [absence de la veille Suivi périodique de la réglementation en
réglementaire vigueur RSGSI |31 décembre 2023 | Ressources inemes 100%

Risques liés 4 la perte des données & |Etablir et réaliser un Planning de

cacartére personnel sensibiisation et mettre en place une charte | RSSI | 31 décenbre 2023 | Ressources interes 30%
de sécurité SI

Risques liés 4 la non réalisation dela  (Elaborer un modéle de contrat

sous-raitance d'engagement avec les sous-traitants de la RSGSI 31 mai2023 |Ressources ntemes 10%

securite, les infrastructures, ...ect.

Figure 09 :Plan d'action des Risques (Elaboré par nous méme dans Excel)

- |
BAK PLAN D'ACTIONS / FAIBLESSES
Faiblesses Action Responsable |  Echéance Ressources HEC
EUVre
Pas de Data Center de secours Etude et fesabilité de [a mise en place un
P T 5%
Data Center de secours (Physique, Infrastuctures S RESSOUICES iemes
Abscence de contrat de services Tl (v |Appliquer SLA entre DSI ef clients Tl
e esTI(y Aol 0 Doy W i
compris [ maintenance apres Ressources internes
Veile técnologique formalisée non {1 'exploitation du tableau veille
ecnoog pota I 3
exploitée technologique Ressources inemes
Abscence de 2 notion chent Tl Un plan de formation et de sensinilisation , Budget
RSGSI |31 décembre 2023 ‘ 0%
des collaborateurs S Ressources ntemes

Figure 10:Plan d'action des Faiblesses (Elaboré par nous méme dans Excel)
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Brf.‘l( PLAN D'ACTIONS / OPPORTUNITES
_ Action Responsable |  Echéance Ressources 2 Ll
en euvre
Ameliorer [a fourniture des services TI. Elaborer un Plan d'amélioration continue de
services T| RSGSI 31]uilet 2023 | Ressources internes 5%
Engagement de a direction générale pour  [Appliquer le Plan Stratégique de [a Direction Budge
I . . s . '4 I
evalution de la fonction S| Générale (Finanacemen) DI L deoembre 2023) o e ianee| 20
Ferme volonté de [a transformation digitale  {Appliquer le Plan Stratégique de [a Direction
de SPA Condor Electronics Générale (Allignement stratégique) 05 [diembezg B 20%
g aq Ressources Intemes
Implimentation de 150 27001 Un plan d'action pour l'mpliméntation de la Bugge
norme 1S0 27001 RSSI |31 décembre 2023 A 86%

Figure 11 : Plan d'action des Opportunités (Elaboré par nous méme dans Excel)
2.4 Grilles D'évaluation

Pour établir une évaluation efficace de la Fourniture des services Sl au sein du la DSI,
nous avons utilisé un cadre d'évaluation standard qui mesure divers aspects de la
performance. Ce cadre est egalement utilisé par le service IT pour évaluer les
performances du systéeme et évaluer les opportunités et les risques, ainsi que les
interactions avec les parties prenantes internes et externes que nous avons identifiées lors
de notre analyse SWOT. Voir (Annexe 03)

Notre objectif étant de respecter les normes ISO 20000 et les directives de notre
superviseur, M. Fouad, nous avons prévu de mettre en place un bilan qui mesure la
performance de notre systeme d'information. Pour établir cette grille d'évaluation, nous
avons identifié les points a auditer qui ont été detectés lors de notre analyse SWOT, les
avons évalués en fonction de leur gravité, et avons pris en compte leur impact sur la
gestion du systeme d'information. Cette grille nous permettra d'identifier les actions
d'amélioration de notre systéeme d'information audité, d'assurer I'adéquation de la stratégie
de notre DSI avec les besoins et les parties prenantes de I'entreprise et de garantir le succes

a long terme de la stratégie de notre DSI.
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Evaluation des Risques

Evaluation : C= G*P
Gravité | Probabilité Criticité

Risques lies & la non disponibilité des services
informatiques
q 3 4
Risques liés & I'absence de la veille réglementaire
2 3 G
Risques liés & la perte des données & cacartére
ersonnel
P 3 2 G
Risques liés & la non réalisation de la sous-traitance
3 3

Figure 12 : L'évaluation des Risques (Elaboré par nous méme dans Excel)

Evaluation des opportunités

Evaluation : V= 1O
Importance | Occurrence | Vraisemblance

Ameliorer la fourniture des services TI.

4 4
Engagement de la direction généerale pour I'evalution
de la fonction Sl

4 4
Ferme volonté de la transformation digitale de SPA
Condor Electronics

3 4
implimentation de I''SO 27001

4 3

Figure 13 : L'évaluation des opportunités (Elaboré par nous méme dans Excel)
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Evaluation des parties intéressées

Figure 14 : L'évaluation des parties intéressées ((Elaboré par nous méme dans Excel))

2.5 Approche d'audit SI

Apreés avoir effectué une analyse SWOT interne et externe de la DSI, la DSI doit choisir la
partie la plus intéressante a auditer, soit les risques ou les opportunités externes, ainsi que
les faiblesses internes. Apres notre discussion avec notre encadrant, M. Toumi et notre
responsable de stage Dr M. Fouad, sur le choix des points a auditer, nous avons décidé de

nous concentrer sur les risques et les opportunités

Selon notre entretien avec le directeur au sein de la DSI, la réponse a notre question était la
suivante : « Nous utilisons trois phases pour mener une mission d’audit : la phase de
préparation, la phase de réalisation et enfin la phase de conclusion ». Nous avons bien

compris comment mener une mission d’audit en suivant ces trois phases.
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BACK PARTIES INTERESSEES INTERNES ET EXTERNES GRILLE
ies i i Evaluation : P= (IN*DI
NE Parties interessées internes et R e Attentes (IN*DIy*DP
EXLEIMES Influence I Dialogue | Dépendance | Pertinence
) ) Protection des
1 |Préstaires de semvices AEEEE allm s_ystncej!'_nt:s i informations 4 2 3 24
Ettechnologles dinformations | nerconneds - Protection
3 |Eoumisseurs Cahier de_s charges explicites Partenariat et gagnant 3 7 3
des besoins -gagnant
Respect des exigences Retour sur
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4 |Processus Métiers support Technique et formation | Services fiables, 3 4 4
| Former, sensibiliser et
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Section 02: Le déroulement d‘audit des systémes d’information au sein

de la DSI de CONDOR ELECTRONICS :

1-Préparation de procédure d’audit des systémes d’information

D’apres la réponse du RSGSI au sein de la DSI : « Nous avons une procédure que nous
utilisons avec ses étapes pour organiser notre travail ». Nous avons compris que cette
procédure contient des étapes a suivre pour ¢laborer un plan d’audit, telles que 1’objet et le
domaine d’application, les documents de référence, les responsabilités, les documents
exigés pour I'audit SI, I’échantillonnage et le déroulement des audits SI. Aprés avoir
examiné le document sur la procédure d'audit interne du département SI de Condor
(PR.SMI.03), nous avons élaboré un ensemble complet de procédures pour auditer les
systéemes d'information au sein du département informatique. Notre procédure décrit un
processus étape par étape pour mener un audit Sl efficace. La procédure fournit des
indications sur les responsabilités des personnes impliquées dans le processus d'audit, les
documents requis pour l'audit et les méthodes d'échantillonnage utilisées pour sélectionner
les systemes et les processus a examiner.

La procédure décrit également la sélection et la planification des auditeurs, ainsi que les
étapes de la réalisation de l'audit a blanc et de l'examen des résultats. En suivant cette
procédure, la DSI peut s'assurer que leurs systemes d'information fonctionnent de maniere
optimale, et que tout probléme ou risque potentiel est identifié et traité rapidement.

Voici la procédure d'audit des systemes d'information (SI) que nous avons préparee : Voir
(Annexe 2)

1- Objet
La présente procédure définit les exigences d’audit des systémes d’information et ce
conformément a la réglementation et aux bonnes pratiques en matiere de management des

systemes d'information.

2- Domaine d’application
Cette procédure s’applique sur les systemes d’information de la DSI de Condor

Electronics.
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3- Documents de Références

@® SO 19011 : 2018 : Norme internationale qui établit des directives pour l'audit des

systémes de management.

® SO 20000 :2018 : Norme de systeme de management des services (SMS).

4- Responsabilités

Fonction

Responsabilités

Directeur des
Systémes
d’information

Le Directeur des Systémes d’information est responsable de
I'approbation de cette procédure.

Responsable d’audit | Le Responsable d’audit SI est chargé de I’application de cette

SI procédure de sa mise a jour lorsque c’est nécessaire.
"y Les audités de la Direction SI veillent a I’application de cette
Les Audites . PP
procédure.
Les observateurs sont responsables du respect et de la
Observateurs

comprehension de cette procédure.

Tableau 08:

les Responsabilités durant la mission d'audit SI (Elaboré par nous méme )

7. Les documents exigés pour I’audit ST

La liste des documents suivante est requise pour ’audit des systémes d’information, c’est

une liste non-exhaustive :

® [’ensemble de la documentation ITSMS approuvées par la direction SI,

@® L’ensemble de la documentation qui couvre les domaines suivants :

o

o

o

o

o

La maitrise documentaire ;

La manipulation des actifs informationnels ;

L'acquisition, le développement et la maintenance des SI ;
Protection contre les logiciels malveillants ;

Sauvegarde et restauration des données informatiques ;

La gestion des plateformes de messagerie électronique ;

La gestion des acces logiques (Réseaux, Systemes et Applications)
La gestion des changements ;

La gestion des projets SI.

® L’inventaire du parc informatique (Logiciels & Matériels).
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7. Echantillonnage

Les critéeres d’échantillonnage pour chaque type de composante du systéme d’information
a auditer doivent étre bien définis et justifiés. Le processus de collecte, d’analyse,
d’interprétation et de documentation de I’information est contrdlé afin de confirmer que les

objectifs d’audit sont atteints et que I’objectivité de ’auditeur est maintenue.
8. Déroulement des Audits Sl
8.1 Sélection des Auditeurs Sl

- Les équipes d’audit sont désignées par le Directeur SI selon les critéres suivants :
@ Avoir les compétences requises selon le champ et les critéres d’audit ;
® Avoir les connaissances requises a la gestion des risques des systéemes
d’information ;

@ Le volume et la complexité des systémes d’information a auditer.

- Les responsables d’audit SI sont sélectionnés par le Directeur SI.
- Sur décision du Directeur Sl et information de ’audité, un ou plusieurs observateurs
peuvent €tre présents a titre de formation/ qualification aux techniques d’audit SI.
- La DSI peut faire appel a des auditeurs externes. La selection des Auditeurs Externe
pour la réalisation des audits SI doit répondre aux conditions suivantes :
@ Auditeur Tierce Partie en SI ;
@ Certificat de Qualification Valide ;

@ Ayant une expérience de 3 ans dans I’activité des Audits SI Tierce Partie.

8.2 Planification des Audits

Une fois par an, un programme d’audit SI est établi (Annexe 04) sur la base des résultats

d’audits précédents et compte tenu sur les points suivants :

- L’évolution des systémes d’information ;
- Les objectifs et enjeux internes et externes ;
- Les besoins et attentes des parties intéressées pertinentes ;
- Les risques et opportunités.
Cette fréquence annuelle peut étre revue sur la base du niveau de maturité des systemes

d’information, ou a la suite d’'une dysfonction ou changement important.
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Nous définissons un Plan d’Audit SI (Annexe 05) établies en collaboration avec le RGSI,

qui comporte les données suivantes :

v Objectif d’audit SI ;

v Critéres d’audit SI ;

v La durée de I’audit SI ;

v Les systémes d’information a auditer ;
v Les exigences et les domaines a auditer ;

Vv Affectation des auditeurs ;

Le plan d’audit SI est diffusé par le RSGSI.

8.3 Réalisation de I’ Audit

Réunion d’Ouverture

Le responsable d’audit SI doit procéder a une ouverture d’audit en présence des audités. Le

responsable d’audit SI doit présenter les points suivants :

Les objectifs de I’audit SI ;
Identifier les audités ;

Expliquer les limites de I’audit SI ;
Etablir la liste de présence ;

Présenter le plan d’Audit SI ;

Explique le déroulement et la méthode de I’audit SI .

=Meéthode et techniques d’audit SI

Conformément au programme d’audit SI établi a 1’étape de la planification, le Directeur SI

sélectionne I’équipe d’audit SI et désigne un responsable d’audit SI qui aura la

responsabilité de la conduite de ’audit SI.

Les auditeurs sélectionnés réalisent I’audit SI. Selon le périmetre d’audit SI et le plan

d’audit SI déja défini.

=Constats d’Audit SI (Non-conformités, recommandations)

Pour chaque constat d’audit SI, ’annexe 05 est remplie. Il contient :

@® L’énoncé de la non-conformité ;

@ Les critéres sur lesquels s’appuie la non-conformité ;
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@ Le risque relatif a I’écart constaté ;

@® Les recommandations.

Le formulaire est transmis a 1’audité pour communication du constat et formulation de
commentaires. Le rapport est discuté au cours de la réunion de cl6ture en présence de
I’audité.

=Rapport d’Audit

Le Responsable d’ Audit SI doit élaborer un rapport final d’Audit SI qui contient au

minimum les parties suivantes :

@® Objectifs et étendue de "audit SI ;
@® Résultats de ’audit SI ;

® Non-conformite ;

® Recommandations ;

® Commentaires de I'audité.
=Fiches non-conformité et Suivi des plans d’actions

Pour chaque audit SI, une/plusieurs fiche(s) de non-conformité(s) est ouverte
conformément a la procédure de maitrise des non-conformités et actions correctives
(PR.SM.02), pour les corrections et les recommandations, et un plan d’action est établi
par le Manager du département de la DSI concerné par I’Audit SI et suivi par le
RSGSI pour évaluation et cloture des actions.

La pertinence et la mise en ceuvre des actions menées peuvent faire objet de vérification

dans les prochains Audits SI.
Revue

Le Responsable Standards & Gouvernance SI examine cette procédure si nécessaire ou a la

suite de tout changement organisationnel, technique ou législatif.

2-Les trois phases d’une mission d’audit :
A-La phase de préparation d’audit des systémes d’information :

1. Le programme d’audit des systémes d’information :
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Selon notre entretien avec le directeur au sein de la DSI, la réponse a notre question était la
suivante : « Nous avons effectué des audits au sein de notre direction chaque année,
parfois deux fois par an et parfois une fois par an, surtout ces dernieres années ». Nous
avons bien compris que les audits ont lieu chaque année, une ou deux fois par an. La DSI
(Direction des Systemes d'Information) établit un programme annuel d'audits internes, qui
peut étre complété par des audits internes partiels tout au long de l'année. Notamment
lorsque les résultats attendus ne sont pas atteints ou lorsque les résultats des audits
précédents le justifient.

En outre, nous avons effectué un programme d'audit SI qui a été finalisé le 02/05/2023. Ce
programme a été recommandé par le responsable de la gouvernance et des normes Sl pour

étre exécute deux fois par an. Voir (Annexe 4)
2. Préparation de plan d’audit :

Nous avons rédigé un document décrivant un plan d'audit pour le département Systémes
d'Information (SI) de Condor Electronics, qui porte sur la fourniture de services SI. Notre
plan prévoit que le responsable de l'audit du SI (RSSI) sera chargé de mener l'audit, tandis
gue nous participerons en tant qu'observateurs. L'objectif de cet audit est d'évaluer la
pertinence, l'adéquation et I'efficacité permanente des processus Sl, sur la base des critéres
définis par la norme 1SO 20000:2018.

L'audit aura lieu le 9 mai 2023 et devrait durer une journée. La réunion d'ouverture
débutera a 9nh00 et sera suivie d'une serie de rencontres avec différents responsables de

différents aspects du fonctionnement de la DSI.

Au cours de laudit, les domaines identifiés sur la base des risques et opportunités
identifiés dans l'analyse SWOT seront examinés, en particulier en ce qui concerne les

exigences et les mesures que nous avons mentionnées dans le tableau.

L'audit se terminera par une réunion de cléture a 11h30, au cours de laquelle I'équipe
d'audit présentera ses conclusions dans un rapport décrivant ses observations, y compris
les domaines nécessitant des améliorations pour assurer la conformité aux normes 1SO
20000:2018, Voir (Annexe 06)
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Domaine d’Application Audit S| : Les systémes d'information de la Direction Sl de Condor Electronics
Champ d’Audit SI : La fourniture des services informatique (Processus Sl)
Critéres d’audit SI : Politiques, procédures associées, et toutes autres exigences légales applicables
(1SO 20000 : 2018).
Responsable Audit SI : RSSI Equipé Audit : RSSI + Observateurs
Nom & Prénom Elyes MATOUG

Nom & Prénom : Hanane BOUDISSA (ObN°1)

Nom & Prénom : Randa Lamis LEGHLEM (ObN°02)
Date d’Audit S| : 09/05/2023 Durée Audit SI (h/jrs) : 01 jour

Objectifs de I'audit SI : Evaluation de la pertinence, I'adéquation et I'efficacité continues.
Date : 09/05/2023
Réunion d’Ouverture : 09/05/2023 9HO0
H/ Durée | Systéme / Domaine Auditeur | Audités Exigences/ Mesures

S

- 8.7.1 Disponibilité des services

Infrastructures Sl.

Manager
ORI INFRA SI
- 8.2.1 Améliorer la fourniture - Lalivraison des services
des services Infrastructures informatiques.
SI.
- Evaluation de la disponibilité
des services informatiques.
- 8.7.1 Disponibilité des
services supports SI & Master RA - Mesure la satisfaction des
Data. ObN°1 i
09H45 Manager clients de la DSI.
ObN°2
] ] S&MD
- 8.2.1 Améliorer la fourniture
des services supports Sl &
Master Data.
- 7.2 Réalisation de la sous- - Etablir des contrats.
traitance.
10H15 Manager A .
- Etablir des cahiers de charges
S E&D Sl . .
- 8.7.3 La sécurité des explicites des besoins.

applications développées
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- Test de sécurité des sites web

& applications.

0H4s | 5.2 Engagement de la - Respect des exigences
direction générale pour RSGSI réglementaires-performance
I'évaluation de la fonction Sl du processus Sl.

11H30 | Réunion de Cléture : Présentation Rapport de Constatation

Figure 15 : Plan d'audit 09 mai 2023 (Elaboré par nous méme )

B- La phase de la réalisation d’audit SI :
La phase de la réalisation de cette mission audit SI, qui est un audit & blanc, contient les

étapes suivantes :
1. Réunion d'ouverture

La réunion d'ouverture a eu lieu le mardi 9 mai 2023 a 9h dans la salle de conférence de la

Direction des Systemes d'Information.

Parmi les participants, le Directeur des Systémes d'Information, le Responsable d'Audit
ainsi que la sécurité du systeme d'information, les audités ainsi que nous, en tant
qu’observatrices.

Au début de la réunion d'ouverture, notre responsable a présenté les pilotes de processus
qui sont les membres de I'équipe d'audit et a expliqué leurs roles et responsabilités, ainsi
que le but de cette mission, la portée et lI'approche d'audit qui sera utilisée (voir Annexe de
procédure). Ensuite, le plan et le référentiel ISO 20000.

Le responsable d‘audit Mr Elyes MATOUG - Responsable Sécurité Sl (Certifié 1SO
27001 LE).

Prise la parole pour présenter 1‘équipe d‘audit, et expliquer

Quelques points:

-L‘objectif de 1‘audit.

-Les référentiels applicables lors cet audit (iso 20000).

-Les audités qui sont :
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e Abdelhalim BENSALEM — Manager S&MD ;

e Ammar BLIZAK — Manager Infra SI ;

e Belkacem CHENITI — Manager E&D SI ;

e Mohammed FOUAD - RSGSI,
- Les observatrices d’audit SI qui sont :

e Hanane BOUDISSA - Stagiaire ;

e Randa Lamis LEGHLAM - Stagiaire,
-Rappeler que 1‘audit ce n‘est pas un jugement de personne.
-Confirmer 1‘accord de tous les participants concernant le plan d‘audit.

-Confirmer la date et 1°heure de la réunion de cloture pour le 09 Mai 2023 a 11h30
2. Travail sur terrain

Le responsable daudit a procédé a une évaluation des audités et a posé des questions
concernant les domaines des risques et d'opportunités qui ont été identifiés dans I'analyse
SWOT (norme 1SO 20000) que nous avons déja définie dans la plan d'audit voir (Annexe
6)

2.1 Manager Infrastructure Si

L'évaluation initiale a commencée a 9h15 avec le Manager d'infrastructure SI qui est

basé sur deux domaines : 1- La disponibilité des services d'infrastructure SI

2-Améliorer la fourniture des services d'infrastructure I'T

L’auditeur a posé¢ les questions suivantes concernant le premier domaine :

O En se concentrant sur l'exigence de livraison des services informatiques, la
premiére question que le responsable d'audit a posée était : En tant que
fournisseur de services Sl en interne, quels sont les moyens disponibles pour
assurer la livraison des services informatiques (la pertinence de ces moyens) ?

Selon le Manager d'infrastructure Sl, il existe quatre types de moyens :
« 1-Des ressources humaines en interne qui sont des experts, des ingénieurs et des
techniciens dans le domaine informatique
2-Des moyens externes : tous les fournisseurs de services externes (des
fournisseurs externes qui livrent des services pour les clients internes)
3-Des processus organisationnels : il existe des politiques et des procédures

4-Des moyens technologiques et des services IT »
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O La deuxieme question dans le cadre de I'evaluation de la disponibilité des services
informatiques était : En tant que fournisseur de services Sl en interne, quelles
sont les mesures de performance adoptees ?

Le manager a annoncé « On utilise des KPI (indicateurs clés de performance) dans le
domaine des systémes de management intégrés calculés mensuellement en temps réel,
ainsi que la surveillance monitoring hors et en les heures de travail (surveillance en temps
réel».

Ensuite, le responsable a montré la fiche de processus Sl qui contient les indicateurs de
disponibilité coté infrastructure, certains d'entre eux étant :

e Le taux de cl6ture d'un ticket.

e Le taux de réponse moyenne.

e Le taux de disponibilité des Data Centres.

e Le traitement des incidents (incidents liés a la performance).

e Ladisponibilité des actifs réseaux.

Comme preuve de la surveillance en temps réel, il a montré une capture d'écran de la

surveillance en temps réel.

O Pour le deuxieme domaine dans le cadre de la mesure de la satisfaction des clients
SI, la question était : Quelles sont les mesures de performance adoptées (les

KPI, les plans d'action, etc.) ?
La réponse était : «il existait des SLA (Service-Level Agreement) définis par les KPI. Pour
les clients, il y a un temps trés défini pour répondre a leur demande (un intervalle de
temps pour répondre) ainsi que la tracabilité de I'état de leur demande et une Plateforme
pour exprimer leurs besoins ou les utilisateurs peuvent suivre toutes les réponses de la DSI

»,
2.2 Manager Support & Master Data

L'audit de manager Support & Master Data a commencé a 09H45 qui a était basé sur deux

domaines : -1 Disponibilité des services supports SI & Master Data.

-2 Améliorer la fourniture des services supports SI & Master Data.

Concernant le premier domaine l'auditeur a poseé les questions suivantes :

O En se concentrant sur l'exigence de livraison des services informatiques, la

premiére question que le responsable d'audit a posée était : En tant que
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fournisseur de services Sl en interne, quels sont les moyens disponibles pour
assurer la livraison des services informatiques (la pertinence de ces moyens) ?
Le Manager Support & Master Data mentionne « il y a une ressource humaine qui se
traduit par une équipe dynamique et compétente, ainsi que des compétences techniques et
des outils pour assurer le suivi et l'integrité des services. Il y a également des outils
techniques pour la gestion des incidents qui affectent la disponibilité et I'intégrité des
services, ainsi qu'un catalogue de services qui contient les services fournis par I'équipe
Support & Master Data a I'utilisateur».
Et comme une preuve : un catalogue de service (un document public dans le site web du

Condor Electronics) .

O Le responsable daudit a pose une autre question concernant I'équipe actuelle, a
savoir si elle est suffisante pour gérer tout le catalogue de services en cas
d'absence, de maladie ou de diminution d'effectifs.

Dans ce cas, le manager a mentionné « Mon equipe essaie d'assurer la polyvalence pour

éviter toute absence de personnel qui pourrait causer un mangue dans le service ».

O La deuxieme question dans le cadre de I'évaluation de la disponibilité des services
informatiques était : En tant que fournisseur de services Sl en interne, quelles
sont les mesures de performance adoptées ?

L’audité annonce qu’il s'appuie sur des indicateur de performance telle que :

-Taux moyen de la premiere réponse ne dépasse pas la premiére heure pour assurer que la
demande client est plait en charge,

-la réponse est dans le méme jour

- la durée moyen de résolution et pour assurer la productivité d'équipe Support et Master

Data la résolution d'incident de client est dans 3 heures.

O Comme question supplémentaire, il a demandé s’il y a un moyen technique de
suivre ces indicateurs en temps réel ?
La réponse est : «il existe un tableau de bord spécialisé pour le suivi de I'équipe Support &
Master Data qui mis a jour 4 fois par jour et qui contient tous les indicateurs de
performance nécessaires pour assurer la fiabilité et la disponibilité des services».

Cette information est appuyée par une preuve, comme indiqué dans (I'Annexe 07).
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O Pour le deuxieme domaine dans le cadre de la mesure de la satisfaction des clients
SI, la question était : Quelles sont les mesures de performance adoptées (les

KPI, les plans d'action, etc.) ?
Le manager a reconnu que: « pour faire face aux incidents et demandes répétitifs, mon
service de données a lancé un plan de formation et de sensibilisation a destination des
clients». De plus, le manager a déclaré que I'équipe interne de son service est

régulierement évaluée pour garantir un suivi optimal.

O Il a également répondu & la question de l'auditeur qui demandait s'il existait un
indicateur de suivi des réclamations des utilisateurs avec « ceux-ci n‘ont pas de
moyen pour saisir leurs réclamations. et que le réclamant n'a pas le droit de faire
une réclamation d'une facon technique »

O En guise de derniére question, l'auditeur a demandé si le Manager Support &
Master Data a déja un objectif annuel (plan d'Actions/Formations) dans le

domaine de I'amélioration continue de la fourniture de services.

La réponse était négative donc I'absence d'exécution d'un plan d'action recommande début

de ’anné¢e.
2.3 Le manager E&D SI :

Aprés avoir audité les deux managers précédents, le responsable d'audit (RSSI) a procédé a
laudit du troisieme manager chargée de l'étude et du développement des systemes

d'information.

Il a commencé a 10h15 en posant des questions en relation avec ce domaine :
« La réalisation de la sous-traitance.
*Les sous domaine /exigences sont :

1-Etablir des contrats.

2-Etablir des cahiers de charges.

O Se concentrant sur les exigences, la premiere question posée par le responsable
d'audit était liée au premier sous-domaine c'est : il y a-t-il des contrats établis
avec des sous-traitant ?

La réponse du manager était la suivante : « Actuellement non, il n’y a pas des contrats en
place, mais I'édition est largement sous-traitée, par exemple lorsqu'un besoin est

externalisé pour privilégier le développement interne. Cela fait deux ans qu'une équipe de
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développement est en place, car avant cela, nous n'avions pas d'équipe dédiée au
développement depuis deux ans».

« L'objectif est d'avantage axé sur la satisfaction des besoins métier en interne, avec une
forte orientation vers le développement en sous-traitance. En ce qui concerne les contrats,
les applications et les systéemes existants, il peut y avoir des contrats de maintenance
établis avec les éditeurs, tout comme pour les systémes de PC. Si vous avez un besoin
specifique de développement ou si vous rencontrez un probleme ou un incident, n'hésitez
pas a contacter directement les éditeurs concernés ».

I1 a présenté une preuve sous la forme d’un cahier des charges de maintenance comme une

preuve.

0 La deuxiéme question posée par le responsable d'audit était liée au
deuxiéme sous-domaine c’est : il y a-t-il des cahiers des charge établis
avec des clients ?

La réponse était la suivante : « Oui, la démarche d'étude et developpement est tres
importante dans le cycle de vie d'un projet, qui comprend l'orientation, I'étude et le
développement. Qui sont deux départements ou équipes qui geérent les systémes déja
existants, tels que les ERP et les CRM, par exemple, ainsi, il y a toujours un besoin
spécifique qui nécessite le développement ou I'ajout de fonctionnalités dans ces systemes,
comme c'est le cas pour les équipes d'édition et de développement. Pour le développement
des applications ou des logiciels, il est nécessaire de suivre le cycle de vie de
développement. Le déclencheur de cycle de vie ¢ est bien un besoin d’un cahier des charge
»,

«En réalité, il est rare de trouver un cahier des charges complet qui respecte toutes les
exigences. Cependant, il est possible de recevoir des besoins sous forme de mails ou de
maniere informelle par téléphone ou par mail. Nous pouvons organiser une réunion afin
de spécifier les besoins. En fonction de la réunion, nous pouvons ensuite réaliser un
proces-verbal ou un cahier des charges pour formaliser ces besoins. Si le besoin est petit,
nous n‘avons pas besoin de faire un cahier des charges. Il suffit simplement de réaliser un
document qui exprime le besoin, comme une explication des changements a apporter sur
un site web ou une application mobile. En revanche, pour un grand projet, la premiére
étape consiste a faire un cahier des charges. En général, le cahier des charges est
spécifique aux grands projets tels que la réalisation d'un site web ou d'une application

mobile».
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"Dans le cycle de vie de réalisation d'un projet, il existe un document critique qui est la
charte de projet, qui contient les besoins, les objectifs et les plannings initiaux des clients».
- En résumé, les besoins ne sont pas toujours formalisés sous forme de cahier des charges,
mais peuvent également étre décrits dans des documents.

« Un exemple : Le cahier des charges de la DSI de Condor Electronics était la réalisation
d'un site web, pour lequel un cahier des charges complet avait été établi.

-La plateforme GLPI (GLPI est un logiciel libre de gestion des services informatiques et

de gestion des services d’assistance utilisent par les directions de condor)

O La question suivante concernant le deuxiéme domaine qui est La sécurité des
applications développées. Avec le sous domaine ; Le test de sécurité des sites web
& applications. , En se concentrant sur I’exigence la question que le responsable
d’audit a posée était la suivante: Il y a-t-il des rapports des tests des

applications/sites web ?
La réponse du Manager était la suivante :

«Oui, il y a une tache principale et des tests de développement qui ont été sélectionnés par
les développeurs. Nous avons fait un choix critique pour couvrir certains aspects lies a la
sécurité. Avant de valider les projets, nous effectuons les taches et les tests métier. En ce

qui concerne les tests de sécuriteé, nous les partageons avec le RSSI.»

2.4 Le Responsable Standards et Gouvernance Sl :

Aprés avoir audité les trois managers précédents, le responsable d'audit (RSSI) a
commencé l'audit avec le dernier responsable qui est en charge des Standards et de la

Gouvernance des Sl a 10h45.

Le premier domaine dont on parle est celui de : L’engagement de la direction générale
pour I’évaluation de la fonction SI.

*Les sous domaine : Respecte des exigences réglementaires/ performance de processus Sl.

O La question concernant l’audité était la suivante : Quels sont les preuves
(politiques, procédures,...) qui sont appliquées dans la DSI pour concrétiser
I’engagement de la DG ?

Voici la réponse donnée :
« Comme premiére preuve, nous pouvons présenter la procédure de la stratégie de

gouvernance des Sl qui a été validée par le directeur général (DG). Cette procédure c’est
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une cadre de travail de la standard et gouvernance dans la DSI (procédure V3) cette
procédure était en 2020 et nous avons fait la mise a jour en 2021 et 2022, la procédure
contient la gestion d’un plan stratégique des SI (R° : procédure gouvernance PR.SI.01) et

le logigramme et [’activité de gouvernance SI de la DSI».

O L’auditeur a posé cette question : Est-ce que le plan stratégie déja établis ?
Voici comment la réponse a été formulée :
«oui, il est établi qu'une premiére version a été créée, mais elle n'a pas été mise a jour

entre 2019 et 2021, Procédure manuelle du standard. »

O il a ajouté question supplémentaire : Comment vérifier les standard il est met
dans le site ?
La réponse était la suivante :
«Non, Il n'y en a pas, mais il y a un projet en cours, et voici la preuve du projet. Les

moyens techniques de partage de [’information sont : le partage et le SharePoint ».

Les limites d’audit SI

Sur la base de notre évaluation précédente, il est apparu que 1’approche actuelle des audits
des systémes d’information (SI) est limitée dans sa portée, se concentrant uniquement sur
les trois principaux risques et opportunités identifiés dans I’analyse SWOT.

Pour améliorer la qualité et la rigueur de notre processus d’audit, il est crucial de mettre
en place une méthodologie plus fine. Cette approche révisée englobe un plus large éventail
de risques et d’opportunités, assurant un examen complet de I’infrastructure des SI de

I’organisation.
C- La phase de conclusion d’audit interne :
1. Préparation les conclusions d’audit :

Avant la réunion de cléture, nous avons tenu une réunion de consolidation qui s’est
étendue sur une heure et demie. Pendant cette réunion, le responsable d'audit a passé en
revue toutes les observations et preuves tangibles collectées lors de 1’audit SI .

Cette phase vise a formuler et classer les conclusions de 1’audit, en suivant le classement
défini dans la procédure d’audit SI de la DSI de SAP Condor pour classer les constats
d’audit :

*Les points forts.
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*Non-conformité.

1.1 Les points forts :

Audités Domaine

Points Forts

Disponibilité des
Manager | services supports Sl
Support et | et Master Data

1-Le catalogue de service

2-Equipe humaine compétente dynamique.

Master — : — -
Améliorer la 1-Gestion des demandes et incidents uniques.
Data SI )
fourniture des
. 2-Les sessions de formations des utilisateurs.
services Support et
Master Data
-Réalisation de la 1--La charte de projet
sous traitance
2-contrdle des éditeurs de solution Tl
Manager
Etude et 3-Les réunions d'ouverture
Dev SI

4-La codification des projets uniques et

standardisés

5-La plateforme de gestion des projets qui répond

au besoin actuel

-La sécurité des
applications

développees

1-Existence de Rapport de test avec des outils
techniques (Nisus) et de plusieurs sites et
applications qui sont développés avec des tests de

sécurité

2-11'y a de pinterest qui était programmé a une date
ultérieure pour refaire des tests externe par rapport

a ces applications et sites web

Engagement de la

1-Exécution des plans des réunions de la DSI a 87
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RSGSI direction générale %
pour I'évaluation de
la fonction S| 2-Existence un Manuel des Standards pour :
-Infrastructure
-Etude et développement
-Sécurité
-Support et Master Data
3-Existence des Moyens de collaborations et de
communication pour tous les utilisateurs Sl
(partage + SharePoint)
4-Existence de la documentation Formelle
5-un planning de réunions trés riche qui gere :
-L'état d'avancement des projets
-Les problemes rencontreés
-Les situations d'urgence
Manager Disponibilité des Evaluation et monitoring en temps réel
Infra SI services
infrastructure SI
Améliorer la Il
fourniture des
infrastructures Sl

Tableau 09 : Des points forts des audités (élaborés par nous meme )

1.2 Les non-conformités :

En I'absence de la formation ITIL V4, les deux managers n'ont pas suivi la formation ITIL
V4, bien gu'ils aient mentionné des notions liées a ITIL V4 lors de l'audit. Cela a conduit a
un niveau de maturité inférieur des éléments de la DSI en raison de I'absence de formation

ITIL V4.
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Manager Support et Master Data SI | Absence de la formation ITIL V4

Manager Infra SI Absence de la formation ITIL V4

Tableau 10 : Les non-conformités des audités

2. La réunion de cloture :

La cloture de ’audit interne a ét€ marquée par une réunion qui s’est tenue conformément

au plan d’audit interne le 9 mai 2023 a 13h dans la salle des réunions.

Cette réunion, qui a duré 1h15, a été inauguree par le directeur général de la DSI qui a
exprimé sa gratitude envers le responsable d’audit ainsi que tous les participants, lesquels
¢taient identiques a ceux présents lors de la réunion d’ouverture.

L’objectif de cette réunion est de susciter un débat entre les personnes qui effectuent

I’audit et celles qui sont auditées, afin de communiquer et de valider les constats obtenus.
3 Le rapport d’audit :

Sous la supervision de notre superviseur de stage (RSGSI) et du responsable d’audit, nous
avons rempli les rapports d'audit, qui ont été partagés par RSGSI avec tous les managers
apres la réunion d'audit. Le partage du rapport avait pour but de rechercher leur accord sur
les conclusions ou de fournir des justifications en cas de désaccord ou de non-conformité

avec le processus.

Le rapport a également été envoyé aux Managers de processus et au directeur des
systemes d'information le 09 mai 2023. Voir (Annexe 05)
Le rapport de Constatation d'Audit SI du 09/0512023 de Condor Electronics comprend :

e Le responsable daudit ;

e L'Audité;

e Les Non-conformités ;

e Critere (Documents de Références) ;

e Recommandations ;

e Commentaires de l'audite (doit étre rempli par I'Audité) ;

e Justification du choix ou autres commentaires ;

e Recommandation mise en ccuvre durant 1'Audit SI ;
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® Recommandation en cours de la mise en ccuvre ;

SSECTION 03: Résultats et Recommandations :

Suite a I'élaboration d'un rapport daudit, les résultats de I'évaluation ont révélé de
nombreux axes d'amelioration importants dans la gestion des Systéemes d'Information (SI)

de la DSI, sous forme de recommandations.

L'auditeur doit confirmer I'état d'avancement de la mise en ccuvre des recommandations
avec les audités et s‘assurer que les activités suggerées ont été réalisées par le biais de tests

et faire des plans d'action et une mise a jour danalyse SWOT.

Si des recommandations spécifiques n'ont pas été mises en ceuvre, l'auditeur doit analyser
les raisons et les difficultés rencontrées lors de leur mise en ceuvre.

Les recommandations suivantes ont été faites :

Manager Support et | -Améliorer la fréquence de mise a jour de tableau de bord

Master Data Sl -plate-forme technique de réclamation des clients Sl standardisés

Manager Infra Sl -Un systéme de sondage des utilisateurs Si

La gestion de réclamations des utilisateurs Sl

Manager Etude et Dev | -Exiger un cahier de charge standardisé pour les expressions des
SI besoins des clients Sl

Un pinter est globale pour les systemes et les applications Sl

RSGSI -Mise a jour de plan stratégique Sl
-établissement de comité stratégique Sl
-réunion de gouvernance Sl /métiers

Contréle des standards en vigueur non formalisé

Tableau 11 : Les recommandations
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Conclusion

Nous concluons notre travail en rappelant nos objectifs initiaux, la méthodologie adoptée
pour répondre & la question de recherche, les résultats obtenus et les recommandations

formulées.

L'objectif initial de cette recherche était de développer une procédure d'audit interne des
systemes d'information (SI) et de mener cette mission en respectant les exigences de la
norme ISO 20000:2018, tout en appliquant les lignes directrices de la norme 1SO
19011:2018 au sein de la Direction des Systemes d'Information (DSI) de Condor
ELECTIONICS.

Pour atteindre ces objectifs, nous avons divisé notre travail en deux parties : une partie
théorique et une partie pratique. La partie théorique comprenait une revue de la littérature
et I'exploration des principaux concepts liés aux systemes d'information, a la norme 1SO
20000 et a l'audit des systemes d'information, ainsi que les étapes nécessaires pour réaliser
un audit Sl efficace selon les exigences de la norme 1SO 20000. Le deuxiéme chapitre a

porte sur le choix de I'entreprise et la méthodologie de recherche.

La partie pratique s'est concentrée sur I'élaboration de la procédure d'audit des systémes
d'information (SI) et sur le déroulement de la mission d'audit des systémes d'information

pour Vérifier le niveau de conformité du fournisseur des services IT de I'organisme.

L'audit SI est un dispositif essentiel pour détecter, éliminer et prévoir les non-conformités
et les dysfonctionnements, tout en identifiant des pistes damelioration continue. En
conclusion, l'audit des systéemes d'information selon la norme ISO 20000 permet non
seulement de garantir la conformité du systeme de management de l'entreprise, mais aussi
d'identifier les lacunes éventuelles et les domaines a améliorer. Cela permet de mettre en
place des actions correctives et d'assurer la continuité des services IT, contribuant ainsi a la

satisfaction des clients et aux exigences des parties prenantes.
Les résultats de notre recherche sont les suivants :

1. Elaboration d'une procédure d'audit interne des systémes d'information (SI) pour se
conformer & a la norme 1SO 20000:2018.

2. Mise en place d'une mission d'audit des systemes d'information pour évaluer le
niveau de conformité du fournisseur des services IT.

3. Identification des domaines de conformité et des eéventuelles non-conformités ou

lacunes dans les systemes d'information.
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4. Formulation de recommandations spécifiques pour remédier aux non-conformites
identifiées et améliorer les pratiques et les processus des systémes d'information.

5. Contribution a la pérennité et a l'efficacité des systémes d'information au sein de
l'organisme.

6. ldentification des opportunités d'amélioration continue dans la gestion des
systemes d'information.

7. Amélioration de la satisfaction des clients envers les services IT.

Enfin, il est important que chaque organisme prenne conscience de I'importance de réaliser
un audit SI au moins une fois par an afin de mesurer l'efficacité de I'information au sein de
la DSI et de garantir sa pérennité. Cela contribue a assurer la satisfaction des clients et a

répondre aux attentes des parties prenantes.
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Annexe 01 : Guide d’entretien
Guide d’entretien

PREMIERE PARTIE :

Dans cette partie, nous allons présenter l'interviewer, le sujet de recherche et l'interviewé.
Cette étape de I'entretien permet aux deux interlocuteurs de se présenter et d'introduire
l'objectif de I'entretien ainsi que celui de la recherche.

DEUXIEME PARTIE :

Les questions détaillées.

- Les questions de la DSI de SAP Condor Electronics.

Quel est la mission de la direction des systémes d’information ?

Quel est la vision de la direction des systémes d’information ?

Quels sont les objectifs stratégiques de la DSI de SAP Condor Electronics ?
Quelles sont les activités de la DSI de SAP Condor Electronics ?

Quel sont les moyens que vous utilisez pour atteindre les objectifs ?
-L’audit interne.

Question principale 1: pourriez-vous nous décrire le fonctionnement de votre
département ? Sous questions:
- Quelles sont les responsabilités liées a votre poste?
- Quelle est votre procédure de travail ?
Question principale 2 : comment est la relation de I’audit interne avec la DSI de SAP
Condor ? Sous questions :
- Quelle est la date de la mise en place de la fonction d’audit interne dans la DSI
SAP Condor Electronics ?
- Quels sont les différents audits internes faits par la DSI de SAP Condor
Electronics ?
- Est-ce que I’audit interne a une forte relation avec le management de la DSI de
SAP Condor Electronics ?
Question principale 03 : Quels sont les critéres a utiliser pour évaluer les performances de
la DSI auditée ?
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Sous questions:

-Comment ces critéres seront-ils mesurés et évalués ?
Question principale 04 : Quels sont les risques les plus importants auxquels la direction est
confrontée ?

-Quelle sont les méthodes utilisé pour identifier les risques ?

-Comment et avec quels méthodes vous gérer les risques ?
Question principale 05: Comment se passe le processus de conduite d’une mission d’audit
interne au sein de la DSI (Condor) ?
sous questions:

-Quelle sont les principales phases d’un audit ?

-Comment élaborer un audit au sein de la DSI (Condor) ?

-Comment faire la procédure d’audit ?
-Questions globales.

- Quels sont les principaux risques liés au SI que I’audit peut couvrir ?

- Quelles sont les bonnes pratiques identifiees pour le SI aprés un audit interne ?
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Annexe 02 : PROCEDURE D'ELABORATION D'UN AUDIT SlI
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&P\ SPA au Capital social de 4 277 000 000,00 DA :""';:2"'"'"!
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Electronics produits informatiques et panneaux photovoltalques CeRineD | Moy

Conception et développement de produits frigorifiques et de climatisatjon

Direction des systemes d’information

Procédure d’Audit

Des Systemes d’Information

Version Date Par Contexte
01 09/03/2023 Hanane BOUDISSA Rédaction
Randa Lamis LEGHLAM
01 14/03/2023 Mohammed FOUAD - RSGSI Vérification
02 14/04/2023 Mohammed FOUAD - RSGSI Vérification
02 30/04/2023 Djamila TOUMI - Prof Validation
02 04/05/2023 Hocine BOULAFRAKH - DSI i
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Procédure d’Audit Sl - Interne
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\
La présente procédure définie les exigences d'audit des systemes d'information et ce conformément a la
réglementation et aux bonnes pratiques en matiére de management des systéme§ d'information.

[

1- Objet

2- Domaine d’application

|
\
Cette procédure s'applique sur les systémes d'information de la DSI de Condor Ele‘rtronics.
3- Documents de Références ;

* 15019011 : 2018 : Norme internationale qui établit des directives pour l'audit des systémes de management.
® IS0 20000 :2018 : Norme de systéme de management des services (SMmS). ‘

1
4- Définitions et Abréviations ‘
\
i

4.1 Définitions

Preuves d'audit : Enregistrements et énoncés de faits qui se rapportent aux critére% d’audit et qui sont vérifiables. Les
preuves d'audit peuvent étre d’ordre qualitatives ou quantitatives. ‘

Critéres d’audit : Politiques, procédures ou toutes autres exigences déterminées par rapport auxquelles la conformité
du systéme est évaluée.

Plan d’audit : Les étapes et les activités nécessaires pour réaliser un audit, préparé par le responsable d’audit.
1

Champ d’audit : Le champ qui décrit les limites, généralement les lieux, les unitésiorganisationnelles, les activités et
les processus. ‘

4.1 Abréviations

ITSMS : Systéeme management des services Tl ;

DSI : Direction des Systémes d’Information ;

SI': Systemes d’Information ;

SMI : Systeme de Management Intégré ;

RSGSI : Responsable Standards &Gouvernance Sl s

PR.SMI.02 : Procédure de maitrise des non-conformités et actions correctives.

5.Responsabilités

Fonction Responsabilités
Directeur des
Systémes
d’information

Le Directeur des Systemes d’information est responsable de I'approbation de cette
procédure.

Le Responsable d"audit S est chargé de I'application de c‘gtte procédure de sa mise a jour
I'lorsque c'est nécessaire. \

Responsable d'audit S|

Les Audités Les audités de la Direction Sl veillent & I'application de cette procédure.
Observateurs Les observateurs sont responsables du respect et de compréhension de cette procédure.
Procédure d’Audit SI - Interne - 3/9
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6. Les documents exigés pour I'audit S|

La liste des documents suivante est requise pour |'audit des systemes d'information, c’est une liste non-exhaustif :
e L'ensemble de la documentation ITSMS approuvées par la direction SI,
* L'ensemble de la documentation qui couvre les domaines suivants :
o La maitrise documentaire ;
La manipulation des actifs informationnels ;
L'acquisition, le développement et la maintenance des S| y
Protection contre les logiciels malveillants ;
Sauvegarde et restauration des données informatiques ;
La gestion des plateformes de messagerie électronique ;
La gestion des acces logiques (Réseaux, Systemes et Applications
La gestion des changements ;
o La gestion des projets SI.
* L'inventaire du parc informatique (Logiciels & Matériels).

O 0O0O0OO0OOO

7. Echantillonnage

Les critéres d’échantillonnage pour chaque type de composante du systéme d’information a auditer doivent étre bien
définis et justifiés. Le processus de collecte, d’analyse, d’interprétation et de dgcumentation de l'information est

contrélé afin de confirmer que les objectifs d’audit sont atteints et que l'objectivité de I'auditeur est maintenue.

|
8. Déroulement des Audits S| [

8.1 Sélection des Auditeurs SI

- Les équipes d'audit sont désignées par le Directeur Sl selon les critéres suivan&s 2
® Avoir les compétences requises selon le champ et les critéres d’audit ;1
e Avoir les connaissances requises 2 la gestion des risques des systémes d’information ;
® Levolume et la complexité des systémes d’information a auditer.

- Lesresponsables d'audit Sl sont sélectionnés par le Directeur SI.
- Sur décision du Directeur S et information de I"audité, un ou plusieurs observateurs, peuvent étre présents 3 titre
de formation/ qualification aux techniques d’audit S.
- La DSl peut faire appel a des Auditeurs Externe. La sélection des Auditeurs Externe pour la réalisation des audits
Sl doit répondre aux conditions suivantes : ‘
e Auditeur Tierce Partie en Sl ;
e Certificat de Qualification Valide ;
® Ayant une expérience minimum de 3 ans dans Iactivité des Audits S| Tierce Partie.

8.2 Planification des Audits

Une fois par an, un programme d'audit Sl est établi (Annexe 01) sur la base des résultats d’audits précédents et compte
tenu sur les points suivants : [

|
- L’évolution des systémes d'information ; ‘
- Les objectifs et enjeux internes et externes - |
- Les besoins et attentes des parties intéressées pertinentes ;

- Lesrisques et opportunités.

Procédure d’Audit SI - Interne - 4/9
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Cette fréquence annuelle peut étre revue sur la base du niveau du maturité des systémes d’information, ou & la suite
d’une dysfonction ou changement important. [

Le RSGSI définit un Plan d’Audit SI (Annexe 02), qui comporte les données suivantés 3

v’ Objectif d’Audit SI ; :
v Critéres d’audit Sl ; ‘
v’ Ladurée de l'audit SI ; ‘
v’ Les systémes d’information a auditer ; [
v’ Les exigences et les domaines & auditer 3

v Affectation des auditeurs ;

Le plan d'audit Sl est diffusé par le RSGSI.

8.3 Réalisation de I'’Audit
Réunion d’Ouverture

Le responsable d’Audit SI doit procéder & une ouverture d’audit en présence des audités. Le responsable d’audit S
doit présenter les points suivants :

® Les objectifs de I'audit SI ;

e |dentifier les audités ;

® Expliquer les limites de I'audit S| ;
e Etablir la liste de présence ;

e Présenter le plan d’Audit S| ;

® Explique le déroulement et la méthode de I'audit SI ;
Méthode et techniques d’audit S|

Conformément au programme d’audit Sl établi 3 I'étape de la planification, le Directeur Sl sélectionne I'équipe d’audit
Sl et désigne un responsable d’audit SI qui aura la responsabilité de la conduite de I'audit SI.

Les auditeurs sélectionnés réalisent I'audit SI. Selon le périmeétre d’audit Sl et le plan d’audit S| déja défini.

Constats d’Audit SI (Non-conformités, recommandations)

Pour chaque constat d’audit SI, I'annexe 03 est rempli. Il contient :

L'énoncé de la non-conformité ;

Les critéres sur lesquels s’appuie la non-conformité ;
Le risque relatif a I'écart constaté ;

Les recommandations.

Le formulaire est transmis a I'audité pour communication du constat et formulation de commentaires. Le rapport est
discuté au cours la réunion de cldture en présence de I'audité.

Procédure d’Audit Sl - Interne - 5/9
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==

Rapport d’Audit 1

Le Responsable d’Audit Sl doit élaborer un rapport final d’Audit S| qui contient au minimum les parties suivantes :
|

® Objectifs et étendue de I'audit SI ;
e Résultats de I'audit SI ;

e Non-conformité ;

e Recommandations ;

® Commentaires de I'audité.

Fiches non-conformité et Suivi des plans d’actions

Pour chaque audit SI, une/plusieurs fiche(s) de non-conformité(s) est ouverte conformément & la procédure de
maitrise des non-conformités et actions correctives (PR.SMI.02), pour les corrections et les recommandations, et un
plan d’action est établi par le Manager du département de la DSI concerné par l|Audit SI et suivi par le RSGSI pour
évaluation et cléture des actions. ‘

La pertinence et la mise en ceuvre des actions menées peuvent faire objet de vérifif‘:ation dans les prochains Audits SI.

9. Revue {

Le Responsable Standards & Gouvernance S| examine cette procédure si nécessairé ou a la suite de tout changement

organisationnel, technique ou législatif. ‘
|

Procédure d’Audit SI - Interne - 6/9
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évaluation standardisée

Grille d’

Annexe 03

[grees

r
o
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H , , |

8 3 H risquef Impact | Négligeable | Perceptible | Important | Fatale | Criticité i3y Opportunité _sh“”am ___“_MEH_” “ﬂﬂﬂ”_ﬂ_ﬂ __“_____”_”H_n m g
u 'R _m i

2 1 2 3 : : : 3 1 s | §

8 s .m Improbable 1 1 2 & m m Improbable | 1 v

b S R | 2 2 4 §85 | Peuprobable | 2

I w Probable | 3 ] b probable | 3

u Certaine 4 L ] trés probable | 4

- . e . o . . . . Opportunité claire rmisonnable et certaine, se réalise a court

13 Menaces significatifs (bjectifs, efficacité et efficience non atteint (Action exigée] 5V 29 | Opportunités pertinente ferme surabase de Porgansation actulle {Acion eigé)

14 | Si64C 2B | Menaces peu significatifs Objectifs et efficience non atteint |Action exigée) SiGsV onn_““_.“.__h_u__._m”mum: Opportunité 3 mﬁmﬁﬁmh.__._aﬁ__”m_._._ww_n_.ﬂmms_._._m.“__._mn_mmmw__._m organisation

.

oo SiCsd Menaces faibles Objectifs, efficacité et efficience atteint EEHM__H_M:HMW_U_E E_E:J”Hn_” H_”ﬂﬂ“_ﬁz_ﬂ_ M”_H” “ﬂmgﬁa

It I

§ GRILLE D'EVALUATION DES PARTIES INTERESSEES

13 INFLUENCE DIALOGUE DEPENDANCE

pu 1 = Absence de dialogue

. 1=Influence nulle 1 = Dislogue régulier 1= Dépendance nulle

. 1 =Influence faible 3 = Dialogue fréquent 2= Dépendance faible

3 = Influence mayenne
4 = Influence forte
5 = Influence Considérable

4 = Dialogue permanent

3 = Dépendance moyenne
4 = Dépendance forte
& = Dépendance vitale

SEUIL DE PERTINENCE

5 P 2 48 Partie Intéressée Pertinente

519 <P <47 : Partie Intéressée Peu Pertinente 3 prendre en compte
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Annexe 04 : Programme d’Audit des Systémes de I'information
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Annexe 05: Plan d'audit

Plan d’Audit SI du 09/05/2023

Domaine d’Application Audit SI : Les systemes d'information de la Direction SI de Condor Electronics
Champ d’Audit Sl : La fourniture des services informatique (Processus SI)

Critéres d’audit Sl : Politiques, procédures associées, et toutes autres exigences légales applicables
(ISO 20000 : 2018).

Responsable Audit SI : RSSI Equipé Audit : RSSI + Observateurs
Nom & Prénom Elyes MATOUG
Nom & Prénom : Hanane BOUDISSA (ObN°1)
Nom & Prénom : Randa Lamis LEGHLEM (ObN°02)
Date d’Audit Sl : 09/05/2023 Durée Audit SI (h/jrs) : 01 jour

Objectifs de I'audit SI : Evaluation de la pertinence, |'adéquation et I'efficacité continues.

Date : 09/05/2023
Réunion d’Ouverture : 09/05/2023 9H00
H/ Durée Systéme / Domaine Auditeurs Audités Exigences/ Mesures
- 8.7.1 Disponibilité des
services Infrastructures
Sl.
9H15 Manager INFRA SI
- 8.2.1 Améliorer la - La livraison des services informatiques.
fourniture des services
Infrastructures SI. - Evaluation de la disponibilité des
services informatiques.
- 8.7.1 Disponibilité des ) ) =
services supports SI & - gls?sure la satisfaction des clients de la
Master Data. :
e 230 Manager S&MD
- 8.2.1 Améliorer la RA
fourniture des services ObN°1
supports SI & Master ObN°2
Data.
- Etabli .
- 7.2 Réalisation de la PRI Qe counts
-traitance. .
Rousreitrion - Etablir des cahiers de charges explicites
ADHL5 Manager E&D SI des besoi
- 8.7.3 La sécurité des 8 S.0ESPINSS
applications développées
e ym - Test de sécurité des sites web &
applications.
- 5.2 Engagement de la
10H45 direction générale pour - Respect des exigences réglementaires-
|'évaluation de la RSGSI performance du processus SI.

fonction SI

11H30  Réunion de Cldture : Présentation Rapport de Constatation
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Annexe 06: Rapport de constatation d'audit Sl

Rapport de Constatation d’Audit SI du 09/05/2023

"’Anafe« T_n?m [ ¥

Préparé par:

RSST

Vérifié par :

RSST

Non-conformités

01 / 7.3

02

Hangue  De Yormabion TTIL VY
 al

03

i

04

il

Critére
(Documents de
Références)

Risque (conséquences éventuelles pour la DSI)

Recommandations

o1/g4-2.1 oL

~ Ja Systome du Sond Qoo Des Inlsalauss ST

02/g3-8.1 0 A

LA qes’r\’oA De Recloamanone daUn\wsafeunrs S

03

/

04

&

Comm71taires de 'audité (doit étre rempli par I'audité)

N/

D'accord avec les
non-conformités et
recommandations

L]

D'accord seulement avec les
non-conformités

[]

En désaccord avec la ou les
non-conformités, préciser
celles avec lesquelles vous
étes en désaccord

L]

En désaccord avec la ou les
recommandations préciser
celles avec lesquelles vous
étes en désaccord

Justification du choix ou autres commentaires

X
| S

Recommandation mise en ceuvre

durant I’Audit SI

Oui Non

Recommandation en
cours de mise en ceuvre

Oui Non

Le Responsable d’Audit SI
Date et visa

irectionfdes ystemes d'information

le Manager du département de la DSI auditée

Date et visa

Ji."“dr

€5 51Dgy
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Rapport de Constatation d’Audit SI du 09/05/2023

\”\C\v\(xj’w S MD

Préparé par:

Vérifié par :

Non-conformités

)

AL

' d
o/ 3.3 Haname de emakion T\ VY /[ hons \Dva\"éw
02 / / NQ)Nqu :’
03 /
04 /
Critére Risque (conséquences éventuelles pour la DSI)
(Documents de
Références)
Recommandations
/4.y Amelicsen  la Frequena de lisca  gout De tablecw De boid (e
02 /93 Plot Porme decdn naul de Reclamoalion des Unlisaliuwd ST ston
03 ¥
04 /

Commentaires de I'audité (doit étre rempli par I'audité)

D'accord avec les

L]

D'accord seulement avec les

[]

En désaccord avec la ou les

L]

En désaccord avec la ou les

non-conformités et | non-conformités non-conformités, préciser recommandations préciser
recommandations celles avec lesquelles vous celles avec lesquelles vous
étes en désaccord étes en désaccord
Justification du choix ou autres commentaires
VA O
LLE al XA
I el i

Recommandation mise en ceuvre
durant I’Audit SI

Oui

Non

Recommandation en
cours de mise en ceuvre

Oui Non

Le Responsable d’Audit SI
Date et visa

\\,
b For
G Elyes
gesppnsable de la Sécurité s,
Ireclion des Systemes d'Information

le Manager du département de la DSI auditée
Date et visa
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Hmn{\f‘\ Eetd

Rapport de Constatation d’Audit SI du 09/05/2023

Préparépar: R &SI Vérifié par : RSLTT

Non-conformités

01 /

02 W

03 )

04 i

Critére Risque (conséquences éventuelles pour la DSI)

(Documents de

Références)

Recommandations

01/8-2.1 EAGA W comike Jednasge STowndanse pour Les Expreiions D BESy B Rt
02 /235 %eco‘nmev\(\e,\ Va prodeest gldoale poul Ley Systéimen o Lcmr\pp\\(@x\ouls 53

03 P

04 A

Commentaires de I'audité (doit &tre rempli par 'audité)

X L] L] L]

D'accord avec les D'accord seulement avec les | En désaccord avec la ou les En désaccord avec la ou les

non-conformités et | non-conformités non-conformités, préciser recommandations préciser
recommandations celles avec lesquelles vous celles avec lesquelles vous
étes en désaccord étes en désaccord

Justification du choix ou autres commentaires

ABS

Recommandation mise en ceuvre Recommandation en
durant I’Audit SI Oui Non cours de mise en ceuvre Oui Non
Le Responsable d’Audit SI le Manager du département de la DSI auditée
Date et visa Date et visa

%o
G Elyes

Responszble de la Sécurité S.1.
Direction des Systémes d'Information
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Rapport de Constatation d’Audit SI du 09/05/2023

RSG5

Préparépar: RSS T

Vérifiépar: \X SST

Non-conformités

01 /

02 ¥

03 4

04 Wl

Critere Risque (conséquences éventuelles pour la DSI)

(Documents de

Références)

Recommandations

0/ 5.3 Hhse  Ajoud 8 plan SNiakgiopwee ST

2/ 5.3 L€ tablisSeament de Comite gtratedioque I
03, 4.1 Beunion X puleinanck DS /rehers

04 /. g oi« (OV\*[C“Q &A _S+O\V\Ja((* LA \)\\3\,\%[ WO W PO( {no\\\‘sé (P(OJQ-; C—V\((

Commentaires de I'audité (doit étre rempli par I'audité)

ki g

T

D'accord avec les

»

D'accord seulement avec les

=

En désaccord avec la ou les

L]

En désaccord avec la ou les

non-conformités et | non-conformités non-conformités, préciser recommandations préciser
recommandations celles avec lesquelles vous celles avec lesquelles vous
étes en désaccord étes en désaccord
Justification du choix ou autres commentaires
A
L. R
/

Recommandation mise en ceuvre Recommandation en
durant I’Audit SI Oui Non cours de mise en ceuvre | Oui Non

i

Le Responsable d’Audit SI
Date et visa

Respondable de I3 Sécurité S,
Direction des Systémes d information

Elyes

le Manager du département de la DSI auditée

Date et visa

—

Ygondof

me
Moha;:; odards & Gowernance

irection S\ -

Respsabl

OUAD
e

S
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ANNEXE 07 : PREUVE ( Tableau de bord spécialisé service Support et Master Data)

o Direction des systémes d'information Emplacement Service
N I AEPATTOE
YCondor — -t
Support Application & Master Data
! .
4 Moy / Jours 0'00 %
Incident 32 Résolu
87 256 0 0
0 75 % 85 % 0
Demande Tickets du En co... Résolus dans =< 1 Résolus le méme Tickets escaladés
172 mois précédent 3 (H) jotr
Tickets par service Emplacement Naoe | Demandes/Incidents par jours Moy / Toces
@ Nbr Demandes @ Nbr Incidents SPA Khadamaty 83 @ Nbr @Durée de résciution 32
Direction Commerciale 27 - 14
114 Refrigérateur 3 17 54
BY Climatiseurs et Mchines 3 Laver 15
8Y Cuissons & Transformation Métalliue 15 -
Bectromenager 8
Refrigérateur 1 8
SPA Condor Lagistics 8 _
BU Refrigerateur 7 o
ss 7
DS 7
Injection 7 a8
1 7
5 216
a2 o= )
w mai 1 nai2 mai3 maid maie mai7 mai8 mai9
| e - ( :
Applications [T || | Tickets en cours SMI - Taux de cloture des tickets SMI - Le temps moyen de la SMI -Durée moyenne de
- - premiére réponse résolution d'un incident cu
Master Data 70 [L00% o i ot Assig) | demande
Master Data 36 | W00% lundi & mai 2023
CRM 30 [0 mardi § mak 2023
MES/WMS 25 | 9% mardi 9 mai 2021
Master Data 24 [H00%
Master Data 18 [ee%
sap 17 s
sap 12 | 0% 0 < 3 7" 1 6 6 v
sap 7 [ 100% o ’
Salesbuzz 6| 00% 98,8 %
sap s | wos
Salesbuzz s wos |
MES/WMS 2 [e% @ 0§59 & < 1 < 3
Total 259 9% | | co——————————

Demiére mis 3 jour
09/05/2023 16:00:08
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