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Résumé

Les risques opérationnels ont été considérés comme 1’un des principaux défis auxquels les
banques étaient confrontées, en raison de leur nature imprévisible. Ils résultaient souvent
d’erreurs humaines, de défaillances des systémes et des procédures, ou méme de facteurs
externes. Un contrdle insuffisant de ces risques a conduit a des pertes financiéres, une perte
de confiance des clients, I’apparition de menaces cybernétiques, ainsi que des risques systé-

miques (Risque Systémique) ayant affecté la continuité de I’activité bancaire.

Dans ce contexte, cette étude a mis en lumiere les outils et méthodologies adoptés dans le
secteur bancaire pour détecter ces risques et y faire face de manicre proactive. Parmi les plus
importants figuraient : la cartographie des risques, les indicateurs clés de risque (KRI), et les
plans d’action correctifs. L’étude s’est particulierement concentrée sur la méthodologie
d’auto-évaluation des risques et des controles (RCSA), qui s’est appuyée sur la participation
des équipes opérationnelles dans 1’identification des risques et 1’évaluation de 1’efficacité

des contrdles, permettant ainsi une vision globale et réaliste des risques.

Cette méthodologie a été appliquée dans le cadre d’une étude de cas au sein de Trust Bank
Algérie, portant sur le produit de la carte bancaire, étant donné qu’il s’agissait de la métho-
dologie adoptée par la banque. Un atelier a été organisé pour élaborer la cartographie des
risques opérationnels, au cours duquel les risques ont été identifiés et évalués a travers les
différentes étapes de traitement en utilisant le systeme d’information Risk Nucleus, tout en
tenant compte de I’efficacité du systeme de controle interne. Les résultats ont montré que la
majorité des risques identifiés étaient sous contrdle et faisaient 1’objet d’une gestion appro-
priée, ce qui reflétait I’efficacité de la méthodologie et du cadre adopté pour la gestion des

risques au sein de ’institution.

Mots-clés : Risques opérationnels, cartes de paiement, cartographie des risques (RCSA),

contrdle interne, Risk Nucleus.




Abstract

Operational risks were considered among the main challenges faced by banks due to their
unpredictable nature. These risks often stemmed from human errors, system and procedural
failures, or even external factors. Inadequate control of such risks led to financial losses, a
loss of customer trust, the emergence of cyber threats, and systemic risks (Risque

Systémique) that affected the continuity of banking operations.

In this context, the study highlighted the tools and methodologies adopted in the banking
sector to detect and proactively manage these risks. Among the most notable were: the risk
map, key risk indicators (KRI), and corrective action plans. The study placed particular
emphasis on the Risk and Control Self-Assessment (RCSA) methodology, which relied on
the involvement of operational teams in identifying risks and assessing the effectiveness of

controls, thereby providing a comprehensive and realistic view of risks.

This methodology was applied as part of a case study at Trust Bank Algeria, focusing on the
bank card product, as it was the methodology adopted by the bank. A workshop was
organized to develop the operational risk map, during which risks were identified and
assessed across the different processing stages using the Risk Nucleus information system,
while taking into account the effectiveness of the internal control system. The results showed
that most of the identified risks were under control and appropriately managed, reflecting
the effectiveness of the methodology and the risk management framework adopted by the

institution.

Keywords: Operational risks, payment cards, risk map (RCSA), internal control, RISK
NUCLEUS.
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de Monétique. https://www.satim.dz/index.php/ar/cib-khdmat/cib (consulté le 16/03/2025)
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Emetteur A cquéreur
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Délvrance Autorisation
Carte
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. Point d’acceptation

‘ i e ——
Espéeces, Biens ou Sesvices ~ ‘
Achat {(ou retrait DAB) = |
Porteur - 2 -4
o A cceptation C ommercant DAB/G AB
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Trust Bank Algeria. (2021). Rapport d’activité 2021. juaall
https://www.trustbankalgeria.com(Consulté le 16/04/2025)
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Directeur Général
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COMAN Diregtion Direction Direction Direction
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Direction Directi o Direction iracti Direction Directi
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(Bellini, 2016 ¢Bessis, 2015 ¢) IOR, 2010 : L gl gaieady) ciBgal) .1.1

(RCSA - Risk and Control Self-Assessment) .8,y jhlaall Al auiill dungie 2
0o Slawgall daly dbainll Hhlaa) )y andiy waadl aodiog LSy LGagie Blads Pl
puiig pgiladil Ayl Hlalaall st = Cptas Cpilige (e — Slblaall Claal dlyd) Pla
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adsal) ulaall JEeY) ae iy cdabiadnll Loty desaall Calaal o JalS 385 8 ages LS
ISO luaay «(BCBS, 2011, 2015) J)b &ial cilagig «(2013) COSO ) Jia aSsall Ll
giid) hlaally 2l lalaad)l sasal gy J<a M Aalaw) ) RCSA a4y 31000
B3] daliil 8 Laaladd 835 Lebana Lo (oS gl s slaly lgas (AlBl) 2l 50liS (530 (ulidg

sl DDA wiay AN A Aled Cpan By i)

rdadl) diyh 2.1

hias HUIS RCSA Lagia ubi o lail) Hhlial gonge dalles b dufll sda 2dias
(,.L..\A\ ‘?_1\53\ andilly (saasll ‘é_'w\d:\d\ aedll O Ton o

dasiyal) Slalaally Adalal) Jadgual) iy waatl Allad 8l Lg3sS Bla dangiall o2 Ladl o3 Sy
Gty Ouilasall i cdaall L B Hdle dS0 cuiad) d) DA e bl AL
(IOR, 2010) giallaal Jae Jalad auagy il daniy Hlalaall didas 4 caludY)

Al Calaal) aaat o Tas dagie cilghad Aludu e (RCSA duagial Gy cand) dulec a8
22 (3 ot B ) Aldiadl) Slalaall aaat dlsje L il dae Dleal) ) daidagl
Cuiilly avenail] Cum (e Lgidlad (52a5 B3smgall Ayl Ladlsiall Jilat o5 ccalaaY!

agall dgng aty AalE JI5 Y A Shlaal g gl hlid) (ggiee aud gy Gy s
Gl Jedy LS L ililly Jlaa¥) clighae Jie Lbilas gl alasiuls Lglg¥) Cos Lghiiaiy
cApan) Sl (B Lghfighg Anl)l) ilgadll dgalsal (Action Plans) duspsaal dae Jalad dlac)
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Lulpually shliall SN andil) JMA (e dpbidl) i) §)a) duagia 1120
(RCSA)

Documentation Identification Evaluation Surveillance et
Analyse

Risque élevé: Si l'écart de
contréle estgrand, trimestriel,
sinon semestriel. Risque
faible/moyen: annuel

Identification des Risques
et des Contréles

Rapportez l'incident 7 jours au plus
tard aprés la date de l'incident.
Suivre l'acion du début a la fin.

[de travail, Trust Bank Algérie]. : jaaall
) mgiall lgaiass (Workshop-Based RCSA) ddeliall gl e cand) 138 adicl S8
Sl aeadg ¢ phaill algag Jabis et dye g LU L (g0 065 Lal Bl cdaapal) Jae (Blaall
dgax Cudiy (Bellini, 2016 ¢IOR, 2010) (o28ly J<& Ladgaally Hhlaall anii 8 cleall
yf Blelye g cdalirdill Gbgiaall ga 520 (sgianall (o i) duma )y Aslia (385 Lyl
sl lalaall e g sl candi el Al b (facilitator) wlae jiaes D Glaal
gV oda e ARGV ey Laslei€s gl e Ladie) ccldngl) S e Cayd S
daddig Hhaladll 5laY Guln 4 Risk Nucleus Gadai clull 4 bl 3y 4 deadidl)

il ablee Je g a8 Al Aldaal) plaliall auiiy saat Cuf i el
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cdiied) lalaally gul (bl Jdas ¢ el cagll 3 bl Lhe clill gulall xo
Sl MaT b aelu Alls )l ig LS L llaall sda (il dlaie) Sl sk
gl il JEeY) (lacag Sl clilaad) (el dgil 8yt
:Risk Nucleus nbi 8 4d)s dlac] dayyda bl J<E)

Risk Nucleus (ki 2 Jasl) cildyy dae) dgaly JS&) guagy 113 <l

Boite de récepion  Administration ~ Gestion des incidents  Indicateurs clés  RCSA's  Suivi des actions ~ Calcul de la ch:

arge en capital  Bibliothéque de référence

Ateliers RCSA

‘Workshop x

Intitulé de
atelie
Entite @ | (Dcrurementlomique TRAGOmAIMAX 18Sep2024  Inprogress
Matrice | TBA Global Matrix v
pate | | poEEEERAEE
ctet
Nl

Enregistrer Supprimer Annuler | |  procsdues = DAGobalMaimx - Z3Jun201 - Inprogress

Showing 1 to 10 of 56 entries.

eliy cusl 53 Risk Nucleus st @ jaaall

sie RISK NUCLEUS. sUsi Pl e RCSA Uee &g slae] dgaly 13 IS &l ayey
e Al Jsial) (e de gana (el Aivia 83U el ¢Baas Ay Al ) e )
Ao ) (Aol Loyl 5 lagleall Langlgi€5 dyne s D) Linall dgall d_aysll lgic
bl iy L)l udag el csaaiaal)

cJgy Gguaie JShn dalgually Hlalaall auiiy Laldl) Jaall ()9 st adiicall dgalsll oda pois
Aalal) s Lilad) o clagleal) Jain 351K aa
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Workihoo Detaty

Wortaheo Pancipanty
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Uste de rapports
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Risk Nucleus (a8 (duald) cildyg) L6 Ladiify shalial) andi dgals 116 JS&l)

RCSA - Workshop
+ Workshop- Workflow
Ajouter un nouveau risque | Edit Risk | Supprimer Risque ‘Imponemsque ‘Exponemsque| transfert d'atelier || Carte de Chaleur |Dala Download | | Consolider les résultats | Attribuer des risques
Evaluation %

Workshop Det: P

Evaluation finale
[Workshon Coordinats: Risque inhérent Risque ciblé Residual Risk
[ i Impact

e i Probabilité
orkshop Residual Scarf
]| L 0 Likelihood 0
v Option de filtre  yyqtificat
Major
Catastrophic
show| 10 v entie ekl Search
Carte de mire
Chaie
) el - £ Fol "
ag o Al )l sy in

Contréles A I G
Showing 110 107 1 enl

Controls are not linked to RSK4255

Résume di
R Save Score
Catégori —_— Processus

&y <l 5 Risk Nucleus (ki @ jaal)
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Risk Nucleus (gl ‘f Jand) cilabada ) gaan 117 JSE

Résumé du plan

ID du plan d'action AP001267 Statur Cléturé

Intitulé du plan d'action | Edition piéce comptable avances administratives

Action Plan Deps nt | Direction Informatique et Techn | &

Directeur dentits Action attribuée & | < -
Type de plan d'action Type de résolution
Date de début |01 Jun 20 Date prévue de finalisation | 31 Jan 206w
Date de finalisation efiective | 05 Mar 20k Gravite

Coilit associé au plan d'action

Lors du déblocage des avances administratives. les piéces comptables ne s'éditent pas. investigation en cours

Description du plan d'action

Liens plan

Edition piéce comptable (EVT00474)

diy <l S5 Risk Nucleus (suks @ jsaall
Ce A S dsaad Jee ddad d8lay ey phalaall 8l alat e Bdsal 17JSEN ey
Sleslaa Ao dalail (ggia3 @lidl Direction Informatique et Technologies awé iyl
ey ) L) cgigially Lol 3501 Gl (o) ehaY) st cladl) Cipma Sio Ayl
s WS AhY) Glinaill Caya die dnlaall adadll yjan 401K aden Jadijall (<0l Jasa
Gk’ W e gyehadll da gy Gl ae il o' e zran 33l ehaY) ¢ ddla)
Ll 35 Lea ety gbesall laally oY) Caalal) Jia aadlly Alaall g ) iaped i)
J<all Lowally Ll Jlad IS Ll cleha) 20 2 Jgady alaill cilis€e Calida oy

Aallgall )3l 8 dnyis Cagm (s2lly Jand) bt sl Aslgall daiil) oy g8 18 o8 Jlsal
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Heat Map
Do
Inherent Residual
L L
1 ]
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E E
L L
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0| Llkey| 5. o | Uey| 5.
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D D
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‘Down\oad HPnnt MapH Generte PDF‘
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Jahy halia) (ggiae il aadind dege Lobilas 10 (Heat Map) hbaall & )al) dday 2l fiss
Jainall Wity (Likelihood) ligas ddlaa) s o 3l it DA (e cciliowiall

LN halad) i V) 1 phlaall ighas 3yl Jlall jelsls (Impact)
dggaal lalaa Jie dsllly Gl s 4 Guds 8 llaa) @l sy ¢(Inherent Risk)
O et Al 38y Hhlaal) med LAnlEl) lehaYly halsall 25 2ey (Residual Risk)
"Jis’ a) Sl U g dagly (oS )0l () Cagaal) AlaaY Ciligicss das)l
shlae ) pmd¥) Ol udy Cus gyghaal) Ay (e Aijle WA i bae (A )
DA e Baadl dsps Shalae ) eVl cdaiine ) Manally cidaugio ) jiually cdiaiiia
Mspadll 8z sl adipe shi (SFuse Gaca ddiae @il€ Al (aes of JB) 1
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:Risk Nucleus cijh (e airall ciluall ddh .2
teh oy Anlus Bl EDB e Dbl hlaal a4 Risk Nucleus Gk adiag
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IS ptil) 138 A o gs sy - (Al sl b (gl JS daaal sleba e L cCuageal
Lol apagill (il & St S

Risk Nucleus (ki 4 jhlial aufi iy milis mes dgaly 119 J<ad)

RCSA - Workshop

» Workshop- Workflow

uveau isque H Edit Risk H Supprimer Risaue H Importer risque H Exporter isque H ransiert dilelier H Carte de Chaleur H Data Download | ‘ Consolider les résultals H Aflibuer des risques

| [Workshop Participants
it =
| Confirmation x
Please select the method of voting consolidation: Al
8 @ weighted Average
"~ O Mode (Most Repeated) )
]| )
» Option de filtre
Evaluation T Evaluation Carte de-
inhérente résiduelle Chaleur
O e L] E m
O @ L] L] |
Showing 110 2 of 2 &1
Résumé du risque | Contrdle  Action proposée ~ Déclaration | Indicateur clé

Catégorie de causes

éliy Gl 33 Risk Nucleus sk : juaal)
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«(ISO, COSO ERM ads ulee o dndl Hhlaal) ani Jslass «(Risk Mapping)
alaaialy ddagiyall sylanadly Caraall Ghalsdd JalSieg dold jgai cpsSal @llyg o(PCI DSS) s
ASa) adal) il

@l Bl A jhlial) yaady ciblaal) Julati: Jg¥) Gasal)

:Anlail) quilal) B L) asaliall .1

g dangies Ll dilee » :(Modélisation des activités) dhiiy) dalai 1.1
Olasal L) Jalguially edbanial) ol ¥l paatl gbeay gl e (S0 Bpglanll il Jia
G cigdinl) Rl g ) 8 dsalad A0 Sphad Aadail sda aeds L ilaaYl sde (3
(IO R, 2010). uswsgall Jals Ualiill agh 8 pales
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ilile & o G ey canl i lalis ads

dac)all clalénl)

L) cllalas

LY 52l

: (Identification des Mega—processus) liasc—lasall aaa3.2.1

Aaiipall Lbadall Hhlaall sl alaie jla) el B djgas Bghad "Gilblee—laaall' daad aa)
K daglie (€ laag ) bl iy cppail) 138 e Gan Al adal) clilay
sle (Mega—processus) (amss yliall Cajeds L ddagi yall Jalgaally salaal) (sl (el
Al g Ak il Lgblaa) (383 pe g AadiY) (3335 Al ) (6l lilaall (e Al e ALl 43

(IO R, 2010).

th boand Glilee — e ) declal) calladal) d55a0 L 13) :Mla

Ayl Dlgall s -

Claglaal) okl jues —

slidlly (laall s -

oo (198 L psmsa bl il e e o alalas (gging ) @il s et

SV
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(Identification des processus) allee aaa5.3.1

A ol e Hlladl o djlie slaie) e il (€0 3 aanl) 13a el ¢Bladl 138 b
Ly Hlalaal S auil) ) 84 ash WS (End-to-End)4lg L) 4l

oo cdiladl il (ye 130y caiall ililay ddadi pal) ibleal] Jald oy acs e (RCSA)
Lol e ol 130 s dilaiall o lally Augeilly Lot ) Yoeas ¢lobinisy Loalisl
Ol ga 3sgal) dangis ¢ Hhadll diapaall CligSall apaatg AlEl Al e Caisl)

(1 O R, 2010).Lalguall jsiesdl)

:(Inventaire des processus) <bladl 35 .4.1

Gy geas DA (e o Gus blae—lnall yoanl AleCag dpalad 55l cilblanll 3jn a2l
el all 138 ey L oagiay BB IS Dlee—lie S (aia a8 A dac il Glileall
el 3385 & aged Lo cdadgid) ciladlly cAlasidl cilgall caleall dudedl Gl daii

. (TOR, 2010)abaiall jhlaal hias JSi5 5 3l Al Qs Bli saty Ll Jalal

Sy Adadl) LA dgas oas ((RCSA) 450 Hhlad I auil dujles ) b
sl Algads Glacial lyg ¢lgy ddadiyall Jaslgudally « lalaall ccilaa) apaail Aol 59laa€ cibilaal)
35ng Sl aaail Gygpn cppall 138 2285 (IOR,2010) dasll cilany paes e 4Sulag
dale (e dlaje IS (& Sl danls pe daclite Cul€ 1Y) Lo ddyeay clgilled and cJaslguall

. (IOR,2010).48u) adall dalas s 3590
se ) s Ly g 2S5 il iy puaesty Adlaial) Culalanl) sl Ly Alls
:L@J.Aj Q\:\Lo.c
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(ladin ) 42,1 ) o)y -

Al Ul (y9 30 -

bl vie @lal) diadd -

YIS e alilaill auys0 -

YIS Grinn o Godaall yuad -

G il aalus -

AUl Janis -

Gl (gl Dbl dallas -

:(CIB) Al adal) A8l Akbaial) Aladal) jhlial) Ahys .2

Baieal) duagiall (e 1.2

0 Ao gana o RS0 adall il 5ylals Adag el bl i) dajls dlac) Aingie Adiad
sl L haanll oda Jiatig - Jalatl) ddsady 383 lana S Cings S daalaY) < aanl
sadinall i) el aY) Jadi Ay (ASa) adal) dlay dalsl) Lueapall (3565)) o -
¢ pedll go gl I ceadaiill JSgl) Caila ) ddhal) clilay (aill 4l 3Ual)

¢Sl geinall 138 alasiuly dilaially Al Abadall Gaalall iy Jlats 2 hatl ) Al
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caas me dle g gl Opdle Gileld 9IS elow dlealls daall CHLY) naan -
dualal) Jaall ciliyg 8 Y agSya) aad @llyg (CIB Clilay juns dladu (aa ad sy agales

Aledly Glacag Jalanll ) 8 520l el 8 L ¢ lalad) 4l slac
ClBadall dlay yudil Lo Aiilaglaally doalall Jilugll maas -

Lbagal) Bl LKas (dady Hhlde dbyla Sy sl Gelad) Lagall cfghall sl Jia

A adall ey dlall @iy il 8yla)s L) Adled s 8 agedy Laaadal)
(IO R, 2010).:4dsadl cllell A2 2.2

Gilbleal) daded G doall dungie Bshad duc it ciblee ) Lot dlaal) AlSin dls pa e
e Alades ) "alee—lid S aneds oy edlayal) o3a 8 Bbadnll Rl 5y (Bl (e
ST agts o Lo (A2 Jae Clangs alge ) Jlad Loy ally cddalsiall due @l cillaal)

(20 JSa) (ssime IS Jah dlanall Chrall Jals apaasy lilasdl ualea
sl iy gl 18

daall 330 il e A8y (ol -

il Daas 055 08 Al ds ) algall s -

Lliall Gligiie pes e gl S Qllggu) s -

Leisundy Wilhe (e ddlad aleas Lehayys HhlAAl Al)ls oy digess -
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Llgial elleadly clalial) A55as :200SA)

Méga Méga Méga
processus processus processus
|
| |
Processus Processus
majeur majeur
|
f T |
Processus Processus Processus
|
Processus
Tache

[Document de travail, Trust Bank Algérie]. : jaaall
bl AUy B cllilaal) agdy (Bl dage .3
(algally dsidagll) wiall iUy and—y dalal) ALalS dlaall G Uross 8 o8y Joaall (iaya
o cdgall laall eVl pe Jalaill 3 ceDleall lgailes ) lguanadss cclilad) ol o 12y
L) s bl i) e ele o alalie¥) Aalles ) Yoay callal
Aagiall el aY) Al (i Baaad) algally Zue sl ilileal) Cantoal 5y cdpaey dilee (S
Bl bl b dsaall palus LS oala dead 39 3e LVl ) Glals 368 calS 1Y) L oy as

8y Sllghaeal) 23 e se by (inall allaall Calide G Ja)5)

Jouds Aliate 3da)la el 8 aeluwg 8y Abadal)l i) il g Lalad Cauiatl) 13a 22

cibleall 8 ypdial) d8) yally Julanll dulee
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Volet couvert par
une procédure
(Oui/Non/Réf)jd

Oui

a5 iy B AL bl FBad ilbenl) pglly i) Alaa 18 o8, sl

Processus

Gestion des cartes
de paiements
(nationale /
Internationale)

Sous Processus

Acquisition des cartes

SOUS processus

Commande d'un lot de carte
vierges ( CIB, VISA et
Mastercard)

Gestion de la

Taches

relation et du compte clients

Gestion de la

relation et du compte clients

Réception et vérification du lot
recu ( CIB et VISA stocké a la

Gestion de la

relation et du compte clients

Gestion de la

relation et du compte clients

Envoi des Mastercard et des
codes aux agences (et suivi du
stock détenu)

Gestion de la

relation et du compte clients

Personnalisation des cartes
(CIB et VISA)

Validation des octrois de cartes
faites par les agences ( A
travers la comptabilisation sur
Banks des commissions)

Gestion de la

relation et du compte clients

Transmission au quotidien des
fichier (CIB & personnaliser) &
SATIM sur le portail

Gestion de la

relation et du compte clients

Transmission hebdomadaire des
fichier (ViSA & personnaliser) &
partir FTP

Gestion de la

relation et du compte clients

Octroi des cartes aux clients
(Acquisition et renouvellement)

Réception des cartes
personnalisées et codes
séparrement ( SATIM, DHL et
FedEx)

Gestion de la

relation et du compte clients

Vérification du lot et envoi des
cartes et codes aux agences

Gestion de la

relation et du compte clients

Gestion de la

relation et du compte clients

Pour la Mastercard transmission
du fichier des rechargement
pour activation

Gestion de la

relation et du compte clients

Gestion de la

relation et du compte clients

Gestion de la

relation et du compte clients

Blocage Temporaire ou définitif,
Déblocage et Résiliation

Réception d'une demande de
blocage, déblocage ou de
résiliation de carte sur
TrustCard

Gestion de la

relation et du compte clients

Génération du fichier des mises
& jour

Gestion de la

relation et du compte clients

Transmission du fichier au
processeur pour exécution

Gestion de la

relation et du compte clients

Gestion des litiges cartes
nationales

Génération automatique du
fichier des réclamations sur
cartes CIB & partir de TRUST
CARD

Gestion de la

relation et du compte clients

Gestion des litiges cartes
Internationales

Vérification du charge Back
signé par le client et
transmission & EMP pour cartes
internationales

Gestion de la

relation et du compte clients

Informer I'agence du résultat
d'analyse de EMP et suivi de la
résolution des réclamations sur
cartes

Gestion de la

relation et du compte clients

RISK NUCLEUS (3auksis islac) (yat jiucaall
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Dbl aniy capiaaiy paas ) Jas Sl adal) d8Uadd cibleall agdy (568 S Ladie

aleall Gslsh 0l alad) QAY 8 aas cdanll iy 8 OsSliall aghy cdlayall 020

idee JS: Ayl

bl Cluialiy Laady el Pl Caanall

ohldal) maas L1

-

Oas Ayl 28 Lleall ara daynial) algall (e dage UK (380 Chuagy cpdlsll (a ) e Gled

(iage JS 20 o8] Law 08 Al Aldimal) Hlalaall aaat ) cand) S ¢ laall Caagl) 138 (Dla

alas gng SLae) cpe 331 sy (¢l (risques inhérents) dlabiall Shlaall o Capd Al

5

Bl paite (lgie aads (pSHlial) e ally jsaall pies ddblge deag ¢ plad JS a3 e

Processus (4]

oiliy 4o sy oy diaulal mealy Cheay (M ALYl ¢l

4] adal) dBUay dualil) jhalial) 19 a3, Jgaadl)

5/ Processus [9)

WVialit courvert par
une procédins

MNambre de figue
(34)

Organisation Comtitvtion de la jowmés comptable 3
Tromaoction Mondtique | Retrait of Poisment (DAB TPE) Ol 2
Peronnalisotion des carfes .
Chai 7
(CIB &t VISA)
Gestion des cortes de | Octrol des cortes oux dients (Acquisition et rencuvellement) O -]
. " e /
paoiements [nationale , Blocoge Temporaire ou définitif, Déblocoge et Résiliotion Ol 3
Internationale)
Crastion des litiges cortes infernationales Ol 2
Gastion des litiges cortes nationales Ol 1
Gastion des mayens de TPE Owi 3
palemaents [TPE, DAB) DaABR Ol 5

Risk Nucleus Gubn Lalae) e jdaall
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duc jills Lalel) Silidenll linis Ia 9 o8y Joanll (e

Caad i iy Jals Laaall c lalaally wiall cililag 550k ddleid) (Processus / Sous-Processus)
duida gll) adall Bl 8ol eaiil) Dlabaally edandaiil) Cuilgall daat dadh) Cililae o)l Jadiag
ehals slaie cuil€ 1) Lo Joaall cd dae b Aadee JSI adall Jilieg 5y ) AlaYl ¢ (Al
S
(Nombre de Risque)aie JS & lavaat o All Lbadall jlhalaall ae aye LS
Shlaal wosae el Jawd VISA § CIB clilad) (yavads dolee (] JaadU

) daslaia b Lginaaly dlayall 038 dasbin ) iy e ¢(Lhlda 7)
giall lalas Bl 850 Aatiyall Lbiil) Slalaall Adala ael &) duandiin B Jia Jsaal
AN gl Guaads aud dad ygdail GullS addasind (Karg (A0

ol (uial 2
Glasial a9 ¢ Pl diad Ciyla (e Badizall acd) QU (2] Gara jlad IS Gl a0y cclld 22y
Adlally Al Cilianssal) J0s Dabiaal HLalial iy agd duagil maly Glai o 228505 4 )las
Dblae Jhd) Juw Ao Jaiig o] a8y Galdl 8 deaie J<0 Hlalaall aund) cilill o3 (i
S &dah Juia) clleny Aoyl el o ddedaly) Jad o il el e dal ddalh

.4\_\;‘)15

gl lallay Aagyll Ll laliall Gasieas Tlas 22 o8y JSAN b (o gal) (DISAN iy
topilide cpyslate DA (e ellhg A8l
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(Classification par cause): cuwd) cuus Ciiiat 1.2
1) el alall gl W yrian cacn Slalaall aujgi aasyll 138 iy

D B3sng Sl 8eliS Lnaal ey Lo cgphalia 14 4 glacall & (Process) <hledl b

el
Cpilasal) e By cpsSall el ) jads Lee « lalie 10 2 (People) syl daladl Loy

Laaal e Ju L Lgie XU (External) 5 dalalls (System) duldaill jlaliall Jaud Lo

A&l 28l Jalsall e Jolilly Zoad ) Aiatl Al
hlial) A8 s il 2.2

Alaall ulaall G aadtieal) Cavnail) jUaY Wiy dabuinll lalaall Carieas aull 138 el

IOk ) 2 i

- (Execution, delivery & process management) cibiaall 5ylalg aulully 285l 438 jangs

ol Glblaall 4 Carca o B e €50 g L cdlls 27
Laal) Jad/aaall il pdacaVly (<Yl 3) dojlaall cilsylaally culatially ¢Dlaal) 1 Ll
Lol daads ddagyal) of ) aollall ey clastl) (s e ggaal) Lalas Lo sy (Vs 3)

a3 Lo Laih 52y 5ylalias 22 il (Internal Fraud) ddalall e loa¥) Jacd Loy

DL e gl 138 dea) B Cana ) calall e 8 A Al
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hlial) Cauiaiy aaa3 :22 a8, J<Ad)

Classfication par cause Classification par catégorie de risques
. . Busiress
siem ‘mmj. Ftaed disruption & i
! s;mn;aluos. pﬂ::'t:&

Susness

- M 3
People 10 Kuces,

Risk Nucleus Gubi Lalac) (e jdaall

: il audi .3

Opariasall dalgs 28 Al jllaal) anty st dglee ) s ASl) gl dllay 3 SLlaal) puis

cailsa sae lalial) sda Jadi . awaddl of Gy cililay e adall il aladial ol el

bl dakl e dgg S Cilangd) ol cds el 5 alasiaV) iyl (JlaaY) i

B hladl o Jolil clailie) gy Aldinall ZaaY) chaill aaan ) dleall oda Cings

- aleall §pcioaall 48l pally ¢ Jalgall daaia goaill ¢ paedall Jie olel cola@m gadn Y el

E el Ll ladag prdicaal) ilily dilen oo Jlgll Cangl) L ole e dalis (gl e oSl

olalall Couem LAl iy (ash Syl b )5S )Ll

(probability) cuslall iy 1S5 dlla)

(impact ) dsls IS8 I psbl
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(RAM- Risk assessment ) <lull dalall jhliall and d8ghina Bl (55 anill 1384

23 &) I Waia g LS matrix

(Aabaia GaleY aBY) Jowd o) ol iy (B jlalial) audli Abghuna 123 (<)

MAJEUR (100K a 500K)

IMPORTANT (50K a
100K)

MOYEN(10K 3 50K)

Moyen

MINIME(1000 a 10K) Moyen

IMPROBABLE

RARE MOYEN PROBA

(once in 2-5 years), (once in 1-2 years) BLE|
(1to3timesa| (4to11times a|
year), year)

PROBABILITE

Risk Nucleus ubhi Lalac] (et jduaall
LBl halaall I andll) gilis .4
Al Ladgeall Gaadsi aang J lyy Jaky lalaad) (sgieal Ujlie Sidas 24 28 JSa0 oayay
il lggaly 3 A LAl (6 (Risque Inhérent) 4l Hllaal) Jiay yud) eial)
Lawssio Hhlie 65 Llle hlad 28 25 Jaadl Cum (oSa3 lelya) ol Ladsn gl a9ag a2e Jls
Rt T Cua Lalgaall 3ulai a (Risque Résiduel) duaaa) jhliall jmymd o) gall W

Alla 20 Y dcsisiall lalaal sse gl Jilie Jai opilla ) Jagale Ui dlall lalaal
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LBy shlaall I auill) @il 124 a8y JSill

Catastrophigue Catastrophicue
Critigue Critique
e W sur
1 3 2 H §
Madéré Miagind
1 n ] 3
Mineur Mingir

1 1
sl gnif it rsipnifiaen
Probable  Cemtain Ce':-sr Fréquent Ext Rare Aare Brobable  Cartain Cetpin Frequent
28 Risques Eleves, 75% des contrdles D2 Risques Eleves,
06 Risques Moyens, sont efficaces 12 Risques Moyens,

20 Risques Faibles.

Risk Nucleus Guki Lalac] (e 1 jduaal)
a2 Laa ¢ plalia) s (ol 8 Allad culS sadiaall blgaall (0 %75 o ) il sda s
A e duscsgall 8 Aalall aSal) dashiie 5 e Gila) Thige
iles IS s A1)y hliall SIA) 4l ilis L5
lilay Laldll Lue i) llealls Aasi el Lbidal) Hlaliall (ssiceal G Sllas 25 J<EN ey

Laiall Hhladlly (Score Inhérent) dyasall Hhlaall o &5l DA (e pdal)

Gllee 6 of bl ekl Ljpsall Hhlial Gua (e dacsi cllee 9 e (Score Résiduel)
&b (%22.22) il o o (b Axiiyall HhlA 28 eca Chial (%66.66 Jia L Lfi)

Lkl (ggine (B (%1 1.11) Lot saalg dalac g Jacigia (55
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Glblee 5 o) G Hladl (g5in 8 dagale (mliail Jiaed 23 L) Ceha) Gabd 2 Jilaall
e sia (sine B Cuy (%44.44) L Gllee 4 jmitia (ggiee b Gl (%55.55)

iy shd (ssie 8 dlee (gl Janesi pae
Shall Cua e Bshd lblaall oS (yanally LAY oDleall Gl mie dilee 53
e J e baugie (gginn (& BB 2 S Gy s giine (ssiae dad el 3 gl
AU Adlad = gumgn Al 038 (paSas duabuanl) Adaiil) 038 & Al llg 335 il yuja By i
) GaY) Cpent b aali Lee Clhileall alane 8 jladl) il (e K45 G diaal) 45

cclaladl Ll 8 8555e ki Cadlsa gsBy i Laal (g

dladi dales [ dued dilas (S Gun 1Bl plaliall SIAY il @ilii 125 JSal)

Score Inhérent / sous processus Score Résiduel / sous processus

Gestion des DAB

Gestion des TPE

Retrat Paiement
——————

Personnalisation des cartes

Octrol des cartes aux clients (Acquistion o renouyellement]

Gestion des itiges canes naticnales
—

Gestion des libges cartes InMernatonaies ==
———

Constiution de ia journde comptable

Biocage Débiocage et Résiietion m—

1

Risk Nucleus Gubki Lalac] (e @l

Uadiyal) Dasiall lalaally domsall jhlaall bgicd Siaie GaS Slatil0 a8y Joaall (e
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Gllee 9 dual 0 7 of Ll (Scoring Inhérent) dujasall jlalaall ey Lad (i
& Ol (%22) b fyilec N o (b daiiyall plaladll 2% jeia s (%78 dauiy )
Slo bt cllall (el o e Ju 13 (midie Goiee (8 diaad (50 Jawsgiall (Ssicdll

Al Clehal (gl Gl U Lgiandas daine Lpasn shlis

T ki any laaly iz ituill el Scoring Résiduel )agaa) jlalaall (ads Lo L
O b (%22) kit Glidee 9 Jal o 2 ) Anipall lalaal) daw (st &5 Cum L))
Jue Slo (aidia e b (%44) Gl 45 ausio (g5ima 8 (%33) Cllee 3 il
) @i Grs shd %100 (e daihagl cleliill 5] ddae & Hladll (ggise (auld 23 JBall
ddee A5 Jilaall 3 Allal) oda b AN Al dullad (uSar Lo sag cabiia (3iie yhd %100
L JI5 Vs aiipe (p9n shi %83 Jaes I el daalie ) dalay Dlaall liladl i

B 2 bacgiall (giall B ladl) (e %067 dowsy

Ssia pabd (o i€l Lo Allad 1) Sl e adiay i) o Julail) s el ole IS5
o el clal)/CGalaly) cllee Jia cdalal) Gamn o Y1 clleal) e e & Laid) halial)

ST O Hhaall o ) Ay Jalid Al Al Gt Cagiad JIB Lo clgaie

139




Jobati Adae [ L0 Aales IS oo Aty Jlalaall 3130 il il :10 J g

Scoring Inhérent Scoring Residuel

§/Processus

Blocage, Deblocage et Résiliation 0% 33% 0% 67%
Constitution de a journée comptable 0% 0% 67% 33%
Gestion des litiges cartes Internationales 0% 50% 50% 0%

Gestion des litiges cartes nationales - 0% 0% 0% 100%
Octroi des cartes aux clients (Acquisition et renouvellement) 17% 0% 67% 33%
Personnalisation des cartes (CIB et VISA) 29% 0% 0% 100%
Comptabilisation des transactions monétique (DAB TPE) 0% 0% 50% 0%
Gestion des TPE 40% 0% 40% 60%
Gestion des DAB 40% 0% 40% 60%

Risk Nucleus Gubiy dlaiwl Lalae) (et jduaall

LS adul) ABUay Adadiyall Aildial) Jhlaal) A opaabad il B Jualis .6
e Oseladd e ileny Aadyall Abiall hlaal Gy Ge g Sl 11 Joanll ey
Blaly (nlly SLaaSY) eDlaall ililall zia Laag (ddsally Zadasll) adall iy 5y dalee
Lanay () Lge dan ) cdin Gum Al jlalie ded s 3 Al gal) lEladl dalall clelill
dg lagie (Siagn HhaS (%20) b aaly jhd (il Ly dadiye Ljass kA (%80
09 100 doesy chausio B (o ) shlaall 038 poan (auids o5 L) Slela) Gabs
ey Bl e dleny Ayl Shalaall Syl (3latg gdine ol pabiie Hha gl diad
gaaall ) dale) (Mastercard clilay Jus clile Jlay) Jal ol oy e A8l ca sale) Jie

A WS LB Gle s & Ay HhlaeS A LIS « Hissabi gad clile e A e

140




L 52y duaiia e puiag (A Glblee 2 4 Jiay Llal) lelill ) ddasy Jadiye jlad 2a)
Op Ailhaaly Aaasdl Ll Jie sadieall L) Craale 3s aaall adel [ Yias) Jea
) eomaill 138 G p)llg Jacsgiall (ggieall ) Shlaal) o3 ek B cgpall (sasally dalaY)
Ciag cdilal Lpadatiy Aol Jols DA Ga ST LGN Dllad el Bygpen ekt il o

Janiilly ) sale b Ailaiall Alall illeall 3 dald niiie (ggise ) halidl oda (i

&) LBy A yal) Ak l) Jhlial b Cfiabaad Ciles B Juualiti 111 Jgan)

Score Score

Intitulé dv contidle

Pfo“‘i\l‘ SGUS 'r“‘“iu‘ II'I"HUI& dl-l li ves » .
= Inhérent Résiduel

Erreur d'acheminement des cartes / Les courriers pour les agences sont préparés par un

Moyen . Moyen
codes oux ogences YRS ek collaborateur et vérifids par un dutre
Un repprochement mensuel est effectué entre le
Oetroi des Rechargement d'une carte en COIT’Iple_ trust et EMP si Ie_ rn:.:omam et t-!|ﬁercnl, les Moven
carles QUK double opérations sont alors pointées pour détecter

) I'anomalie
Gestion des  Clients

Acquisition et . Le premier responsable de structure veille & ce que
cortes de E’en:uvcllemtm Sl e twl:las ﬁchiar::énérés ont bien été transmis uuc:{ Moyen
paiements t " ir is tardi nt
[natienale / ) fian fransmis eu framsmis farcivems desfinataires concernés
L] Vérification quoticienne des rechargement Hissabi

Mavuvaise vérification des fichiers en cas d'anomalie 'agence est prier de contacter
son client pour confirmation ou infirmation de

l'opération

Hissabi [rechargement Mastercard)

Gestion des Weérification quotidienne des transactions, en cas

d'impayé la carte du dient bloguer immédiatement

Exécution d'une opération en offline

it rt
litiges cartes (risque d'impayé )

Internationales

Risk Nucleus Gubi &laiwl Lolae) (et jaaall
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clafnly) g bl Addlie : A Eaal)
sdaagially calad) .1
call) lgbs 5350 dada DA (e pdall il dliaie jhlae dajla dacl ulad) ciagl
(et caladinl (Juads
DA e Lgindss 55 48501 jlalaall 33 AnilIRCSA dumgie slaicl 2 Badinal) duagial)
ALl Calide e cpilige xe BGUE Joo iy b —
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Catégorie de risque

Sous
catégorie de

risque

Fraude interne

Pertes dues a un acte intentionnel de fraude, de
détournement de biens, d'enfreintes a la législation ou
aux régles de l'entreprise qui implique au moins une

personne en interne

Activité non

autorisée

Vol et fraude

(interne)

Fraude externe

Pertes dues a un acte intentionnel de fraude, de
détournement de biens, d'enfreintes a la législation

par une tierce partie

Vol et fraude

(externe)

Sécurité des
systémes
(fraude

externe)
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Sécurité du

lieu de travalil




Pratiques en matiere d'emploi et securité sur le

lieu de travail

Pertes resultant d'actes incompatibles au regard de la

loi en matiére d'emploi, de législation relative a la

santé ou a la sécurité , du paiement d'indemnités ou

de discrimination sociale

Relations de

travail

Egalité et

discrimination

Gestion des
ressources

humaines

Clients, produits et pratiques commerciales

Pertes resultant d'un acte non intentionnel ou d'une

négligence dans l'exercice d'une obligation

professionnelle face au client (incluant les exigences

en matiere fiduciaire et de suitability*) ou pertes

résultant dans la nature ou la conception d'un produit

Conformite,
diffusion
d'informations
et devoir

fiduciaire

Services

conseils

Dommages aux actifs corporels
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Pertes résultant de la perte ou du dommage sur un

Catastrophes

actif corporel & la suite d'une catastrophe naturelle ou et autres
d'un autre sinistre sinistres
Dysfonctionnements de l'activité et des systemes
Systémes
Pertes résultant d'une interruption des activités ou
une panne systéme
Exécution, livraison et gestion des processus Saisie

Pertes résultant d'une anomalie de traitement ou des
relations avec la contrepartie entrant en jeu ou avec

le vendeur
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exécution et
suivi des

transactions

Surveillance
et notification

financiére




Admission et
documentation

clientéle

Gestion des
comptes

clients

Contreparties

commerciales

Fournisseurs
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