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Résumé

Le systeme d’information est considéré comme le cceur d’une entreprise et il est
plus stratégique que jamais. Le protéger et assurer sa disponibilité sont devenus
un nécessité. Il doit étre exempt de tout type de menace qui peut toucher a sa
confidentialité, intégrité ou disponibilité. Plusieurs solutions et normes de sécurité
sont définies afin de maintenir un certain niveau de sécurité dans 'entreprise. Une
analyse des risques est nécessaire pour faciliter I'application de ces normes.

Parmi les solutions existantes, nous proposons la Politique de Sécurité des
Systemes d’Information qui sert a orienter ’ensemble d’acteurs d’entreprise a
maintenir la sécurité de leur systéeme d’information.

Mots clés : Sécurité, systeme d’information, confidentialité, disponibilité, inté-
grité, EBIOS, PSSI, ISO 27001, besoins de sécurité, objectifs de sécurité, régles de
sécurité, menaces, causes, risques, enjeux.

Abstract

The information system is considered the heart of a business and is more stra-
tegic than ever. Protecting it and ensuring its availability have become a necessity.
It must be free from any kind of threat that may affect its confidentiality, integrity
or availability. Several security solutions and standards are defined to maintain a
certain level of security in the company. A risk analysis is necessary to facilitate the
application of these standards.

Among the existing solutions, we propose the Security Policy for Information
Systems, which serves to guide the whole of actors of company to maintain the
security of their information system.

Keywords : Security, information system, confidentiality, availability, integrity,
EBIOS, PSSI, ISO 27001, security needs, security objectives, security rules, threats,
causes, risks, issues.
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Introduction

Actuellement, pour une entreprise, I'information représente un bien stratégique
sujet a convoitise. Toute atteinte illégale a cette information peut générer des
conséquences parfois majeures sur le plan financier, juridique, de réputation ou
concurrentiel. Ce qui contribue le plus dans une atteinte pareille, est bien la
technologie de linformation et de la communication. Malgré que cette derniere
facilite le traitement de 'information, la diffusion et l'accessibilité a I'information,
elle peut causer les actes malveillants ainsi que les attaques dangereuses. Donc qui
dit sécurité de I'information, dit aussi sécurité des systemes d’information.

De nos jours, Les systemes d’informations représentent une partie stratégique
dans D'entreprise et les administrations. Donc le SI tirant les conséquences de la
stratégie, ce que exige leur protection.

La notion du risque lié aux systemes d’information devient une source d’inquié-
tude et un enjeu quotidien tres important a prendre en compte, ceci en partant de
la phase de conception d'un systeme d’information jusqu’a son implémentation et
le suivi de son fonctionnement.

En effet, ces dernieres années, les travaux sur la sécurité informatique et plus
globalement des systemes d’information sont de plus en plus nombreux et déja
utilisés de maniere effective, mais malheureusement les techniques d’attaques ne
cessent pas de se développer. Les entreprises se trouvent obligées de dépenser pour
protéger leur systeme et assurer leur survie, comme il est dit : 'la sécurité a un
cott", "Exact! mais la non-sécurité a également un cofit'.

Dans ce contexte, ce mémoire propose une solution de sécurité pour les en-
treprises, plus précisément I'entreprise NAFTAL qui est une société algérienne de
distribution et de commercialisation des produits pétroliers. Le travail dans ce
projet consiste a protéger I'entreprise de toute forme de menace en sécurisant son
systeme d’information. Cette sécurité peut étre effectuée par plusieurs moyens tel
que la politique de sécurité des systemes d’information. Le choix de cette solution
a été fait suite a une étude bibliographique effectuée dans ce domaine et aussi par
une proposition de l'organisme d’accucil qui a privilégi¢ cette solution a cause de
ses besoins actuels.

Notre solution est un document appelé "Politique de Sécurité des Systémes
d’Information" contenant des lignes directrices et des orientations qui vont guider
I’ensemble des différents acteurs de ’entreprise a faire leur travail d’'une maniere



sécurisée sans laisser des lacunes.
Ce document est organisé comme suit :

Une "problématique" décrivant le probleme de notre recherche et Une description
de '"I’Organisme d’accueil". Un premier chapitre intitulé "Revue de littérature et
cadre conceptuel" introduit des notions de bases et des définitions concernant la
sécurité et le systeme d’information. Le deuxieme chapitre "Cadre méthodologique'
présente nos choix méthodologiques pour mener a bien le travail. Le dernier chapitre
"Mise en place de la PSSI et Résultat" est consacré a la description de la réalisation
de la solution et le résultat obtenue. Nous terminons ce document par une conclusion
générale évoquant des perspectives pour le développement de ce travail.



Problématique

Cette section est basée sur les références suivantes : [5, 6, 7, 8]

Dans une entreprise, I'information qui est générée et transmise représente un
patrimoine essentiel qui doit étre préservé. Pour assurer leur survie et croissance,
I’entreprise doit investir non seulement dans son capital physique mais également
dans le capital informationnel. Surtout que de tres nombreux flux d’information
y transitent. Et comme D'entreprise est un systéme complexe, un probleme d’ar-
rangement de ces flux peut causer rapidement des problemes de fonctionnement
qui peuvent aggraver la situation en cas ou I'information est volée, perdue ou altérée.

Les entreprises sont censées collecter, mémoriser, traiter et diffuser I'information
a un temps record en utilisant des procédures et des moyens afin que les informations
circulent dans l’entreprise pour qu’elle soit valorisable et actionnable. Et c’est ce
qui représente un systéme d’information.

A cette époque, le systeme d’information est devenu primordial. Il fait désor-
mais partie intégrante du fonctionnement des entreprises, que se soit manuel ou
informatisé, grace a son role important : une aide pour la prise de décision, un outil
de controle de 1’évolution d’organisation et un outil de coordination des différentes
activités de ’entreprise.

L’enjeu principal pour I'entreprise est de garder le bon fonctionnement de son
systeme d’information et garantir certains critéres de sécurité pour 'ensemble des
informations comme suit :

e garantir la disponibilité de 'outil de travail pour I’ensemble des personnels
de la structure;

e garantir la confidentialité des informations, qu’elles soient professionnelles ou
personnelles ;

e garantir I'intégrité des informations et des personnes;

e assurer la protection des données sensibles de la structure (données scien-
tifiques et techniques, données de gestion administrative, données indivi-
duelles) ;

e assurer la protection juridique (risques administratifs, risques pénaux, perte
d’image de marque).



Donc protéger son systeme d’information revient a assurer au moins les criteres
de sécurité ci-dessus.

L’environnement lié aux technologies de l'information et de la communication
est la cible de nombreuses menaces. L’usage de la nouvelle technologie, 'acces
distants aux données internes de ’entreprise, connexion sans fil a Internet ... etc.
facilitent la dématérialisation et la circulation rapide de I'information mais génerent
également de nouveaux risques. Ce qui renforce la vulnérabilité des systemes
d’information.

Selon Hub One!, en Europe 57% des entreprises ont déja connu un incident
en matiere de cyber-sécurité, 68% est le pourcentage d’augmentation d’attaques
informatiques dans les entreprises en 2016 par rapport a 2015 et seulement 469
jours est nécessaire pour détecter une infection du SI dans l'entreprise. Quelles
qu’en soient les causes, ces pertes engendrent des coiits directs (remplacement des
équipements, chémage technique des salariés) et indirects (perte d’image) ainsi que
des conséquences parfois irréversibles pour I’entreprise.

Sécuriser son systeme d’information ne se résume pas qu’a prendre de nouvelles
mesures techniques, c’est aussi protéger 'information stratégique de l'entreprise
(plans, fichiers client, etc.). Détruire, voler, altérer ou accéder a des données sensibles
dans le but de modifier ou de nuire au bon fonctionnement aura certainement des
conséquences parfois irréversibles pour I'entreprise

Par ailleurs, la sécurité des systemes d’information représente également un
avantage concurrentiel car elle offre la garantie aux clients et partenaires que les
informations confidentielles, confiées a votre entreprise (cahiers des charges, plans),
sont protégées.

Donc, Compte tenu de la complexité et de I'hétérogénéité du SI « Systeme
d’information » dans une entreprise, il s’avere nécessaire de le protéger, en utilisant
des méthodes pour recenser et savoir exactement : qu’est ce qu’il faut sécuriser ?
par rapport a quoi? dans quel contexte ? et comment ?

L’hypothese de ce mémoire est donc, une approche formelle concrétisée par une
PSSI « Politique de Sécurité du Systeme d’Information » permettant a un orga-
nisme d’avoir une approche méthodique et systématique pour garantir une sécurité
homogene de son SI.

1. Le groupe Hub One est un opérateur de technologies digitales qui accompagne les entre-
prises et organisations publiques et privées, en France et a 'international, dans leur transformation
numérique



Organisme d’accueil

Présentation :

Naftal est une société par actions (SPA) fondée en 1982 et filiale & 100% du
groupe Sonatrach 2, Avec un effectif de 31285 agents (2015), un capital social de 40
000 000 000 DA et un chiffre d’affaire de 380 000 000 000 DA (2016).

Vocation principale :

La distribution et la commercialisation des produits pétroliers et dérivés sur le
marché national.

Métier :
1. La commercialisation, le transport, le stockage et la distribution des produits
pétroliers ;
2. Le marketing, la négociation et la relation client ;

3. La maintenance et la réhabilitation des infrastructures et équipements de pro-
duction ;

4. Le management de projet.

Missions :

1. L’enfutage des GPL?3
2. La formulation des bitumes

3. La distribution, le stockage et la commercialisation des carburants, GPL, lu-
brifiants, bitumes, pneumatiques, GPL /carburant, produits spéciaux

4. Le transport des produits pétroliers.

2. Société nationale pour la recherche, la production, le transport, la transformation, et la

commercialisation des hydrocarbures
3. Gaz de Pétrole Liquéfié
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47 Dépots carburants terre

42 Centres et mini-centres GPL

09 Centres vrac GPL

47 Dépots relais

30 Centre et dépdts aviation

06 Centres marine

15 Centres bitumes

24 Centres lubrifiants et pneumatiques

Un réseau de transport pipelines d'une longueur de (2 720 km)

Un parc roulant de 3 300 unités

. Un réseau de stations-service de 674, dont 338 stations-service en gestion di-

recte

Naftal dispose de deux centres de formation d’entreprise qui accompagnent, les
plans annuels et pluriannuels de formation.

Valeurs propres :

Communication, compétence, qualité de service, confiance.

Stratégie :

A travers son plan de développement, Naftal vise un double objectif :

1.
2.

poursuivre sa mission de distribution des produits pétroliers.

Améliorer sa qualité de service

Les principales actions menées par Naftal portent sur :

1.
2.

La modernisation et la réhabilitation de ses infrastructures de stockage.

La mise en conformité de ses installations avec les normes de protection de
I’environnement et de sécurité industrielle.

3. La modernisation et ’extension de son réseau de stations-service.

4. Le renouvellement de ses moyens de transport par route et de son matériel de

manutention.

5. L’augmentation de ses capacités de transport par pipe.

6. La promotion de ses produits propres : GPL et essence sans plomb.



Moyens principaux du SI :

Le SI de NAFTAL est formé de plusieurs moyens humains, de communication et
de sécurité supportés par des outils informatiques, dont les principaux moyens sont :

Data-center : un cloud privé avec des serveurs et un hyperviseur pour des
solution de sauvegarde.

Equipement de sécurité : Serveur antivirus, Firewall, IPS 4, WSA ®.

Réseaux informatiques : matériels (Routeurs, Switch, Armoires et panneaux
de brassage, Modems, Liaison fibre optique), réseaux (WLAN, WAN, LAN,
Antenne 3G de 'opérateur hébergé et dédiée & NAFTAL).

Logiciels : application métier (calcul paie, finance et comptabilité, gestion
des stocks, gestion du transport, gestion de la commercialisation, gestion RH,
gestion inventaire), messagerie électronique, site web, liaisons FTP..., lignes
spécialisées RMS( %), ADSL(Asymmetric Digital Subscriber Line), 3G, 4G.
Liaison : VPN (IPsec”), Client VPN, MSAN & FTTx®

Autres services comme : la téléphonie IP, solution de visio conférence, vidéo
surveillance.

Organigramme de NAFTAL :
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Chapitre 1

Revue de littérature et cadre
conceptuel

1.1 Préliminaires

Cette section est basée sur les références suivantes : [1, 4]

Dans cette section on donne quelques notions et définitions liées a I'information,
systeme d’information et a la sécurité de I'information.

Définition 1 Information (information)
Tout renseignement ou tout élément de connaissance susceptible d’étre représenté
sous une forme adaptée a une communication, un enregistrement ou un traitement.

Exemple : Un message, une liste de noms, une requéte de certification, liste de
révocation...etc.

Définition 2 Systéme d’information (information system)
Ensemble des moyens humains et matériels ayant pour finalité de collecter, traiter,
stocker, acheminer, présenter ou détruire linformation.

Définition 3 Sécurité de l’information (information security)

Satisfaction des besoins de sécurité des biens essentiels' c-a-d la protection de la
confidentialité, de l'intégrité et de la disponibilité de l'information ; en outre, d’autres
propriétés peuvent étre rajoutées.

Définition 4 Besoins de sécurité (sensitivity)
Définition précise et non ambigué du niveau d’exigences opérationnelles relatives a
un bien essentiel pour un critere de sécurité donné.

Exemple : Disponibilité, confidentialité, intégrité...etc.

1. Information ou processus jugé comme important pour I'organisme.
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Définition 5 Critére de sécurité (security criteria)
Caractéristique d’un bien essentiel permettant d’apprécier ses différents besoins de
sécuriteé.

Exemple : Disponibilité, Intégrité, Confédentialité, Tragabilité...etc.

Définition 6 Disponibilité (availability)

Propriété d’accessibilité au moment voulu des biens essentiels par les personnes au-
torisées (propriété d’une information ou d’un traitement d’étre, a la demande, uti-
lisable par une personne ou un systéme).

Définition 7 Intégrité (integrity)

Propriété d’exactitude et de complétude des biens essentiels (Propriété assurant
qu’une information ou un traitement n'a pas été modifié ou détruit de facon non
autorisée).

Définition 8 Confidentialité (confidentiality)

Propriété des biens essentiels de n’étre accessibles qu’auz personnes autorisés (carac-
tere réservé d’une information ou d’un traitement dont l'accés est limité aux seules
personnes admises d la (le) connaitre pour les besoins du service, ou aux entités ou
processus autorisés)

Définition 9 Tragabilité (traceability)
la capacité de preuve, ou auditabilité ou imputabilité, propriété relative a la tracabilité
des actions réalisées et a la conservation des preuves de ces actions.

Définition 10 Gestion des risques (risk management)

Processus itératif de pilotage, visant a maintenir les risques a un niveau acceptable
pour l'organisme. La gestion des risques inclut typiquement [’appréciation, le traite-
ment, la validation du traitement et la communication relative auz risques.

Définition 11 appréciation du risque (risk assessment) vspace(.02cm
Sous-processus de la gestion des risques visant d identifier, analyser et a évaluer les
risques.

Définition 12 Analyse du risque (risk analysis)
utilisation systématique d’informations pour identifier les sources et pour estimer le
risque.

Définition 13 FEwvaluation du risque (evaluation of risk)
processus de comparaison du risque estimé avec des critéres de risque donnés pour
en déterminer l'importance.

Définition 14 Traitement du risque (risk treatment)

Sous-processus de la gestion des risques permettant de choisir et de mettre en ceuvre
des mesures de sécurité visant a modifier les risques de sécurité de [’information
(processus destiné d modifier un risque).
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Définition 15 Objectif de sécurité (security objective)
Ezxpression de la décision de traiter un risque selon des modalités prescrites. On
distingue notamment la réduction, le transfert, le refus et la prise de risque.

Définition 16 Mesure de sécurité (control)
Moyen de traiter un risque de sécurité de l'information. La nature et le niveau de
détail de la description d’une mesure de sécurité peuvent étre trés variables.

Définition 17 Menace (threat)
Moyen type utilisé par une source de menace.

Exemple : Vol de supports ou de documents, piégeage du logiciel, atteinte a la
disponibilité du personnel.

Définition 18 Vulnérabilité (vulnerability)

Caractéristique d’un bien support® qui peut constituer une faiblesse ou une faille
au regard de la sécurité des systémes d’information. ( propriétés intrinséques de
quelque chose entrainant une sensibilité a une source de risque pouvant induire une
conséquence).

Exemple : Crédulité du personnel, facilité de pénétrer sur un site, possibilité de
créer ou modifier des commandes systémes...etc.

Définition 19 Risque (risk)
Le risque est la probabilité qu’une menace particuliére puisse exploiter une vulnéra-
bilité donnée du systeme.

Définition 20 Impact (Impact)
Conséquence directe ou indirecte de l’insatisfaction des besoins de sécurité sur [’or-
ganisme et/ou sur son environnement.

2. Bien sur lequel reposent des biens essentiels. On distingue notamment les systémes infor-
matiques, les organisations et les locaux. On appréciera ses vulnérabilités mais pas ses besoins de
sécurité.
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1.2 Sécurité des systemes d’information

Cette section est basée sur les références suivantes :[9, 10, 11, 12, 13, 14, 15]

L’information est une donnée qui constitue une signification pour une personne
au moment ou cette derniere va en prendre connaissance. Elle peut apporter a celui
qui I'a détient un avantage substantiel, ce qui veut dire que cette information est
valeureuse. Donc quelque soient les domaines, la maitrise de l'information peut
s’avérer un atout décisif et compétitif de performance en bien gérant et préservant
cette information.

Pour gérer I'information, on a absolument besoin d’un systeme d’information,
surtout avec 'avenement des technologies de I'information et de la communication.
Donc sécuriser 'information revient a sécuriser notre systeme d’information.

Pendant trés longtemps, la sécurité des SI® a été considérée comme un second
plan pour les entreprises. Mais a cause d'une multitude d’incidents et de plus grave
sinistres qui provoquent de lourdes pertes, les organismes* ont pris conscience de
la nécessité de la sécurité des SI et la considere dorénavant comme une discipline
de premiere importance, car méme s’ils ne vont pas engendrer des gains, ils vont
certainement éviter des pertes.

Le concept de sécurité des systemes d’information recouvre un ensemble de
méthodes, techniques et outils chargés de protéger les ressources d’'un SI de toute
malveillance, panne, mauvaise utilisation ou catastrophe naturelle qui rendent le SI
partiellement ou totalement inutilisable conformément aux différentes criteres de
sécurité (Disponibilité, Intégrité, Confidentialité, Tragabilité...).

1.2.1 Enjeux

Un organisme peut faire face a plusieurs vulnérabilités qui menacent son SI. La
perte, la manipulation ou le vol d’informations peuvent considérablement affaiblir
I’entreprise. Pour faire face a ces risques, il est nécessaire de choisir les criteres
de sécurité & prendre en compte afin de garantir sa SSI® et surmonter les enjeux
correspondants, et donc assurer les DICT ¢ qui sont :

Disponibilité : Propriété d’accessibilité au moment voulu des éléments
essentiels par les utilisateurs autorisés, cad ; Le systeme doit fonctionner sans faille
durant les plages d’utilisation prévues, garantir I'accés aux services et ressources
installées avec le temps de réponse attendu.

3. Systeme d’Information

4. le mot organisme est employé pour désigner globalement les entreprises, les organisations,
administrations, collectivités territoriales...

5. Sécurité des Systemes d’Information

6. Disponibilité, Intégrité, Confidentialité, Tracabilité
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e Pour une fonction : garantie de la continuité des services de traitement ;
absence de problemes liés a des temps de réponse au sens large.

e Pour une information : garantie de la disponibilité prévue pour 'acces
aux données (délais et horaires).

Intégrité : Propriété d’exactitude et de complétude des éléments essentiels.
cad, Les données doivent étre celles que l'on s’attend a ce qu’elles soient, et ne
doivent pas étre altérées de fagon fortuite ou volontaire.

e Pour une fonction : Pour une fonction : assurance de conformité de I’al-
gorithme ou de la mise en ocuvre des traitements automatisés ou non par
rapport aux spécifications; absence de résultats incorrects ou incomplets de
la fonction.

e Pour une information : garantie d’exactitude et d’exhaustivité des données
vis-a-vis d’erreurs de manipulation ou d’usages non autorisés ; non-altération
de I'information.

Confidentialité : Propriété des éléments essentiels de n’étre accessibles qu’aux
utilisateurs autorisés, cad, Seules les personnes autorisées ont acces aux informations
qui leur sont destinées. Tout acces indésirable doit étre empéché.

e Pour une fonction : protection des algorithmes décrivant les regles de ges-
tion et les résultats dont la divulgation a un tiers non autorisé porterait
préjudice ; absence de divulgation d’un traitement ou mécanisme a caractere
confidentiel.

e Pour une information : protection des données dont l'acces ou l'usage
par des tiers non autorisés porterait préjudice; absence de divulgation de
données a caractere confidentiel.

Tracgabilité : Aucun utilisateur ne doit pouvoir contester les opérations qu’il
a réalisées dans le cadre de ses actions autorisées, et aucun tiers ne doit pouvoir
s’attribuer les actions d'un autre utilisateur.

e Pour une fonction : les parties impliquées dans une activité ne puissent
déclarer a tort avoir été étrangeres a tout ou partie de l'activité.

e Pour une information : conserve les traces de 1’état et des mouvements
de l'information.

Il peut étre pertinent d’en ajouter d’autres tels que 'authentification. Lorsqu’un
utilisateur veut accéder a un systéeme d’information, il doit dans un premier temps
effectuer une procédure d’identification et d’authentification.

Authentification : L’identification des utilisateurs est fondamentale pour gé-
rer les acces aux espaces de travail pertinents et maintenir la confiance dans les
relations d’échange. est une phase qui permet a l'utilisateur d’apporter la preuve
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de son identité. Elle intervient apres la phase dite d’identification. Elle permet de
répondre a la question : "Etes-vous réellement cette personne 7". L’utilisateur utilise
un authentifiant ou "code secret" que lui seul connait.

1.2.2 Menaces et risques

Les systemes d’information présentent des fragilités liées a diverses menaces
dont les sources peuvent étre environnementales (météo, incendie, etc.), intrin-
seques (conception, technologies, etc.) mais aussi humaines (externes, internes,
délibérées, par erreur ou par négligence) qui peuvent provoquer des risques tels que :

e Perte et destruction des données.

e Modification de données (Altération).

e Interception de données (Vol et espionnage).
e Indisponibilité du systeme.

e Dégradation de l'image de marque.

e Détournement d’activité via les technologies de I'information et de la com-
munication.

e Sanctions juridiques pour défaut de protection de données de tiers ou
utilisation prohibée (méme involontaire) des technologies, par les membres
d’une entreprise.

Ces risques peuvent engendrer des conséquences graves, perte financieres, perte
de contrat, des litiges ou méme la fermeture de 'entreprise.

1.2.3 Les causes

Les sources des risques pour les systemes d’information sont diverses et variées.
Elles ont le plus souvent des causes d’origine humaines, extérieures ou techniques :

Causes humaines

e La maladresse : C’est lorsque quelqu’un peut exécuter un traitement non
souhaité, effacer involontairement des données ou des programmes.

e L’inconscience : De nombreux utilisateurs meéconnaissent les risques,
et introduisent souvent des programmes malveillants sans le savoir, ou
effectuent des manipulations inconsidérées.
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e La malveillance : Une personne parvient a s’introduire sur le systéme, 1é-
gitimement ou non, et a accéder ensuite a des données ou a des programmes.

Causes extérieures

e Un sinistre : Vol, incendie, dégat des eaux, séisme...etc.

e Une malveillance : Une mauvaise manipulation entralnant une perte de
matériel et/ou de données.

e Probléemes électriques : Panne total ou absence partielle du courant.

Causes techniques

e Surchauffe : C’est lorsque les processeurs produisent de la chaleur.
e L”7usure : La détérioration résultant d’un usage prolongé.

e Incidents liés au logiciel : des failles permettant de prendre le controle
total ou partiel d'un ordinateur.

e Un programme malveillant : un logiciel destiné a nuire au systeme.

Mais comment surmonter ces enjeux la? comment faire face a ces risques et
se protéger contre les menaces et ses causes? Ces problématiques peuvent étre ré-
solues par ce qu’on appelle le Management de la sécurité des systemes d’information.

1.2.4 Management de la sécurité des systemes d’information

Le management de la sécurité des systemes d’information a pour but de prévenir
les informations qui différencient l'entreprise, a la fois en ligne et en personne.
Un systeme de management de sécurité des systemes d’information doit inclure
des politiques et des processus qui protegent une organisation contre 'utilisation
abusive des données par les employés ou par les tiers. Pour étre efficaces, ces
politiques doivent étre appuyées et supervisées par la direction. Cette derniere doit
également changer la culture de I'organisation pour refléter la valeur qu’elle accorde
a la sécurité de l'information. Ce n’est pas une tache facile, mais elle est essentielle
a la mise en ccuvre efficace d'un Systeme de sécurité.

Les entreprises se caractérisent par : le style de direction, la culture managé-
riale... La gestion de la sécurité est spécifique a la structure organisationnelle de
Ientreprise et dépend de sa stratégie. Mais il est important de souligner que pour
mieux réussir cette gestion de sécurité, il faut s’organiser d’abord. L’entreprise
doit impliquer la Direction Générale et solliciter la participation des différents
niveaux hiérarchiques, notamment le département des systemes d’information. Car
L’efficacité de la sécurité d’un systéeme d’information ne repose pas uniquement
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sur les outils de sécurité mais également sur une stratégie, une organisation et
des procédures cohérentes.. Cela nécessite une structure de gestion adéquate dont
la mission est de gérer, mettre en place, valider, controler et faire comprendre a
I’ensemble des acteurs de 'entreprise I'importance de la sécurité. Elle détermine
¢galement le comportement, les privileges, les responsabilités de chacun.

La mission de sécurité dans un organisme s’adresse plus particulierement aux
responsables de la sécurité des systemes d’information (RSSI), mais que fait un
RSSI?

Responsable de la Sécurité des Systémes d’Information (RSSI)

La fonction de RSSI commence a se pérenniser au sein des grandes organisations.
La plupart des grandes entreprises ont mis en place une fonction de responsable de
la sécurité, ce qui témoigne de I'importance du sujet et de la maturité croissante de
la fonction.

Le RSSI est chargé de concevoir et animer la démarche sécurité et confidentialité
des systemes d’information (matériels, données et logiciels), en veillant a ce que
les niveaux de sécurité et de confidentialité soient conformes a la réglementation
externe et aux standards internes.

Sa mission premiere est de définir la politique de sécurité du SI et de veiller a
son application. Le RSSI assure un role de conseil, d’assistance, d’information, de
formation et d’alerte. Il peut intervenir directement sur tout ou partie des systemes
informatiques et télécoms de son entité. Il effectue un travail de veille technologique
et réglementaire sur son domaine et propose des évolutions qu’il juge nécessaires
pour garantir la sécurité logique et physique du systeme d’information dans son
ensemble. Il est I'interface reconnu des exploitants et des chefs de projets mais aussi
des experts et des intervenants extérieurs pour les problématiques de sécurité de
tout ou partie du SI.

1.2.5 Document de sécurité des systemes d’information

Plusieurs documents peuvent étre identifier en cours de la gestion de la sécurité,
parmis lesquels on cite :

e Politique de sécurité des systémes d’information (PSSI) : Clest le
document de plus haut niveau fixant notamment les objectifs de sécurité
détaillés de I'entreprise et les regles de sécurité a mettre en place pour les
atteindre. Validé par la direction générale, ce document permet d’organiser
et de légitimer la mise en place de l'organisation relative a la SSI” et des
recommandations plus spécifiques qui découlent de la politique de sécurité.

7. Sécurité des Systemes d’Information
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e Spécifications de sécurité : Dans un certain nombre de domaines, il est

en effet utile de décliner les regles de haut niveau adoptées dans la PSSI pour
les adapter a un contexte particulier.
Exemple : D’un point de vue plus technique, la PSSI peut également se
trouver déclinée dans les principaux domaines du systeme d’information pour
détailler les reégles de protection : du réseau, des systemes d’exploitation,
d’un SGBD 8, des serveurs HT'TP Y, etc.

e Procédures de sécurité des systémes d’information

e Charte de sécurité des SI : C’est le document qui définit les droits et les
obligations de chaque acteur dans un systeme d’information donné. Cette
charte a pour but d’établir un code de déontologie pour régir I'utilisation des
ressources informatiques mises a la disposition des utilisateurs.

e Guides de configuration ou de recette sécurité : Pour une mise en
place efficace, ces regles de protection doivent pouvoir étre précisément
décrites dans le cas de certains systémes d’exploitation, certains équipements
réseaux ou certains logiciels. C’est alors le role des documents opérationnels.
Ceux-ci peuvent prendre la forme de guides de configuration ou de cahiers de
recette SSI. La principale distinction entre les deux documents tient avant
tout & leur mode de mise en ceuvre : le guide de configuration, dans une
logique de coopération avec la SSI peut s’agir d’aider les administrateurs a
mettre en place les mesures de sécurité décidées dans ’entreprise, dans une
logique de validation et de contrdle. Par contre le deuxieme document peut
s’agir d'une procédure de recette (tests) permettant d’autoriser formellement
I’ouverture d’un service ou d’'un systéme agréé du point de vue de sa sécurité.

e Analyse des risques : En complément des documents de mise en place,
la PSSI peut étre accompagnée par un document d’analyse des risques qui
permet de mieux comprendre la réalité des principaux biens, des menaces
identifiées et des risques recensés dans ’entreprise.

e Synthése/Suivi : Du point de vue du suivi de la sécurité, il est également
important de prévoir 'existence de documents permettant de suivre la mise
en place des regles de sécurité, de consolider les alertes de sécurité identifiées
et enfin d’offrir une vue synthétique de la configuration effective des regles
de sécurité.

e Tableau de bord : on peut envisager de rassembler un certain nombre
d’indicateurs de sécurité au sein d’un tableau de bord de la sécurité. L.’objec-
tif de ce tableau est d’offrir a la direction un état de la situation générale de
la SSI, dans I'objectif de présenter les effets de la mise en place de la politique

8. Systeéme de Gestion de Base de Données
9. HTTP signifie HyperText Transfer Protocol . c’est un protocole de communication entre
client et serveur développé pour le web.
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de sécurité de I'entreprise ou éventuellement pour susciter cette mise en place.

Dans notre travail, on ne s’intéresse qu’a la politique de sécurité qui sera détaillée
dans la section suivante.

1.3 Politique de sécurité du systéme d’informa-
tion
Cette section est basée sur les références suivantes :[16, 17, 3, 12, 2]

On abordera dans cette section une étude bibliographique en présentant la po-
litique de sécurité des systemes d’information et les différentes méthodes d’analyse
de risque aidant a la réalisation de cette politique.

1.3.1 Qu’est ce qu’une PSSI?

Définition 21 Une Politique de Sécurité de Systéme d’Information est un ensemble
formalisé des éléments stratégiques, des directives, procédures, codes de conduite,
régles organisationnelles et techniques, ayant pour objectif la protection du (des)
systéme(s) d’information de l'organisme.

Pourquoi un organisme a besoin d’une PSSI? Compte tenu du niveau
des risques liés a la pression continue de la menace, une défaillance de la sécurité
du systeme d’information pourrait entrainer des conséquences irréversibles sur la
réalisation des objectifs stratégiques de 'organisme ou vis a vis du respect de ses
obligations ou engagements. C’est pourquoi la PSSI doit étre prise en compte et
validée au niveau de responsabilité le plus élevé comme un instrument de gestion
des risques SSI.

La PSSI traduit la reconnaissance formelle de 'importance accordée par la
direction générale de 'organisme a la sécurité de son ou ses systemes d’information.
Elle définit la politique de sécurité d’une entité spécifique qui peut étre un systeme
technologique, une fonction automatisée ou une application mais aussi un organisme
entier comme une entreprise. Une entreprise repose sur son personnel, sa culture,
ses informations et ses processus de gestion (traitement, stockage ou/et transfert)
des informations. Ce sont ces processus d’entreprise qui font toute la différence
entre deux 'organisations' au but similaire, dans le méme secteur économique.
Chaque processus repose sur l'organisation, les procédures et la technologie. Se
limiter aux aspects technologiques est donc insuffisant car il est nécessaire de
considérer également les aspects non techniques. La PSSI s’inscrit dans le systeme
de management de l'organisme, donc de la sécurité des informations et processus,
puis enfin de la SSI. Elle constitue en effet le premier document a formaliser dans
I’étape de planification et sera suivie des étapes de mise en ceuvre, de vérification
et d’amélioration du systeme de management de la SSI. La PSSI constitue un cadre
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de référence et de cohérence pour :

e l'intégration de la sécurité lors de la conception d'un systeme d’information ;

e l'ensemble des activités et des acteurs de 'organisme par rapport auxquels
toute évolution du systeme d’information devra étre justifiée ;

e Aider les personnes chargées d’élaborer et de mettre en ceuvre des mesures,
des consignes et des procédures cohérentes en vue d’assurer la sécurité des
systemes d’information.

Contenu d’une PSSI La PSSI dans sa globalité doit aborder les points suivants :

1. Les éléments stratégiques :

e Périmetre de la PSSI : le champ d’application de la PSSI, par exemple
en termes de domaines d’activités ou de systéemes d’information.

e Enjeux et orientations stratégiques : C’est les enjeux liés au périmetre
de la PSSI.

e Aspects légaux et réglementaires : C'cst le référentiel 1égal et régle-
mentaire lié au périmetre de la PSSI.

e Echelle de besoins : Une échelle de besoins comportant une pondération
et des valeurs de référence selon les criteres de sécurité choisis.

e Besoins de sécurité : C’est les besoins de sécurité des domaines d’activité
de l'organisme (ou des éléments essentiels), selon I’échelle de besoins établi.

e Les menaces : C’est I'ensemble des origines de menaces retenues et non
retenues pour le périmetre de I'étude.

2. Objectifs et Regles de sécurité : C’est 'ensemble des objectifs et des
regles de sécurité classées par theme.

Qualité d’une PSSI Quant a la qualité, une PSSI de bonne qualité doit répondre
aux caractéristiques suivantes :

e Les objectifs et les regles énoncées doivent étre réalistes.

e La PSSI doit étre applicable, avec des moyens nécessairement limités (no-
tamment du point de vue humain).

e La politique doit correspondre a une vision a long terme. Ce type de
document ne peut pas étre révisé tous les ans. Il doit donc étre suffisamment
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générique pour rester en application quelques années.

e La clarté et la concision sont nécessaires a certains moments pour énoncer
des regles claires.

e La PSSI (et notamment ses régles) doit étre basée sur des roles ou des profils
d’utilisateurs : les systémes changent, la notion méme d’utilisateur (au sens
informatique) peut changer pour des raisons techniques, il faut s’appuyer des
notions un peu plus abstraites pour définir les regles de sécurité impliquant
les droits des utilisateurs.

e La PSSI doit permettre une définition claire des domaines de responsa-
bilité et d’autorité, notamment sur les systemes techniques. L’objectif est
alors de pouvoir trancher efficacement entre des points de vue contradictoires.

e La PSSI doit étre a jour, elle doit étre revue périodiquement ou quand les
évolutions de 'entreprise le nécessitent.

Finalité d’une PSSI Les finalités d’'une politique sécurité s’articulent autour de
quatre axes suivants :

1. sensibiliser aux risques pesant sur les systemes d’information et aux moyens
disponibles pour s’en prémunir et ce, avec 'appui de la direction générale de
Naftal.

2. créer une structure chargée d’élaborer, de mettre en ceuvre des regles consignes
et procédures cohérentes pour assurer la sécurité des systeémes informatiques
et la doter de moyens humains et matériel nécessaires..

3. promouvoir la collaboration entre les différents unités et directions de 1'éta-
blissement pour 1’élaboration et la mise en ceuvre des regles, consignes et
procédures définies, susciter la confiance dans le systeme d’information de
I’établissement.

4. faciliter la mise au point et 'usage du systeme d’information pour tous les
utilisateurs autorisés de 1’établissement.

Des audits sont nécessaires suite a la mise en place initiale d’'une politique de
sécurité, puis régulierement pour s’assurer que les mesures de sécurité sont mises a
niveau et que les usages restent conformes aux procédures. Ainsi que La PSSI est un
document évolutif qui doit étre régulierement révisé afin de prendre en compte les
évolutions du contexte (modifications des processus, du systeme d’information, des
personnels, de l'organisation) et des risques (réévaluation de la menace, variation
des besoins de sécurité, des contraintes et des enjeux).
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1.3.2 Analyse de Risques

L’élaboration d'une PSSI s’appuie sur le référentiel de 'organisme et sur une
analyse des risques SSI. Organiser cette sécurité n’est pas une chose facile, c’est
pourquoi il existe des méthodes reconnues d’analyse de risques pour aider les res-
ponsables a mettre en place une bonne politique de sécurité et a procéder aux audits
permettant d’en vérifier I'efficacité.

Qu’est ce que I’Analyse de Risques ?

L’analyse des risques consiste en une identification systématique et permanente
et en une analyse de la présence de dangers et de facteurs de risque dans des
processus de travail et des situations de travail concrétes sur le lieu de travail dans
une entreprise, un chantier ou une institution.

L’analyse des risques se compose de trois phases :

1. l'identification des dangers;
2. la définition et la détermination des risques;

3. I'évaluation des risques.

Parmi plusieurs méthodes, on abordera ici quelque unes plus populaires et non
abandonnées employées en Europe et en Amérique du Nord.

EBIOS (Expression des Besoins et Identification des Objectifs de Sécu-
rité) :

EBIOS permet d’identifier les risques d’un SI et de proposer une politique de
sécurité adaptée aux besoin de l'entreprise (ou d’une administration). Elle a été
créée par PANSSI 'O (auparavant la DCSSI ), du Ministere de la Défense (France).
Elle est destinée avant tout aux administrations frangaises et aux entreprises.

Cette méthode décline les normes internationales [ISO 27005] et [ISO 31000,
tout en satisfaisant les exigences de gestion des risques de I'[ISO 27001]. Elle
peut s’appliquer au secteur public et au secteur privé, a des petites structures
(petites et moyennes entreprises, collectivités territoriales...) et a des grandes
structures (ministére, organisation internationale, entreprise multinationale...), a
des systemes en cours d’élaboration et a des systémes existants.

La méthode EBIOS se compose de 5 guides (Introduction, Méthodologie,
Principes, Références ssi) et d’un logiciel permettant de simplifier I'application de
la méthodologie explicitée dans ces guides. L’ANSSI possede un centre de formation
ou sont organisés des stages a destination des organismes publics francgais. Un
club d’utilisateurs EBIOS a été créé en 2003 et constitue une communauté experts
permettant le partage des expériences. Une base de connaissances a laquelle se

10. Agence Nationale de Sécurité des Systemes d’Information
11. Direction Centrale de la Sécurité des Systémes d’Information
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connecte le logiciel EBIOS permet d’avoir & acces a la description d’un ensemble de
vulnérabilités spécifiques, de contraintes de sécurité, de méthodes d’attaques.

La méthode EBIOS est découpée en 5 étapes (modules) :

1. BEtude du contexte
2. Etude des événements redoutés
3. Etude des scénarios de menaces
4. Etude des risques
5. Etude des mesures de sécurité
Module 1
Etude du
contexte
Y y
Module 2 Module 3
Etude des Etude des
événements scénarios de
redoutés menaces
h 4
Module 4
» FEtudedes |«
risques
Y
Module 5
Etude des
mesures de
sécurité

FIGURE 1.1: Les cing modules de la méthode EBIOS]1]

Cette méthode sera détaillée dans le prochain chapitre.

MEHARI (MEthode Harmonisée d’Analyse de RlIsques) :

C’est une méthode développée par le CLUSIF 2 depuis 1995, elle est dérivée
des méthodes Melisa et Marion. Existant en langue francaise et en anglais, elle
est utilisée par de nombreuses entreprises publiques ainsi que par le secteur privé.
Elle respecte les lignes directrices tracées par la norme [SO/IEC 27005 et permet
une intégration dans une démarche compléte qui permet d’étre utilisée aussi dans
le cadre d'un Systéme de Management de la Sécurité de I'Information (ISO/IEC

12. Club de la sécurité de I'information francais
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27001 :2013) grace a sa capacité a impliquer et sensibiliser la Direction de I'entité

comme les responsables opérationnels.

La méthode MEHARI peut étre réalisée selon plusieurs démarches, basées sur le
méme modele de risque, intégrant I’évaluation des enjeux business, des menaces et

des vulnérabilités attachées aux actifs dans des situations de risque.

La démarche générale de Mehari consiste en ’analyse des enjeux de sécurité :
quels sont les scénarios redoutés?, et en la classification préalable des entités
du SI en fonction de trois criteres de sécurité de base (confidentialité, intégrité,
disponibilité). Ces enjeux expriment les dysfonctionnements ayant un impact direct
sur 'activité de I'entreprise. Puis, des audits identifient les vulnérabilités du SI. Et

enfin, 'analyse des risques proprement dite est réalisée.

1]

[ |
Audit des services de securite
=

[ [
D H H H Analyse des enjeux — Classification

Détection des risques critiques

| |

Analyse des situations de risque

FE V V¥

F'Ia'ns :I’ac,tin:m_ Plans d’action Gestion des
basés sur l'audit basés sur l'analyse risques des
des vulnérabilités des risques projets

\V4

Plans d’action
basés sur I'analyse
des enjeux

FIGURE 1.2: Schéma général de la méthode Mehari[2]
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OCTAVE (Operationally Critical Threat, Asset, and Vulnerability Eva-
luation) :

La méthode OCTAVE provient de I'université américaine Carnegic Mellon Uni-
versity. Celle-ci est réputée pour ses travaux en matiere de sécurité informatique.
OCTAVE fut créé en 1999 et une deuxieme version parut en 2001. De plus, une
version allégée nommée OCTAVE-S fut présentée en 2003.

Elle est utilisée dans les grandes entreprises (plus de 300 employés) et fournit les
lignes directrices pour la conduite de la sécurité intérieure. Par contre OCTAVE-S
a été développée pour les petites entreprises ( moins de 100 employés) et suppose
que les personnes chargées de 1'évaluation des risques, les exigences de sécurité,
les menaces et les pratiques de sécurité de l'organisation sont connues, et ils ne
nécessitent pas de mener des entrevues, des sondages et des ateliers.

OCTAVE se spécialise dans 1'évaluation des vulnérabilités et des menaces sur
les actifs opérationnels importants d’'une entreprise. L'un des objectifs principaux
des créateurs était de mettre au point une méthode pouvant étre pilotée a l'interne
dans l'entreprise.

OCTAVE fournit un Framework d’évaluation des risques, composé de quatre
phases :

1. Définir les paramétres : Etablir les critéres d’évaluation.

2. Définir les profils d’actifs : Etablir les profils des actifs informationnels et iden-
tifier les intervenants.

3. Identifier les menaces : Identifier les domaines de préoccupation et les scénarios
de menaces.

4. Identifier et atténuer les risques : Identifier les risques, analyser les risques, et
choisir une approche face aux risques.

CRAMM (CCTA Risk Analysis and Management Method) :

Cramm est une méthode d’analyse de risque, conforme aux normes BS7799
et ISO 17799. C’est une méthode exhaustive assez lourde, réservée aux grandes
entreprises puisqu’elle recourt a pres de 3 000 points de controle. Elle possede deux
variantes : Cramm Express et Cramm Expert.

Des logiciels sont fournis avec la méthode a des fins de simulation, de reporting
et de suivi des mesures de sécurité.

La méthode Cramm est composée de 3 phases :
1. Identification de I'existant
2. Evaluation des menaces et des vulnérabilités

3. Choix des remeédes
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Vulnérabilités

FIGURE 1.3: Démarche générale de la méthode Cramm|2]

De nombreuses méthodes d’analyse des risques existent, certaines simples d’uti-
lisation, avec parfois des outils logiciels simplifiant I'utilisation. D’autres méthodes
sont réservées a des grands comptes du fait de leur complexité et des ressources
humaines impliquées. le choix de la méthode se fait selon la méthode qui s’applique
le mieux a ’entreprise.

Conclusion Le chapitre actuel présente quelques notions de base qu’il faut savoir
pour pouvoir élaborer une PSSI, le chapitre suivant présente les différents méthodes
et outils du processus de réalisation.



Chapitre 2

Cadre méthodologique

Dans ce chapitre on va préciser les différents choix pris, la démarche adoptée
afin d’élaborer la PSSI et les techniques de recueil d’informations choisies.

2.1 Le choix du theme de recherche

La sécurité au sein des organismes présente des avantages et correspond a
une obligation juridique et sociale. Les entreprises apprécient bien le faite qu’étre
sécurisé contribue a réduire toute malveillance ou accident pouvant toucher a leur
systeme.

Donc la sécurité est un sujet vraiment important, mais malheureusement il est
assez négligé par la plupart des entreprises algériennes. Le choix de ce sujet est fait
par une conscience de l'utilité de la sécurité pour une entreprise, précisément la
sécurité des systemes d’information vue que le SI englobe toutes les entités touchant
a l'information qui est le trésor d’une entreprise.

NAFTAL se considere comme un géant dans son domaine en Algérie, et comme
son département de sécurité au niveau de la direction générale est tres récent, cette
entreprise a besoin d’élaborer la PSSI qui sera le premier référentiel de sécurité de
I’entreprise. Ceci constitue un théme important pour répondre a un besoin parmi
les besoins actuels de NAFTAL.

D’un autre part, il ya la volonté d’approfondir mes connaissances sur la sécurité
au sein des entreprises grace a l'actualité du theme et son role primordial dans la
vie des organismes.

2.2 Objectif de la recherche

Le but de notre recherche consiste a mettre en place une PSSI, a travers notre
¢tude nous avons fixé les objectifs suivants :

25
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Connaitre réellement les besoins de sécurité de NAFTAL.

Réfléchir aux solutions convenables, pour améliorer ou maintenir un certain
niveau de sécurité.

Connaitre les méthodes a suivre pour pouvoir élaborer la PSSI.

Doter Naftal de son document de référence en matiere de SSI de 'organisme.

2.3 Choix du terrain de recherche

Apres plusieurs recherches, le choix du terrain est tombé sur ’entreprise NAFTAL
pour plusieurs raisons : tout d’abord son désir actuel est rapide de I’élaboration d’une
PSSI vu qu’elle vient de créer son département de sécurité, et étre dans une cellule
spécialisée dans la sécurité est mieux qu’étre perdu entre les différents services.
Ainsi que le ST de NAFTAL est tres intéressant en termes de variété, ce qui rend la
recherche large et le travail plus utile.

2.4 Meéthode de recherche

Dans notre travail, on a adopté la méthode de recherche qualitative, qui vise a
comprendre le phénomene d’étude et d’établir le sens des propos recueillis, ou de
comportements observés, et de décrire les différents aspects liés a notre theme, ou
on a compris le phénomene d’étude par un processus personnel par aller au contact
des acteurs, faire de l'observation participante, collecter les données au fur et a
mesure du travail. On a cherché les avis des acteurs participant au SI de NAFTAL
et essayé de les comprendre dans un contexte sécuritaire.

Notre méthode de recherche se caractérise par une visée compréhensive, qui se
donne pour objectif de comprendre 'action dans une situation.

2.5 Outils de collecte de données

Dans le but de pouvoir rassembler les informations relatives a notre theme de
recherche et réaliser le travail, on a eu recours aux techniques de recherche suivantes :

1. La documentation :

La recherche documentaire est une méthode de collecte de données qu’on utilise
dés qu'on a a rédiger un mémoire ou une these. Durant notre travail, on a consulté
plusieurs documents de différentes sources.

e Des documents internes se trouvant dans la bibliotheque (Documentation) de
NAFTAL qui contient les différentes données existantes et les informations



2. Cadre méthodologique 27

relatives a 'entreprise.

e Des documents externes concernant la méthodologie d’élaboration d’une
PSSI (livres, articles, papiers, rapports, theses) et surtout les guides d’appli-
cation des différentes méthodes.

e Et enfin le guide méthodologique promu par 'ENSM pour la rédaction du
mémoire écrit.

2. L’observation :

Tout travail scientifique se fait par une observation de la réalité, qui permet
d’accéder directement aux faits, de la recherche du sujet jusqu’a la fin de travail.

Dans notre travail, on a opté pour l'observation non-participante, ol on était
des observateurs externes qui ne font pas partie des membres des groupes observés.
toutes les remarques étaient faites a distance durant les visites effectuées. Le temps
passé durant le stage nous a permis de comprendre la communauté de ’entreprise et
observer les composants de son systeme d’information. Durant cette période, on a
procédé a des entretiens libres, informels, sur toutes sortes de questions. C’était une
bonne méthode pour apprendre quelque chose des véritables processus décisionnels,
par opposition aux procédures formelles.

3. Les entretiens :

L’entretien est une situation de communication orale, I'un est I'enquéteur et
I’autre 'enquété. Durant notre travail, 'entretien était le moyen le plus efficace et
rapide, surtout que les enquétés étaient des personnes du Département Sécurité &
Conformité et de la Direction Centrale des Systemes d’information.

les entretiens effectués étaient des entretiens semi-directifs individuels et en
groupe en vue d’orienter I’enquéte dans le sens et 'objectif de I'entretien et avoir le
maximum des informations plus détaillées relatives au sujet.

Les questions posées étaient assez précisément formulées, et des nouvelles ques-
tions sont posées dans chaque étape de travail. par exemple les premiers entretiens
étaient sur le sujet en général, on parlais du systeme d’information de NAFTAL et
de leur besoins de sécurité.

Les questions étaient plus ou moins nombreuses, pas toutes préparées a 1’avance
avec un guide souple et une possibilité de discuter de themes non planifiés.
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2.6 Meéthodologie et normes utilisées

Dans cette section, on va parler de la méthode suivie pour élaborer notre PSSI.
Les références de cette sections sont les suivantes(3, 18, 19, 4] :

2.6.1 Meéthodologie d’élaboration d’une PSSI

L’élaboration d’une PSSI requiert une approche globale, considérant non seule-
ment les domaines techniques tels que la sécurité logique, la sécurité des matériels
informatiques et la sécurité des réseaux, mais aussi les domaines non techniques
tels que la sécurité physique, la sécurité liée aux aspects humains et la sécurité
organisationnelle.

Le guide d’élaboration de PSSI qu’on a suit se présente sous forme de plusieurs
documents par la DCSSI, actuecllement I’ANSSI.

L’ANSSI :

L’Agence nationale de la sécurité des systémes d’information (ANSSI) est un
service frangais créé par décret en juillet 2009. Ce service a compétence nationale
est rattaché au Secrétaire général de la défense et de la sécurité nationale (SGDSN),
autorité chargée d’assister le Premier ministre dans I'exercice de ses responsabilités
en maticre de défense et de sécurité nationale. L’ANSSI remplace la Direction
centrale de la sécurité des systémes d’information (DCSSI), créée par décret en
juillet 2001. L’agence assure la mission d’autorité nationale en matiere de sécurité
des systemes d’information. L’ANSSI, service a compétence nationale, assure la
sécurité des systemes d’information gouvernementaux et est aussi chargée dunc
mission de conseil et de soutien aux administrations et aux entreprises, avec une
mission renforcée au profit des opérateurs d’importance vitale (OIV).[20]

Présentation générale de la démarche :

La démarche, qui est menée sous la forme d’un "projet PSSI", se base sur le réfé-
rentiel de I'organisme (schéma directeur, meilleures pratiques, directives internes. .. )
et une analyse des risques SSI préalable fournit en effet les éléments permettant d’ef-
fectuer et de justifier les choix, de légitimer ’action et de garantir la cohérence avec
le contexte particulier de 'organisme.
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Cette démarche est décomposée en quatre phases successives, comme présente la
figure suivante :

Référentiel .
de Phase 0 : prealables
'organisme

Note de cadrage

| Validation |
Résultats = v = _
d'une Phase 1 : élaboration des Note de stratégie
analyse des éléments stratégiques
risques SSI

Synthése des
regles de securite

Validation
v

Phase 2 : sélection des

Synthése des
impacts

principes et rédaction des régles

[ Validation |
v PSSI *47
I Phase 3 : finalisation |
Plan d’action |
| Validation |

FIGURE 2.1: Démarche générale d’élaboration de PSSIT selon I’ANSSI|[3]

Phase 0 : Préalables La phase 0 est un préalable a la démarche d’élaboration.
Elle consiste a organiser le projet PSSI (chef de projet, comité de pilotage, calendrier,
disponibilité d’'un budget et d’objectifs de sécurité...) et a constituer le référentiel
(du systéme d’information, de la SSI, des aspects déontologique et contractuels).
Une note de cadrage formalise les informations nécessaires pour cette phase.

Phase 1 : Elaboration des éléments stratégiques La phase 1 permet de
recueillir 'ensemble des éléments stratégiques nécessaires a la rédaction d’une note
de stratégie de sécurité qui servira de base a 1’élaboration de la PSSI et a toute
autre étude de sécurité. Ces éléments stratégiques forment le périmetre que doit
couvrir la PSSI. Ils sont constitués des enjeux et des orientations stratégiques
en matiere de SSI, de la prise en compte des aspects légaux et réglementaires,
de I'élaboration d’une échelle de besoins, de l'expression des besoins de sécurité
généraux, de I'identification des éléments menacants et de leurs méthodes d’attaque.

Donc les éléments stratégiques seront :
1. Le périmetre
2. Les enjeux et les orientations stratégiques

3. Les lois et les reglements applicables
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4. Une échelle de besoins de sécurité
5. Les besoins de sécurité

6. Les origines des menaces

C’est dans cette phase ou intervient la partie d’analyse des risques qui est la partie
la plus importante. L’analyse des risques a pour effet de déterminer plus facilement
les éléments stratégiques, de déterminer les critéres de sélection des principes de
sécurité a développer et de guider I'élaboration des regles de sécurité.

Phase 2 : Sélection des principes et rédaction des regles La phase 2
consiste a choisir les principes de sécurité a prendre en compte dans le référentiel
du guide et a les décliner en regles de sécurité sur la base des éléments stratégiques.
Des syntheses des regles de sécurité (adressée au comité de pilotage) et des impacts
organisationnels et financiers (adressés a la Direction générale) doivent étre rédigées.

C’est I'expression des besoins de sécurité qui contribue au choix des principes de
sécurité qui peuvent étre parmi les neuf principes suivants :
1. Sensibilisation
Responsabilité
Réaction
Ethique
Démocratie
Evaluation des risques
Conception et mise en ceuvre de la sécurité

Gestion de la sécurité

© 0N G

Réévaluation

Phase 3 : Finalisation L’objectif de cette phase est de produire le document
validé exprimant la Politique de Sécurité des Systemes d’Information de 1’organisme.
Ce document devra étre validé et signé par la hiérarchie. Puis assurer I'application
de la PSSI au systeme d’information de 'organisme.

2.6.2 Méthode d’analyse des risques

Comme mentionné précédemment, 1’élaboration d’'une PSSI se base princi-
palement sur une analyse des risque. Pour la réalisation de cette dernicre, on a
choisi de travaillé avec la méthode EBIOS. Ce choix a été fait selon plusieurs criteres :

1. EBIOS est faite a PANSSI par un club qui s’appelle club EBIOS, et se
considere comme un outil complémentaire aux guides de PSSI.
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La démarche méthodologique proposée par EBIOS apporte une vision globale
et cohérente de la sécurité des systemes d’information.

Promue par ’ANSSI et reconnue par les administrations francaises, EBIOS
est aussi une référence dans le secteur privé et a 1’étranger.

Plusieurs sociétés de conseil ont adopté la démarche EBIOS dans leur role
d’assistance aux maitrises d’ouvrage.

La qualité de la documentation : des guides simples et bien détaillés, ce qui
rend la méthode facile & comprendre et a appliquer.

Un scul et méme outil permet de réaliser différentes démarches sécuritaires :
I’élaboration d’'un schéma directeur SSI, pour réaliser les premieres étapes
d’une politique SSI et d’un tableau de bord SSI, pour contribuer & la rédaction
d’un Profil de Protection (PP), pour rédiger une FEROS ou encore pour tout
autre cahier des charges SSI.

la compatibilité avec des normes internationale ISO/IEC 31000, ISO/IEC
27005, ISO/IEC 27001.

Une méthode populaire et tres connue.

Présentation de la méthode EBIOS :

EBIOS est une méthode qui permet d’analyser des risques, de les évaluer et de
les traiter dans le cadre d’une amélioration continue, selon une démarche itérative
de cing modules. La spécificité d’EBIOS réside dans sa souplesse d’utilisation. Il
s’agit d'une véritable boite a outils, dont les activités a réaliser, leur niveau de
détail et leur séquencement seront adaptés a 1'usage désiré.

Les cinq modules d’EBIOS :

Ll

(@)}

Etude du contexte
Etude des événements redoutés
Etude des scénarios de menaces
Etude des risques

Etude des mesures de sécurité
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i Communication ErSesndta et b : Surveillance et revue
i : Etablissement du contexte

Etude du contexts
¢ Appréciation des risques
Ftude des événements Ftude des scénarios de
redoutes mEnaces
Y

Traitement des risques

s —

i ¢ Acceptation des risques

FIGURE 2.2: Démarche générale d’élaboration de PSSI selon I’ANSSI

Module 1 : Etude du contexte Ce module a pour objectif de collecter les
¢éléments nécessaires a la gestion des risques, afin qu’elle puisse étre mise en ceuvre
dans de bonnes conditions, qu’elle soit adaptée a la réalité du contexte d’étude et
que ses résultats soient pertinents et utilisables par les parties prenantes. Il permet
notamment de formaliser le cadre de gestion des risques dans lequel 'étude va étre
menée. Il permet également d’identifier, de délimiter et de décrire le périmetre de
I’étude.

Le module comprend les activités suivantes :

1. Définir le cadre de la gestion des risques : circonscrire le périmetre
d’étude et de définir le cadre dans lequel la gestion des risques va étre réalisée.

2. Préparer les métriques : fixer I'ensemble des parametres et des échelles qui
serviront a gérer les risques. Elle peut étre commune a plusieurs études.

3. Identifier les biens : identifier les biens au sein du périmetre de ’étude et
ainsi de mettre en ¢évidence les éléments nécessaires aux autres activités.
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Module 2 : Etude des événements redoutés Ce module a pour objectif
d’identifier de maniére systématique les scénarios génériques que ’on souhaite éviter
concernant le périmetre de 1'étude : les événements redoutés. Les réflexions sont
menées & un niveau davantage fonctionnel que technique (sur des biens essentiels et
non sur des biens supports).

A Tissue de ce module, les événements redoutés sont identifiés, explicités et
positionnés les uns par rapport aux autres, en termes de gravité et de vraisemblance
par les deux activités suivantes :

1. Analyser tous les événements redoutés : identifier et a estimer les
événements redoutés pour chaque critere de sécurité et chaque bien essentiel
identifié.

2. Evaluer chaque événement redouté : juger de l'importance des événe-
ments redoutés en les hiérarchisant selon les critéres de gestion des risques
retenus.

Module 3 : Etude des scénarios de menaces Ce module a pour objectif
d’identifier de maniere systématique les modes opératoires génériques qui peuvent
porter atteinte a la sécurité des informations du périmetre de ’étude : les scénarios
de menaces. Les réflexions sont menées a un niveau davantage technique que
fonctionnel (sur des biens supports et non plus des biens essentiels).

A Tissue de ce module, les scénarios de menaces sont identifiés, explicités et
positionnés les uns par rapport aux autres en termes de vraisemblance par les deux
activités suivantes :

1. Analyser tous les scénarios de menaces : identifier les scénarios de
menaces pour chaque critere de séeurité et chaque bien support identifié et a
les estimer en termes de vraisemblance.

2. Evaluer chaque scénario de menace : juger de I'importance des scénarios
de menaces en les hiérarchisant selon les criteres de gestion des risques retenus.

Module 4 : Etude des risques Ce module a pour objectif de mettre en évidence
de maniere systématique les risques pesant sur le périmetre de 1'étude, puis de
choisir la maniére de les traiter en tenant compte des spécificités du contexte. Les
réflexions sont menées a un niveau davantage fonctionnel que technique.

En corrélant les événements redoutés avec les scénarios de menaces susceptibles
de les engendrer, ce module permet d’identifier les seuls scénarios réellement
pertinents vis-a-vis du périmetre de 1’étude. Il permet en outre de les qualifier
explicitement en vue de les hiérarchiser et de choisir les options de traitement
adéquates. A I'issue de ce module, les risques sont appréciés et évalués, et les choix
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de traitement effectués par les deux activités suivantes :

1. Apprécier les risques : mettre en évidence et de caractériser les risques
réels pesant sur le périmetre de I'étude.

2. Identifier les objectifs de sécurité : choisir la maniére dont chaque risque
devra étre traité au regard de son évaluation.

Module 5 : Etude des mesures de sécurité Ce module a pour objectif de
déterminer les moyens, de traiter les risques et de suivre leur mise en ceuvre, en
cohérence avec le contexte de 1’étude. Les réflexions sont préférentiellement menées
de maniére conjointe entre les niveaux fonctionnels et techniques.

Il permet de trouver un consensus sur les mesures de sécurité destinées a traiter
les risques, conformément aux objectifs précédemment identifiés, d’en démontrer la
bonne couverture. Le module comprend les activités suivantes :

1. Formaliser les mesures de sécurité a mettre en ceuvre : déterminer les
mesures de sécurité adéquates pour atteindre les objectifs de sécurité identifiés.

2. Mettre en ceuvre les mesures de sécurité : élaborer et de suivre la
réalisation du plan de traitement des risques par les mesures de sécurité afin
de pouvoir prononce I’homologation de sécurité.

C’est dans ce module ot on fait appel aux normes qui contient des orientations
ou des mesures a appliquer. Dans notre travail, on a choisi de faire recours a I'I[SO
27001 car :

e L’entreprise NAFTAL a exigé I'utilisation de la norme ISO 27001.

e La norme ISO 27001 est la seule norme auditable internationalement qui dé-
finisse les exigences pour un systeme de gestion de la sécurité de I'information.

Donc tout objectif et mesure dans la PSSI est pris de I'TSO 27001.
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2.6.3 Norme ISO 27 001

La norme internationale ISO/IEC 27001, Publiée en octobre 2005 et révisée en
2013, par I'Organisation Internationale pour la Standardisation (ISO), son titre est
"Technologies de l'information - Techniques de sécurité - Systemes de gestion de
sécurité de 'information - Exigences', expose les exigences relatives aux systémes
de management de la sécurité des informations (SMSI)!, et est la norme la plus
célebre de la famille ISO/TEC 27000. Elle a été élaborée pour fournir un modele
d’établissement, de mise en ceuvre, de fonctionnement, de surveillance, de réexamen,
de mise a jour et d’amélioration d’un SMSI.

Spécificités de la norme 27001 :

1. ISO 27001 est harmonisée avec d’autres référentiels de systemes de manage-
ment tels qu’ISO 9001 et ISO 14001.

2. ISO 27001 met I'accent sur le processus d’amélioration continue de votre sys-
teme de management de la sécurité des données.

3. La norme clarifie les exigences en matiere de documentation et d’enregistre-
ments.

4. Elle comprend un processus d’évaluation et de management des risques basé
sur le modele PDCA (Plan, Do, Check, Act).

Parties Planifier 3 Parties
intéressees % interessees

. Etabllssement du .
{/ ;:| SMSI
ViiSe en oeuvre et M|se a jour et .
Déplnyer 'ond'c';:fg?mt d"' amélloratlon du SMSQl Agir j
\

\'. Surveillance et ? ) ,"’
Eii reexamen du g Sécurite de
xigences et . / I'infermation
a:tentes3 N S

. ) ; : gérée
relatives a la sécurté, Contrbler PAREE
de l'information s e

FIGURE 2.3: Modele PDCA appliqué aux processus SMSI [4]

1. partie du systeme de management global, basée sur une approche du risque lié a 'activité,
visant a établir, mettre en ceuvre, exploiter, surveiller, réexaminer, tenir & jour et améliorer la
sécurité de I'information
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Domaine d’application : L’ISO 27001 couvre tous les types d’organismes
(par exemple entreprises commerciales, organismes publics, organismes a but non
lucratif). Elle spécifie les exigences relatives a la mise en ceuvre des mesures de
sécurité adaptées aux besoins de chaque organisme ou a leurs parties constitutives.
Les exigences fixées dans cette norme internationale sont génériques et prévues pour
s’appliquer a tout organisme, quels que soient son type, sa taille et sa nature.

La structure de la norme :

1. Phase d’établissement (Plan) : Etablir la politique, les objectifs,
les processus et les procédures du SMSI relatives a la gestion du risque
et a 'amélioration de la sécurité de 'information de maniere a fournir des
résultats conformément aux politiques et aux objectifs globaux de 'organisme.

2. Phase d’implémentation (Do) : Mettre en ceuvre et exploiter la politique,
les mesures, les processus et les procédures du SMSI.

3. Phase de maintien (Check) : Evaluer et, le cas échéant, mesurer les
performances des processus par rapport a la politique, aux objectifs et a
I'expérience pratique et rendre compte des résultats a la direction pour
réexamen.

4. Phase d’amélioration (Act) : Entreprendre les actions correctives et
préventives, sur la base des résultats de 'audit interne du SMSI et de la revue
de direction, ou d’autres informations pertinentes, pour une amélioration
continue dudit systeme.

Conclusion : Le chapitre actuel présente le cadre méthodologique adopté pour
notre mémoire, le détail du processus de réalisation et le résultat obtenu seront dans
le chapitre suivant.



Chapitre 3

Mise en place de la PSSI et
Résultat

Ce chapitre présente la description de la solution proposée a notre problématique
dont le but est de sécuriser tout le systéeme d’information de NAFTAL. Ce chapitre
comprend les étapes faites pour la réalisation de la PSSI et quelques exemples du
résultat.

3.1 Phase 1 : Préalables

La premiere phase est une phase préliminaire qui doit permettre la présentation
du projet au niveau des responsables et de faire valider ainsi ses objectifs et les
moyens qu’il convient d’y consacrer. Et comme mon promoteur (tuteur au sein de
I'entreprise) est le responsable de sécurité, toutes les étapes ont été discuté et validé
avec lui.

L’objectif de cette phase est de définir les objectifs et moyens a mettre en ceuvre
pour I’élaboration de la PSSI et constituer le référentiel documentaire.

¢+ Décrire I’organisation du

Befronticid 1 projet et construire le |+ Objectifs
E’{e erentiel de référentie]l documentaire « Référenticl
I’organisme | d :
ocumentaire

FIGURE 3.1: Phase 1 : Préalables

37
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Donc dans cette phase, on a discuté le projet dans sa globalité, définit les
objectifs qu’on veut atteindre a la fin du travail, et surtout organisé les taches
par définir un plan de travail a suivre durant la période du stage. Puis on a
identifié le référentiel documentaire de 'organisme (SI, SSI, aspects déontologiques
et contractuels) qui servira de base a la suite de la démarche.

Le référentiel documentaire est important car il reflete la particularité de
Iorganisme, et la réalisation d’une politique de sécurité doit se construire de fagon
adaptée au contexte particulier de chaque organisme. La base documentaire peut
regrouper par exemple tout ce qui est dans cette liste ou plus :

1. Le référentiel du ou des systemes d’information.

2. Le référentiel de sécurité interne :

e Schéma directeur informatique et SSI;
e Analyses de risques;
o Résultats d’audits de sécurité...etc.

3. Obligations contractuelles des prestataires ou partenaires.

4. Obligations contractuelles auxquelles I'organisme s’est engagé vis a vis de ses
clients ou partenaires spécifiques :

Contrat de coopération ou de partenariat avec d’autres organismes;
Contrat de prestation de service a d’autres organismes;

Conditions de garantie applicables aux produits ou services proposés ;
Conventions bilatérales (comme par exemple des conventions de
preuve)...etc.

5. Grands principes d’éthique :

e au plan national, la protection de la vie privée;

e les clauses particulieres dans les contrats régissant les relations de l'orga-
nisme avec ses partenaires et/ou clients ;

e les codes éthiques des métiers des technologies de I'information dont une
liste des références est proposée en annexe...etc.

6. aspects légaux et réglementaires :

o Les textes législatifs majeurs, qui sont décrits en annexe, dont la loi infor-
matique et liberté, la loi sur la protection des droits d’auteur, la loi relative
a la fraude informatique, la loi sur le secret des communications, les lois
sur la cryptologie ;

e Les textes et recommandations énoncées au plan national et international
dont une liste de références se trouve en annexe ;

e Le reglement intérieur, qui peut également contenir des exigences concer-
nant le systeme d’information ;
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La préservation des intéréts vitaux de 'Etat sur le plan de la protection
des informations sensibles relevant ou non du secret de défense;

Le droit d’auteur;

La propriété intellectuelle et du copyright ;

L’utilisation de moyens cryptographiques;

La protection des consommateurs ;

Obligations réglementaires spécifiques a l'organisme concerné...etc.

3.2 Phase 2 : Elaboration des éléments straté-
giques

Apres avoir construit le référentiel documentaire, on va 'utiliser pour élaborer
les éléments stratégique a l'aide d'une analyse de risques en utilisant la méthode
EBIOS précédemment définit.

Donc l'objectif de cette phase est de déterminer les axes stratégiques et les
premieres grandes orientations a partir desquelles sera déclinée la PSSI. Pour
cela, on va obligatoirement identifier et prendre en compte le périmetre d’étude,
le contexte, les enjeux et orientations stratégiques, le référentiel réglementaire,
I’échelle de besoins, les besoins de sécurité des biens a protéger et les origines des
menaces.

I Analyse des risques de

' o séeurilé des syslémes * Les éléments
* Référentiel d’information stratégiques
documentaire . | (périmétre
CIjCUXK,
besoins,

Henaces. ..

FIGURE 3.2: Phase 2 : élaboration des éléments stratégiques
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Les étapes de cette phase étaient comme suit et les éléments stratégiques étaient
extraites au fur et a mesure de ’analyse :

3.2.1 Description du contexte général

La premiére étape était la description du contexte, cette description a commencé
par une présentation de l'organisme dont le but de faciliter I'intégration de la
gestion des risques dans la culture, la structure et les processus de l'organisme en
mettant en évidence les éléments qu’il conviendra de considérer dans la réflexion de
sécurité de I'information.

La présentation contient les informations suivantes :
e La description générale de I'organisme ;
Les aptitudes en termes de ressources (capital, personnels, technologies...etc) ;
Les missions (ce que l'organisme doit faire) ;
Les valeurs (ce que l'organisme fait bien) ;
Les métiers (ce que l'organisme sait faire) et la culture;
L’organisation, et les principaux processus métiers, roles et responsabilités ;
Les politiques, les objectifs et les stratégies mises en place pour les atteindre.
Autres éléments peuvent étre ajoutés comme :
e Les systemes d’information, flux d’information et processus de prise de déci-
sion ;
Les normes, principes directeurs et modeles adoptés par 'organisme ;
Les relations avec les parties prenantes internes;
La forme et I’étendue des relations contractuelles ;
Des éléments de conjoncture internes;
Des éléments de contexte socioculturel.

3.2.2 Délimitation du périmetre de ’étude et ses enjeux

Dans cette deuxieme partie, on a circonscrit le périmetre d’étude au sein du
contexte général qu’on a décrit précédemment, c-a-d la partie concernée par 1’étude.
On a commencé par une étude globale de 'organisme mais on s’intéresse mainte-
nant a son systeme d’information, dont on précise le sous-ensemble constituant le
systeme-cible de I’étude et ses enjeux.

Le périmetre qu’on a défini correspond a l’ensemble du systéme d’information
de I'entreprise. Il comprend I’ensemble des moyens humains, techniques et organi-
sationnels permettant, en support a l'activité, de créer, de conserver, d’échanger
et de partager des informations entre les acteurs internes et tiers de ’entreprise,
quelle que soit la forme sous laquelle elles sont exploitées (électroniques, imprimées,
manuscrites, vocales, images, ...etc). Donc notre PSSI va étre appliquée aux actifs
matériels, immatériels et aux ressources humaines.
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Ce périmetre inclut :
En terme de ressources humaine :

e l'ensemble des personnels autorisés a accéder, utiliser ou traiter au niveau
fonctionnel ou technique, des informations ou des biens du systeme d’infor-
mation de NAFTAL.

e les tiers définis comme étant toute personne morale ou physique, des lors
qu’ils utilisent les systemes d’information de NAFTAL ou que leurs propres
systemes sont reliés aux réseau informatique de NAFTAL.

En terme d’actifs immatériels :

e ’ensemble du patrimoine informationnel associé a NAFTAL :
— les connaissances issues de ses activités de recherche et développement
— l’ensemble des bases de données liées a 'administration, la gestion, la
recherche et aux ressources humaines.
— les données associées a la gestion de sécurité des personnes et des biens
(controle d’acces, hygiene et sécurité ).
e les composants logiciels du systeme d’information.

En terme d’actifs matériels :
tous les composants matériel des systemes d’information :

Les postes de travail (PC, portables, stations de travail...)

les réseaux de communication.

les serveurs hébergeant les données et les applications

Batiments et locaux hébergeant les ressources humaines, les archives et les
moyens informatiques.

Enjeux : Ce périmetre du systeme peut étre en face aux plusieurs vulnérabilités
qui le menacent. La perte, la manipulation ou le vol d’informations...etc. Pour faire
face & ces risques, il est nécessaire de surmonter les enjeux correspondants, et donc
assurer les DICT (Disponibilité, Intégrité, Confidentialité et la Tracabilité) en plus
de ces 4, Il peut étre pertinent d’en ajouter d’autres tels que ’authentification.

3.2.3 Identification des biens essentiels et biens supports

Pour étre plus précis, on a déterminé les entités cibles qui composent notre
périmetre. Ces entités présentent les biens essentiels et les biens supports. On a
commencé par les biens essentiels qui représentent toute fonction ou information
jugée comme importante pour 'organisme. C’est le patrimoine informationnel, ou
les "biens immatériels", que l'on souhaite protéger, c¢’est-a-dire ceux pour lesquels
le non respect de la disponibilité, de 'intégrité, de la confidentialité, voire d’autres
criteres de sécurité, mettrait en cause la responsabilité du dépositaire, ou causerait
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un préjudice a cux-mémes ou a des tiers.

Ci-apres une liste de quelques services parmi les services de NAFTAL qui se
considerent comme importants et qui doivent étre inclut dans la PSSI :

e Service de messagerie sur Exchange,

e Portail + Site web,

e Service de paiement électronique,

e Service de gestion de Stock de carburants,

e Service de gestion des ressources humaines,

e Service de gestion et de distribution des BAG,

e Service de réplication des données critiques vers un site de secours,

e Service de sauvegarde et d’archivage et de reprises de données,
e Service de vidéoconférence interne,

e Service de gestion et de partage électronique des fichiers et de gestion de
contenu sur SharePoint,

e Service de monitoring et de surveillance du réseau WAN et des équipements
LAN.

Cette liste est non-exhaustive, d’autres services peuvent y étre ajoutés.

Quant aux biens supports, C’est les Biens sur lesquels reposent des biens
essentiels. On distingue notamment les systemes informatiques, les organisations
et les locaux. Donc ¢a concerne des composants du systeme d’information, qu’il
s’agisse de biens techniques ou non techniques, supports aux biens essentiels précé-
demment identifiés. On note que ces biens supports possedent des vulnérabilités que

des sources de menaces pourront exploiter, portant ainsi atteinte aux biens essentiels.

ca se peut étre un matériel, logiciel, réseau, site, personnel ou méme une
organisation. parmi ces biens on peut citer :

e Internet et Intranet,
e Réseau local (Ethernet),

e Locaux de I'entreprise,
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Réscau WIFT,

Site web de NAFTAL (www.naftal.dz),

Progiciels, logiciels et application métier (ex : SharePoint),
Matériel fixe (ex : Ordinateur Bureautique, Serveurs),
Périphérique de traitement (ex : imprimante),

Outils de communication (ex : ligne téléphonique),
Systemes d’exploitations (ex : Unix, Windows),
Utilisateurs,

Clients, Fournisseurs, Partenaires.

3.2.4 Expression des besoins de sécurité

Définition des critéres de sécurité :

On a choisi d’évaluer notre SI sur la base d’un certain nombre de critéres de sé-

curité.

On distingue généralement les quatre principaux criteres de sécurité suivants :

La disponibilité qui consiste a garantir 'accés a un service ou a une
ressource.

L’intégrité qui consiste a s’assurer que les données n’ont pas été altérées.

La confidentialité qui consiste a rendre l'information inintelligible a
d’autres personnes que les seuls acteurs concernés.

La tracabilité qui consiste a garantir qu’aucun des correspondants ne pourra
nier la transaction.

I’élaboration d’une échelle de besoins

Pour I’échelle de besoins qui est une échelle de mesure utile a 1’expression
des besoins de sécurité pour les domaines d’activités identifiés dans la PSSI ou
les fonctions et informations identifiées dans les études de sécurité dans le péri-
metre de la PSSI, on a choisi de la faire comme le fait la majorité des études établies :
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Echelle Disponibilité Intégrité Confidentialité | Tracabilité

de besoin
Le bien peut | Absence de | Absence de be- | Le  bien ne
étre indisponible | besoin d’in- | soin de confiden- | requiert pas
sans limite tégrité sans | tialité, bien qui | d’auditabilité.

conséquences peut étre connu | Aucun  besoin

(Ex aucune | de tout public | de génération de

vérification) (Ex données | traces.
publiques)

Niveau 2 | Le bien peut | Le bien accepte | Le bien ne peut | Les actions sur
étre indisponible | une perte im- | étre accessible | ce bien doivent
pendant une du- | portante d’inté- | qu’a des groupes | pouvoir faire
rée importante | grité (Ex : véri- | de  personnes, | I'objet d’analyse

mais limitée fication des don- | identifiés et | a posteriori.

nées, sans vali- | validés par

dation) une  personne

morale.

Le bien peut | Le bien n’ac- | Le bien ne doit | Les actions sur
étre indisponible | cepte qu’une | étre  accessible | ce bien doivent
pendant une | faible perte | qu’a des groupes | pouvoir faire
courte durée | d'intégrité (Ex : | de  personnes, | l'objet d’analyse
(Ex : arrét du | données qui | identifiés, qua- | a posteriori et
réseau, de la | sont validées | lifiés et wvalidés | étre imputables
messagerie, don- | et contrélées | par une per- | a leurs auteurs.
nées vitales non | par des moyens | sonne morale

disponibles)

techniques  ou
humains. )

pour un objectif
ou une finalité
donné.

Le bien ne doit
pas étre indispo-
nible (Ex : sys-
teme de sécu-
rité)

L’intégrité  to-

tale du Dbien
est nécessaire
(Ex données
avec au moins
deux niveaux
de validation
et de controle
différents)

Le Dbien ne
doit étre ac-
cessible qu’a
des  personnes
habilitées et
nominativement
identifiées(Ex
données  secret
défense.)

Les actions sur
ce bien doivent
pouvoir faire
I'objet d’analyse
a posteriori et
étre imputables
a leurs auteurs
de la fagon la
plus irréfutable
possible.

TABLE 3.2: Echelles de besoins de sécurité

3.2.5 Etude des menaces et vulnérabilité

Dans cette étape, on a déterminé les sources de menaces et les vulnérabilités
pertinentes vis-a-vis du contexte particulier du périmetre de 1’étude. On a réfléchi
aux origines des risques en répondant a : qui ou quoi pourrait porter atteinte aux
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besoins de sécurité exprimés et engendrer les impacts identifiés ? et a travers quelles
vulnérabilités 7

Les menaces étaient variées entre des menaces passives! et d’autres actives?.
Y avait des menaces dues aux accidents : incendies, inondations, pannes d’équipe-
ments, catastrophes naturelles...etc. et des menaces dues aux malveillances : vols
d’équipements, copies illicites, sabotage matériel, attaques logiques, intrusion et
écoute, actes de vengeance...etc.

Toutes ces menaces peuvent se réaliser a cause des vulnérabilités existantes
au sein du SI, ces vulnérabilités sont regroupées en plusieurs familles : humaines,
techniques et physiques. On peut nommer par exemple :

e Humaines : Une maladresse, malveillance, inconscience...etc.

e techniques : Surchauffe, usure, incidents liés au logiciel, Programme mal-
veillant...etc.

e physiques : Non-redondance(données, logiciels..), manque de controle d’ac-
cés aux éléments physiques( batiments, salles informatiques...), mauvaise ges-
tion des ressources, sinistres...etc.

3.3 Phase 3 : Sélection des principes et rédaction
des regles
Dans cette troisieme phase, on avait a déterminer les mesures de sécurité, pour

cela on a commencé par faire une étude des risque afin de déterminer nos objectifs
de sécurité qui se déclinent apres a des regles de sécurité.

+ Sélection des principes et

1 objectifs de sécurite. « Objectifs .
*« Référentiel * Construction des régles. « Reégles de sécurité.
documentaire. i
s Leg éléments
stratégiques .

FIGURE 3.3: Phase 3 : sélection des principes et rédaction des regles

1. Menaces qui consistent a écouter ou copier des informations de maniere illicite
2. Menaces qui consistent a altérer des informations ou le bon fonctionnement d’un service
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3.3.1 Etude des risques

L’étude des risque a été réalisée par les deux activités suivantes :

1. Appréciation des risques

Cette activité a pour but de mettre en évidence et de caractériser les risques
réels pesant sur le périmetre de I’étude. pour cela on a :

— Déterminé les événements redoutés : c’est les événements indésirables
qui peuvent remplacer un événement ordinaire ou normal. la réflexion a ces
événements est menée a un niveau davantage fonctionnel que technique, qui
veut dire que ces événements touchent aux biens essentiels précédemment
déterminés.

— Déterminéles scénarios de menaces : qui concernent les biens supports,
c’est les scénarios qui peuvent engendrer les événements redoutés et provo-
quer un risque.

Apres avoir terminé les deux activités précédentes, on les a combiné (événements
redoutés et scénarios de menaces) pour avoir notre liste de risques potentiels qui
seront ensuite triés selon leur gravité. Il y a des petits risques tolérables, des risques
moyens qui peuvent étre graves et des risques catastrophiques. Ces risques vont étre
traités de différentes manieres : soit les accepter, les rejeter, les transférer ou les
réduire par la mise en place des mesures de sécurité. Les risques qu’on va traiter
sont seulement les risques qu’on peut les réduire avec des mesures de sécurité.

2. Identification des principes et objectifs de sécurité

Cette activité est complémentaire de la partie précédente pour la détermination
des regles. Une fois les risques sont déterminés, on peut facilement savoir les
principes qu’il conviendra de développer et instancier en regles de sécurité lors de
la tache suivante et les objectifs qu'on veut atteindre en termes de sécurité. ces
principes sont décrits a travers les lignes directrices suivantes :

Sensibilisation

Responsabilité

Réaction

Ethique

Démocratie

Evaluation des risques

Conception et mise en ceuvre de la sécurité
Gestion de la sécurité

Réévaluation
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Tandis que les objectifs qu’on a déterminé étaient liés aux titres suivants :

Politique de sécurité de I'information,

Organisation interne,

Tiers,

Responsabilités relatives aux actifs,

Classification des informations,

Sécurité liée aux ressources humaines,

Sécurité physique et environnementale,

Gestion de 'exploitation et des télécommunications,
Controle d’acces,

Acquisition, développement et maintenance des systemes d’information,
Gestion des incidents liés a la sécurité de I'information,
Gestion de la continuité de 'activité,

15 Conformité.

3.3.2 Détermination des exigences de sécurité

La mise en place des regles de sécurité était la derniere tache a faire. Les

regles

ont été déterminées selon les objectifs et les principes précédents par les

décliner en un ou plusieurs regles adaptées a notre contexte du périmetre de la PSSI.

Pour déterminer ces regles, on a basé sur la norme de sécurité ISO 27001
contenant les exigences de sécurité. Ci-apres des exemples de quelques mesures
parmi les mesures retenues :

Organisation interne :

— La direction doit soutenir activement la politique de sécurité au sein de
I'organisme au moyen de directives claires, d'un engagement démontré,
d’attribution de fonctions explicites et d’une reconnaissance des respon-
sabilités liées a la sécurité de I'information.

— Toutes les responsabilités en maticre de sécurité de I'information doivent
étre définies clairement...etc.

Tiers :

— Les risques pesant sur I'information et les moyens de traitement de I'orga-
nisme qui découlent d’activités impliquant des tiers doivent étre identifiés,
et des mesures appropriées doivent étre mises en ceuvre avant d’accorder
des acces.

— Tous les besoins de sécurité doivent étre traités avant d’accorder aux
clients l'acces a I'information ou aux actifs de 1’organisme...etc.
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o Gestion des actifs :

— Tous les actifs doivent étre clairement identifiés et un inventaire de tous
les actifs importants doit étre réalisé et géré.

— La propriété de chaque information et des moyens de traitement de
I'information doit étre attribuée a une partie définie de I’organisme...etc.

e Sécurité liée aux ressources humaines :

— La direction doit demander aux salariés, contractants et utilisateurs tiers
d’appliquer les regles de sécurité conformément aux politiques et procé-
dures établies de 'organisme.

— Les responsabilités relatives aux fins ou aux modifications de contrats
doivent étre clairement définies et attribuées...etc.

e Sécurité physique et environnementale :

— Les zones contenant des informations et des moyens de traitement de I'in-
formation doivent étre protégées par des périmeétres de sécurité (obstacles
tels que des murs, des portes avec un controle d’acces par cartes, ou des
bureaux de réception avec personnel d’accueil).

— Le matériel doit étre situé et protégé de maniere a réduire les risques de
menaces et de dangers environnementaux et les possibilités d’acceés non
autorisé...etc.

e Gestion de ’exploitation et des télécommunications :

— Les changements apportés aux systemes et moyens de traitement de I'in-
formation doivent étre controlés.

— Les taches et les domaines de responsabilité doivent étre séparés pour
réduire les occasions de modification ou de mauvais usage non autorisé(e)
ou involontaire des actifs de 'organisme...etc.

e Controéle d’acces :

— Une politique de contrdle d’acces doit étre établie, documentée et réexa-
minée sur la base des exigences métier et de sécurité.

— L’attribution de mots de passe doit étre réalisée dans le cadre d’un
processus formel...etc.

Cette liste n’est pas exhaustive. Plusieurs autres mesures ont été ajoutées au
niveau de la PSSI.
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3.4 Phase 4 : Finalisation

L’objectif de cette phase est de produire le document validé exprimant la Po-
litique de Sécurité des Systemes d’Information de 'organisme. Ce document devra
étre validé et signé par la hiérarchie. Dans notre cas le document est validée seule-
ment par le tuteur de stage qui est le responsable du département de sécurité. Apres
validation, la PSSI doit étre diffusée a I'ensemble des acteurs du SI (utilisateurs,
sous-traitants, prestataires...) dans un but de communication et sensibilisation.

» Finalisation et validation de ' | .
la PSSI. PSSI validée. |

objectifs retenus.

* Regles et ‘

FIGURE 3.4: Phasc 4 : finalisation

Résultat : le résultat final était un document de 35 pages contenant les parties
suivantes :

1. Préambule
2. Contexte
I Eléments stratégiques :
1 Périmetre
2 Enjeux
3 Echelle de besoins
4 Besoins de sécurité

5 Origines des menaces

IT Objectifs et Regles de sécurité

Pour assurer la mise en ceuvre de cette politique au systeme d’information de
I'organisme, on doit la compléter par un plan d’action qui est destiné a vivre et a
étre tenu a jour. Ce plan comprendra deux principaux volets :

- Des actions de type méthodologique, organisationnelle ou procédurale, appli-
cable a ’ensemble de I'organisme participant au périmetre de 1’étude ;
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- des actions de type technique, concernant les éléments fédérateurs du systeme
d’information.

On peut accompagner ces actions par des recommandations concernant les outils
et méthodes de mise en ocuvre.

Dans ce plan d’action, on doit surtout traiter : les points d’acces, d’identifica-
tion, d’authentification et de l'autorisation, tout en respectant les aspects de la
sécurité des informations qui permettent d’assurer une protection adéquate : la
responsabilité, la prise de conscience et 'administration.

Conclusion : On a présenté dans ce chapitre le processus suivi pour la réalisation
de la PSSI, et quelques exemples du résultat obtenu.



Conclusion

Le projet décrit dans ce document porte sur le probleme de la sécurité des sys-
temes d’information des entreprises. Bien qu’il existe diverses solutions, elles restent
non encore satisfaisantes et globales, ¢a reste un probléme important a étudier et
attend des solutions meilleures. Surtout que toute innovation technologique ouvre
dans le méme temps de nouvelles breches dans lesquelles s’engouffrent les réseaux
criminels.

En partant du constat qu’il n’existe pas de documents d’orientation globales
ou spécifiques de sécurité des systemes d’information clairement définies dans
I’entreprise NAFTAL, on s’est permis a penser a mettre en place un document
globale qui va construire une référence principale qui reflete la vision stratégique de
NAFTAL en matiere de sécurité des systemes d’information. Un document qui va
définir les objectifs de sécurité a atteindre, les principales dispositions a mettre en
ceuvre ainsi que les moyens a accorder pour y parvenir, et contient entre autres les
enjeux de sécurité de I'entreprise, ses besoins de sécurité, ainsi que les vulnérabilités
et les menaces pouvant impacter I’entreprise.

La solution proposée était donc 1’élaboration d’une "Politique de Sécurité des
Systémes d’Information”. Une politique qui décrit en effet les éléments stratégiques
(enjeux, référentiel, principaux besoins de sécurité et menaces) et les regles de sé-
curité applicables a la protection du systéme d’information de 1’organisme. Pour y
faire, on s’est inspiré de 'ensemble des guides de I’ANSSI 3.

Le travail réalisé consiste a effectuer les traitements suivants : On a commencé
par un recueil de diverses informations sur ’entreprise pour connaitre son état ac-
tuel pour constituer un "référentiel documentaire'. Ensuite, on a spécifié les éléments
stratégiques (Contexte, Périmetre, Enjeux, Référentiel réglementaire, Besoins de sé-
curité, Origines des menaces )qui sont les premiéres grandes orientations a partir
desquelles sera déclinée la PSSI. L’étape actuelle est basée essentiellement sur une
analyse des risques, cette dernicre est faite a 'aide de la méthode EBIOS promue
aussi par ’ANSSI. L’étape suivante est la détermination des exigences de sécurité,
ceci a 'aide de la norme internationale de sécurité ISO 27001. Enfin, un document
final validé est produit exprimant la PSSI.

3. Agence Nationale de la Sécurité des Systemes d’Information
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Perspectives :
En perspective de ce travail nous envisageons de réaliser les phases suivantes :

— Décliner la PSSI en plusieurs plans d’action afin de la traduire en actions
claires, spécifiques et applicables et faire en sorte que la mise en ceuvre de
la PSSI s’accompagne de consultations, d'une coordination et coopération
entre les différents acteurs du systeme d’information.

— Actualiser chaque année ou chaque deux années la PSSI en fonction des
événements majeurs affectant la mission ou la vie de I'organisme, ou une fois
au moins tous les cinq ans, pour vérifier 'adéquation des regles par rapport
a I’évolution du systeme d’information de 'organisme et de la technologie en
sécurité des SI.

— Etendre le champ d’application de la PSSI, ¢’est-a-dire, décliner la PSSI glo-
bale en actions spécifiques qui seront plus détaillées et plus fines.
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Préambule

Le document présent est un document interne représentant une politique de
sécurité des systémes d’information, reflétant la vision stratégique de la direction
de l'organisme NAFTAL en matiere de sécurité des systemes d’information.

La PSSI* est un ensemble des éléments stratégiques, des directives, procédure,
code de conduite, regles organisationnelles et techniques visant en général a protéger
le systeme d’information de 'organisme.

Elle s’inscrit dans le systeme de management de I’organisme, donc de la sécurité
des informations et processus, puis enfin de la SSI®. Elle constitue en effet le premier
document a formaliser dans I’étape de planification et sera suivie des étapes de mise
en ceuvre, de vérification et d’amélioration du systeme de management de la SSI.
Elle contribue a :

1. assurer la continuité des activités de l'entreprise.

2. prévenir la fuite d’informations sensibles.

3. Adopter les bons réflexes au quotidien concernant les principes de sécurité de
I’entreprise, dans le but de réduire les incidents de sécurité et les couts associés.

4. renforcer la confiance des clients dans les entreprises et dans les téléprocédures.

Ce document est défini a 'aide de la méthode EBIOS® qui permet d’apprécier
ct de traiter les risques, clle est conforme aux normes suivantes : ISO 27001, 27005
et 31000. Cette méthode est composée de 5 modules :

Etude du contexte
Etude des événements redoutés
Etude des scénarios de menaces

Etude des risques

AR

Etude des mesures de sécurité

La PSSI est un instrument de sensibilisation et de communication qui s’adresse
a l'ensemble des utilisateurs internes du SI de 'organisme (Direction, intervenants
IT, personnels administratifs, techniques et commerciaux, ouvriers ...etc.) ainsi
qu’a toute personne ou organisme extérieur (partenaire, prestataire, sous-traitants,

4. Politique de Sécurité des Systemes d’Information
5. Sécurité des Systemes d’Information
6. Expression des Besoins et Identification des Objectifs de Sécurité



Préambule 2

fournisseurs, clients. .. ete.) susceptible de se connecter, d’utiliser ou d’intervenir sur
le ST de I’établissement.



Contexte

Présentation :

Naftal est une société par actions (SPA) fondée en 1982 et filiale & 100% du
groupe Sonatrach 7, Avec un effectif de 31285 agents (2015), un capital social de 40
000 000 000 DA et un chiffre d’affaire de 380 000 000 000 DA (2016).

Vocation principale :

La distribution et la commercialisation des produits pétroliers et dérivés sur le
marché national.

Métier :
1. La commercialisation, le transport, le stockage et la distribution des produits
pétroliers ;
2. Le marketing, la négociation et la relation client ;

3. La maintenance et la réhabilitation des infrastructures et équipements de pro-
duction ;

4. Le management de projet.

Missions :

1. L’enfutage des GPL®
2. La formulation des bitumes

3. La distribution, le stockage et la commercialisation des carburants, GPL, lu-
brifiants, bitumes, pneumatiques, GPL /carburant, produits spéciaux

4. Le transport des produits pétroliers.

7. Société nationale pour la recherche, la production, le transport, la transformation, et la

commercialisation des hydrocarbures
8. Gaz de Pétrole Liquéfié



Contexte

Infrastructures :

—_ =
_ O

12.
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47 Dépots carburants terre

42 Centres et mini-centres GPL

09 Centres vrac GPL

47 Dépots relais

30 Centre et dépdts aviation

06 Centres marine

15 Centres bitumes

24 Centres lubrifiants et pneumatiques

Un réseau de transport pipelines d'une longueur de (2 720 km)

Un parc roulant de 3 300 unités

. Un réseau de stations-service de 674, dont 338 stations-service en gestion di-

recte

Naftal dispose de deux centres de formation d’entreprise qui accompagnent, les
plans annuels et pluriannuels de formation.

Valeurs propres :

Communication, compétence, qualité de service, confiance.

Stratégie :

A travers son plan de développement, Naftal vise un double objectif :

1.
2.

poursuivre sa mission de distribution des produits pétroliers.

Améliorer sa qualité de service

Les principales actions menées par Naftal portent sur :

1.
2.

La modernisation et la réhabilitation de ses infrastructures de stockage.

La mise en conformité de ses installations avec les normes de protection de
I’environnement et de sécurité industrielle.

3. La modernisation et ’extension de son réseau de stations-service.

4. Le renouvellement de ses moyens de transport par route et de son matériel de

manutention.

5. L’augmentation de ses capacités de transport par pipe.

6. La promotion de ses produits propres : GPL et essence sans plomb.
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Moyens principaux du SI :

Le SI de NAFTAL est formé de plusieurs moyens humains, de communication et
de sécurité supportés par des outils informatiques, dont les principaux moyens sont :

Data-center : un cloud privé avec des serveurs et un hyperviseur pour des
solution de sauvegarde.

Equipement de sécurité : Serveur antivirus, Firewall, IPS?, WSA 0.
Réseaux informatiques : matériels (Routeurs, Switch, Armoires et panneaux
de brassage, Modems, Liaison fibre optique), réseaux (WLAN, WAN, LAN,
Antenne 3G de 'opérateur hébergé et dédiée & NAFTAL).

Logiciels : application métier (calcul paie, finance et comptabilité, gestion
des stocks, gestion du transport, gestion de la commercialisation, gestion RH,
gestion inventaire), messagerie électronique, site web, liaisons FTP..., lignes
spécialisées RMS( 1), ADSL(Asymmetric Digital Subscriber Line), 3G, 4G.
Liaison : VPN (IPsec !?), Client VPN, MSAN 3, FTTx ™

Autres services comme : la téléphonie IP, solution de visio conférence, vidéo
surveillance.

Organigramme de NAFTAL :

Projet Diraction Centrale — Conseiliers
Maintenance "
— Chefde Prmjet
Projet Direcvon Cerlrale — Comie Diecuaur
Engincering
— Comité Exécutive

Direciion Executive Direcrion Execurtive

Finances

ication & Economie

Ressources Humaines

I .. . | = - [ " Z 1 )
Direction Centrale Direction Centrale Directon Cantrale Direction Centrale
Recherche & Dev. Audit H.S.E.Q A.5.C

Diraction ﬂlertr.znie_ Direction Cerikrale Diirectian '.‘an.ale I'}-.r-=rr|n:1‘i FI’:I‘Y.‘NP
Procédures & Contrale i des Systémes Communication &
de Gestion Juridique d'Infermation relations publiques

i | |
Direction Direction |
Géndral o J

Branche Branche

Activitées Internationales

Branche

Carburants Commercialisation

& Partenariats

FI1GURE 3.5: Organigramme de NAFTAL

10.
11.
12.
13.
14.

Intrusion prevention system
Web Security Appliance
Réseau Multiservices
Internet Protocol Security
MultiService Access Node
Fiber To The ..
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Eléments stratégiques



Périmetre

La politique de sécurité des systemes d’information de 'entreprise NAFTAL
s’applique a I’ensemble de son systeme d’information. Elle comprend ’ensemble des
moyens humains, techniques et organisationnels permettant, en support a ’activité,
de créer, de conserver, d’échanger et de partager des informations entre les acteurs
internes et tiers de l'entreprise, quelle que soit la forme sous laquelle elles sont
exploitées (électroniques, imprimées, manuscrites, vocales, images, ...etc). Donc
elle s’applique aux actifs matériels, immatériels et aux ressources humaines. ca
inclut :

En terme de ressources humaine :

e l'ensemble des personnels autorisés a accéder, utiliser ou traiter au niveau
fonctionnel ou technique, des informations ou des biens du systéme d’infor-
mation de NAFTAL.

e les tiers définis comme étant toute personne morale ou physique, des lors
qu’ils utilisent les systemes d’information de NAFTAL ou que leurs propres
systemes sont reliés aux réseau informatique de NAFTAL.

En terme d’actifs immatériels :

e l'ensemble du patrimoine informationnel associé a NAFTAL :
— les connaissances issues de ses activités de recherche et développement
— l'ensemble des bases de données liées a 'administration, la gestion, la
recherche et aux ressources humaines.
— les données associées a la gestion de sécurité des personnes et des biens
(contrdle d’acces, hygiéne et sécurité ).

e les composants logiciels du systeme d’information.

En terme d’actifs matériels :

tous les composants matériel des systemes d’information :
e les réseaux de communication.
e les serveurs hébergeant les données et les applications

e Batiments ct locaux hébergeant les ressources humaines, les archives et les
moyens informatiques.



Enjeux

NAFTAL peut étre en face aux plusieurs vulnérabilités qui menacent son SI. La
perte, la manipulation ou le vol d’informations peuvent considérablement affaiblir
I’entreprise. Pour faire face a ces risques, il est nécessaire de choisir les critéres
de sécurité a prendre en compte afin de garantir sa SSI et surmonter les enjeux
correspondants, et donc assurer les DICT 15 :

Disponibilité : Propriété d’accessibilité au moment voulu des éléments essen-
tiels 16 par les utilisateurs autorisés, cad; Le systéme doit fonctionner sans faille
durant les plages d’utilisation prévues, garantir l'acces aux services et ressources
installées avec le temps de réponse attendu.

e Pour une fonction : garantie de la continuité des services de traitement ;
absence de problémes liés a des temps de réponse au sens large.

e Pour une information : garantie de la disponibilité prévue pour l'acces
aux données (délais et horaires).

Intégrité : Propriété d’exactitude et de complétude des éléments essentiels.
cad, Les données doivent étre celles que l'on s’attend a ce qu’elles soient, et ne
doivent pas étre altérées de facon fortuite ou volontaire.

e Pour une fonction : Pour une fonction : assurance de conformité de 1’al-
gorithme ou de la mise en ocuvre des traitements automatisés ou non par
rapport aux spécifications; absence de résultats incorrects ou incomplets de
la fonction.

e Pour une information : garantie d’exactitude et d’exhaustivité des données
vis-avis d’erreurs de manipulation ou d’usages non autorisés; non-altération
de I'information.

Confidentialité : Propriété des éléments essentiels de n’étre accessibles qu’aux
utilisateurs autorisés, cad, Seules les personnes autorisées ont acces aux informations
qui leur sont destinées. Tout acces indésirable doit étre empéché.

e Pour une fonction : protection des algorithmes décrivant les regles de ges-
tion et les résultats dont la divulgation a un tiers non autorisé porterait
préjudice ; absence de divulgation d'un traitement ou mécanisme a caractere

15. Disponibilité, Intégrité, Confidentialité, Tragabilité
16. les éléments essentiels sont les fonctions et les informations constituant la valeur ajouté du
systeme d’information pour I’organisme
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confidentiel.
e Pour une information : protection des données dont ’acces ou 'usage par
des tiers non autorisés porterait préjudice ; absence de divulgation de données
a caractere confidentiel.
Tragabilité : Aucun utilisateur ne doit pouvoir contester les opérations qu’il
a réalisées dans le cadre de ses actions autorisées, et aucun tiers ne doit pouvoir
s’attribuer les actions d'un autre utilisateur.

e Pour une fonction : les parties impliquées dans une activité ne puissent
déclarer a tort avoir été étrangeres a tout ou partie de l'activité.

e Pour une information : conserve les traces de 1’état et des mouvements
de l'information.

il peut étre pertinent d’en ajouter d’autres tels que 'authentification. Lorsque
un utilisateur veut accéder a un systeme d’information, il doit dans un premier
temps effectuer une procédure d’identification et d’authentification.

Authentification : L’identification des utilisateurs est fondamentale pour gé-
rer les acces aux espaces de travail pertinents et maintenir la confiance dans les
relations d’échange. est une phase qui permet a l'utilisateur d’apporter la preuve
de son identité. Elle intervient apres la phase dite d’identification. Elle permet de
répondre & la question : "Etes-vous réellement cette personne ?'. L utilisateur utilise
un authentifiant ou "code secret" que lui seul connait.




Enjeux

10

Echelle de besoins :

Echelle Disponibilité Intégrité Confidentialité | Tracabilité

de besoin
Le bien peut | Absence de | Absence de be- | Le  bien  ne
étre indisponible | besoin d’in- | soin de confiden- | requiert pas
sans limite tégrité sans | tialité, bien qui | d’auditabilité.

conséquences peut étre connu | Aucun  besoin

(Ex aucune | de tout public | de génération de

vérification) (Ex données | traces.
publiques)

Niveau 2 Le bien peut | Le bien accepte | Le bien ne peut | Les actions sur
étre indisponible | une perte im- | étre accessible | ce bien doivent
pendant une du- | portante d’inté- | qu’a des groupes | pouvoir faire
rée importante | grité (Ex : véri- | de  personnes, | I'objet d’analyse
mais limitée fication des don- | identifiés et | a posteriori.

nées, sans vali- | validés par

dation) une  personne

morale.

Le bien peut | Le bien n’ac- | Le bien ne doit | Les actions sur
étre indisponible | cepte qu'une | étre  accessible | ce bien doivent
pendant une | faible perte | qu’a des groupes | pouvoir faire
courte durée | d'intégrité (Ex : | de  personnes, | I'objet d’analyse
(Ex : arrét du | données qui | identifiés, qua- | a posteriori et
réseau, de la | sont validées | lifiés et wvalidés | étre imputables
messagerie, don- | et contrélées | par une per- | a leurs auteurs.
nées vitales non | par des moyens | sonne morale
disponibles) techniques  ou | pour un objectif

humains. ) ou une finalité

donné.

Le bien ne doit | L’intégrité to- | Le  bien  ne | Les actions sur
pas étre indispo- | tale du bien | doit étre ac- | ce bien doivent
nible (Ex : sys- | est  nécessaire | cessible qu’a | pouvoir faire
teme de sécu- | (Ex données | des  personnes | 'objet d’analyse
rité) avec au moins | habilitées et | a posteriori et

deux  niveaux | nominativement | étre imputables

de validation | identifiées(Ex a leurs auteurs

et de controle | données secret | de la facon la

différents) défense.) plus irréfutable

possible.

TABLE 3.4: Echelles de besoins de sécurité




Besoins de sécurité

3.5 Protection des outils de travail

les postes informatiques, les réseaux, les applications et les données, constituent
« le Systeme d’Information » du NAFTAL. Cet ensemble est indispensable a la fois
pour les activités nécessaires, mais aussi pour la gestion des entités. La disponibi-
lit¢ et I'intégrité de cet outil doivent donc impérativement étre placées a ’abri de
menaces internes ou externes.

3.6 Protection des données

Il s’agit souvent de « données sensibles » telles que :

e Les données scientifiques : liées a des contrats industriels, & un savoir-faire
interne, expérimentales, liées a des coopérations nationales ou internationales,
scientifiques, techniques, économiques, liées a la valorisation de la recherche,
liées au centre de documentation, téléphoniques et de visioconférences.

e Les données de gestion : authentification, gestion comptable et financiere,
gestion des ressources humaines, documents contractuels.

e Les données nominatives : liées a la vie privée des personnes, liées a
I’enseignement.

e Les données stratégiques : informations d’ordre politique ou stratégique
ou touchant des questions de défense, informations sécurité. . .

3.7 Protection juridique

la mise en ceuvre des systémes d’information s’inscrit dans un cadre législatif et
réglementaire destiné en particulier a protéger les droits de propriété intellectuelle
et industrielle et ceux de la vie privée (fichiers nominatifs, cybersurveillance...).
Dans ce cadre, la responsabilité administrative et pénale de la hiérarchie et des
administrateurs systémes et réseaux peut étre recherchée.

11



Origines des menaces

3.8

3.9

Causes humaines

La maladresse : C’est lorsque quelqu’un peut exécuter un traitement non
souhaité, effacer involontairement des données ou des programmes.

L’inconscience : De nombreux utilisateurs méconnaissent les risques,
et introduisent souvent des programmes malveillants sans le savoir, ou

effectuent des manipulations inconsidérées.

La malveillance : Une personne parvient a s’introduire sur le systeme, 1é-
gitimement ou non, et a accéder ensuite a des données ou a des programmes.

Causes extérieures

Un sinistre : Vol, incendie, dégat des eaux, séisme...etc.

Une malveillance : Une mauvaise manipulation entrainant une perte de
matériel et/ou de données.

Problemes électriques : Panne total ou absence partielle du courant.

3.10 Causes techniques

e Surchauffe : C’est lorsque les processeurs produisent de la chaleur.

L”usure : La détérioration résultant d’un usage prolongé.

e Incidents liés au logiciel : des failles permettant de prendre le controle

total ou particl d’un ordinateur.

e Un programme malveillant : un logiciel destiné a nuire au systeme.

12
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13

Virus Programme se dupliquant sur d’autres ordinateurs

worm (vers) Exploite les ressources d'un ordinateur afin d’assurer sa
reproduction

wabbit Programme qui se réplique par lui-méme (mais qui n’est
ni un virus, ni un ver)

cheval de Troie | Programme a apparence légitime (voulue) qui exécute

(trojan horse) des routines nuisibles sans ’autorisation de 'utilisateur

backdoor Ouvreur d'un acces frauduleux sur un systéme informa-
tique, a distance .

spyware (logiciel | Collecteur d’informations personnelles sur 'ordinateur

espion) d’un utilisateur sans son autorisation, et en envoyant
celles-ci & un organisme tiers.

keylogger Programme généralement invisible installé sur le poste
d’un utilisateur et chargé d’enregistrer a son insu ses
frappes clavier.

TABLE 3.5: Attaques par programmes malveillants

Spam Un email non sollicité. Ils encombrent le réseau, et font
perdre du temps.

Phishing (hame- | Un email se faisant passer pour un organisme officiel et

gonnage) demandant de fournir des informations confidentielles.

Hoax (canular)

Un email incitant a retransmettre le message a ses
contacts sous divers prétextes. Ils encombrent le réseau,
et font perdre du temps. Dans certains cas, ils incitent
a effectuer des manipulations dangereuses sur son poste
(suppression d'un fichier prétendument 1ié & un virus par
exemple).

TABLE 3.6: Attaques par messagerie

Technique permettant de récupérer toutes les informa-
tions transitant sur un réseau. Utilisée pour récupérer
les mots de passe, et pour identifier les machines qui
communiquent sur le réseau.

Technique consistant a prendre l'identité d’une autre
personne ou d'une autre machine. Utilisée pour récu-
pérer des informations sensibles.

Sniffing

Spoofing

Denial of service
(déni de service)

Technique visant a générer des arréts de service, et ainsi
d’empécher le bon fonctionnement d’un systeme.

TABLE 3.7: Attaques sur le réseau




Deuxieme partie

Objectifs et Regles de sécurité
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Objectifs de sécurité et mesures

3.11 Politique de sécurité

Objectif | Politique de sécurité de I’information : Apporter a la sécurité
de I'information une orientation et un soutien de la part de la direc-
tion, conformément aux exigences métier et aux lois et réglements
en vigueur.

Mesure

e Document de politique de sécurité de ’information :
Un document de politique de sécurité de I'information doit
étre approuvé par la direction, puis publié et diffusé aupres
de I'ensemble des salariés et des tiers concernés.

¢ Réexamen de la politique de sécurité de I’informa-
tion : Pour garantir la pertinence, ’adéquation et 'efficacité
de la politique de sécurité de 'information, la politique doit
étre réexaminée a intervalles fixés préalablement ou en cas
de changements majeurs.

3.12 Organisation de la sécurité de 'information

Objectif | Organisation interne : Gérer la sécurité de I'information au sein
1 de l'organisme.

Mesure

e Implication de la direction vis-a-vis de la sécurité
de l’information : La direction doit soutenir activement
la politique de sécurité au sein de I'organisme au moyen de
directives claires, d'un engagement démontré, d’attribution
de fonctions explicites et d'une reconnaissance des responsa-
bilités liées a la sécurité de I'information.

15
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e Coordination de la sécurité de 'information : Les ac-
tivités relatives a la sécurité de 'information doivent étre-
coordonnées par des intervenants ayant des fonctions et des
roles appropriés représentatifs des différentes parties de 1’or-
ganisme.

e Attribution des responsabilités en matiere de sécu-
rité de l'information : Toutes les responsabilités en ma-
tiere de sécurité de 'information doivent étre définies claire-
ment.

e Systéme d’autorisation concernant les moyens de
traitement de l'information : n systeme de gestion des
autorisations doit étre défini et mis en ceuvre pour chaque
nouveau moyen de traitement de I'information.

e Engagements de confidentialité : Les exigences en ma-
tiere d’engagements de confidentialité ou de non-divulgation,
conformément aux besoins de I'organisme, doivent étre iden-
tifiées et réexaminées régulierement.

e Relations avec les autorités : Des relations appropriées
doivent étre mises en place avec les autorités compétentes.

e Relations avec des groupes de spécialistes : Des
contacts appropriés doivent étre entretenus avec des groupes
de spécialistes, des forums spécialisés dans la sécurité et des
associations professionnelles.

¢ Réexamen indépendant de la sécurité de I’informa-
tion : Des réexamens réguliers et indépendants de ’approche
retenue par 'organisme pour gérer et mettre en ceuvre sa sé-
curité (c’est-a-dire le suivi des objectifs de sécurité, les poli-
tiques, les procédures et les processus relatifs a la sécurité de
I'information) doivent étre effectués; de tels réexamens sont
également nécessaires lorsque des changements importants
sont intervenus dans la mise en ceuvre de la sécurité.

Objectif | Tiers : Assurer la sécurité de I'information et des moyens de traite-

2 ment de 'information appartenant a ’organisme et consultés, trai-
tés, communiqués ou gérés par des tiers.

Mesure

e Identification des risques provenant des tiers : Les
risques pesant sur 'information et les moyens de traitement
de l'organisme qui découlent d’activités impliquant des tiers
doivent étre identifiés, et des mesures appropriées doivent
étre mises en ceuvre avant d’accorder des acces.
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e La sécurité et les clients : Tous les besoins de sécurité
doivent étre traités avant d’accorder aux clients 'acces a
I'information ou aux actifs de I'organisme.

e La sécurité dans les accords conclus avec des tiers :
Les accords conclus avec des tiers qui portent sur l'acces,
le traitement, la communication ou la gestion de 'informa-
tion, ou des moyens de traitement de I'information de 'orga-
nisme, ou qui portent sur l'ajout de produits ou de services
aux moyens de traitement de 'information, doivent couvrir
I’ensemble des exigences applicables en matiere de sécurité.

3.13 Gestion des actifs

Objectif
1

Responsabilités relatives aux actifs : Mettre en place et main-
tenir une protection appropriée des actifs de I'organisme.

Mesure

e Inventaire des actifs : Tous les actifs doivent étre claire-
ment identifiés et un inventaire de tous les actifs importants
doit étre réalisé et géré.

e Propriété des actifs : La propriété de chaque informa-
tion et des moyens de traitement de 'information doit étre
attribuée a une partie définie de 1'organisme.

e Utilisation correcte des actifs : Des regles permettant
I'utilisation correcte de l'information et des actifs associés
aux moyens de traitement de I'information doivent étre iden-
tifiées, documentées et mises en ceuvre.

Objectif
2

Classification des informations : : Garantir un niveau de pro-
tection approprié aux informations.

Mesure

e Lignes directrices pour la classification : Les informa-
tions doivent étre classées en termes de valeur, d’exigences
légales, de sensibilité et de criticité.

e Marquage et manipulation de I’information : Un en-
semble approprié de procédures pour le marquage et la mani-
pulation de I'information doit étre élaboré et mis en ceuvre
conformément au plan de classification adopté par 'orga-
nisme.
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3.14 Sécurité liée aux ressources humaines

Objectif
1

Avant le recrutement : Garantir que les salariés, contrac-
tants et utilisateurs tiers connaissent leurs responsabilités et qu’ils
conviennent pour les fonctions qui leur sont attribuées et réduire le
risque de vol, de fraude ou de mauvais usage des équipements.

Mesure

e Roles et responsabilités : Les roles et responsabilités en
matiere de sécurité des salariés, contractants et utilisateurs
tiers doivent étre définis et documentés conformément a la
politique de sécurité de 'information de 'organisme.

e Sélection : Qu’il s’agisse de postulants, de contractants ou
d’utilisateurs tiers, les vérifications des informations concer-
nant tous les candidats doivent étre réalisées conformément
aux lois, aux réglements et a l’étique et doivent étre propor-
tionnelles aux exigences métier, a la classification des infor-
mations accessibles et aux risques identifiés.

e Conditions d’embauche : Dans le cadre de leurs obliga-
tions contractuelles, les salariés, contractants et utilisateurs
tiers doivent se mettre d’accord sur les modalités du contrat
d’embauche les liant et le signer. Ce contrat doit définir leurs
responsabilités et celles de I'organisme quant a la sécurité de
I'information.

Objectif

Pendant la durée du contrat : Veiller a ce que tous les sala-
riés, contractants et utilisateurs tiers soient conscients des menaces
pesant sur la sécurité de I'information, de leurs responsabilités fi-
nancieres ou autres, et disposent des éléments requis pour prendre
en charge la politique de sécurité de 'organisme dans le cadre de
leur activité normale et réduire le risque d’erreur humaine.
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Mesure

e Responsabilités de la direction : La direction doit de-
mander aux salariés, contractants et utilisateurs tiers d’ap-
pliquer les regles de sécurité conformément aux politiques et
procédures établies de I'organisme.

e Sensibilisation, qualification et formations en ma-
tiere de sécurité de l’information : L’ensemble des sa-
lariés d’un organisme et, le cas échant, les contractants et
utilisateurs tiers doivent suivre une formation adaptée sur la
sensibilisation et doivent recevoir régulierement les mises a
jour des politiques et procédures de 'organisme, pertinentes
pour leurs fonctions.

e Processus disciplinaire : Un processus disciplinaire formel
doit étre élaboré pour les salariés ayant enfreint les regles de
sécurité.

Objectif
3

Fin ou modification du contrat : Veiller a ce que les salariés,
contractants et utilisateurs tiers quittent un organisme ou changent
de poste selon une procédure définie.

Mesure

e Responsabilités en fin de contrat : Les responsabilités
relatives aux fins ou aux modifications de contrats doivent
étre clairement définies et attribuées.

e Restitution des actifs : Tous les salariés, contractants et
utilisateurs tiers doivent restituer la totalité des actifs de
I’organisme qu’ils ont en leur possession a la fin de leur pé-
riode d’emploi, contrat ou accord.

e Retrait des droits d’acces : Les droits d’acces de l'en-
semble des salariés, contractants et utilisateurs tiers a I'infor-
mation et aux moyens de traitement de 'information doivent
étre supprimés a la fin de leur période d’emploi, ou modifiés
en cas de modification du contrat ou de ’accord.

3.15 Sécurité physique et environnementale

Objectif
1

Zones sécurisées : Empécher tout acces physique non autorisé,
tout dommage ou intrusion dans les locaux ou portant sur les in-
formations de I'organisme.
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Mesure

e Périmetre de sécurité physique : Les zones contenant
des informations et des moyens de traitement de I'informa-
tion doivent étre protégées par des périmetres de sécurité
(obstacles tels que des murs, des portes avec un controle
d’acces par cartes, ou des bureaux de réception avec person-
nel d’accueil).

e Contréles physiques des acces : Les zones sécurisées
doivent étre protégées par des controles a l'entrée adéquats
pour s’assurer que seul le personnel habilité est admis.

e Sécurisation des bureaux, des salles et des équipe-
ments : Des mesures de sécurité physique doivent étre
concues et appliquées pour les bureaux, les salles et les équi-
pements.

e Protection contre les menaces extérieures et environ-
nementales : Des mesures de protection physique contre les
dommages causés par les incendies, les inondations, les trem-
blements de terre, les explosions, les troubles civils et autres
formes de catastrophes naturelles ou de sinistres provoqués
par 'homme, doivent étre congues et appliquées.

e Travail dans les zones sécurisés : Des mesures de pro-
tection physique et des directives pour le travail en zone
sécurisée doivent étre congues et appliquées.

e Zones d’acces public, de livraison et de chargement :
Les points d’acces tels que les zones de livraison /chargement
et les autres points par lesquels des personnes non habilitées
peuvent pénétrer dans les locaux doivent étre contrdlés. Les
points d’acces doivent également, si possible, étre isolés des
moyens de traitement de I'information, de facon a éviter les
acces non autorisés.

Objectif
2

Sécurité du matériel : Empécher la perte, 'endommagement, le
vol ou la compromission des actifs et I'interruption des activités de
I'organisme.
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Mesure

Choix de ’emplacement et protection du matériel :
Le matériel doit étre situé et protégé de maniere a réduire
les risques de menaces et de dangers environnementaux et
les possibilités d’acces non autorisé.

Services généraux : Le matériel doit étre protégé des cou-
pures de courant et autres perturbations dues a une dé-
faillance des services généraux.

Sécurité du cablage : Les cables électriques ou de télécom-
munications transportant des données doivent étre protégés
contre toute interception d’information ou dommage.
Maintenance du matériel : Le matériel doit étre entre-
tenu correctement pour garantir sa disponibilité permanente
et son intégrité.

Sécurité du matériel hors des locaux : La sécurité doit
étre appliquée au matériel utilisé hors des locaux de l'or-
ganisme en tenant compte des différents risques associés au
travail hors site.

Mise au rebut ou recyclage sécurisé(e) du matériel :
out le matériel contenant des supports de stockage doit étre
vérifié pour s’assurer que toute donnée sensible a bien été
supprimée et que tout logiciel sous licence a bien été désins-
tallé ou écrasé de fagon sécurisée, avant sa mise au rebut.
Sortie d’un actif : Un matériel, des informations ou des
logiciels ne doivent pas étre sortis des locaux de 1'organisme
sans autorisation préalable.
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3.16 Gestion de I’exploitation et des télécommu-
nications

Objectif
1

Procédures et responsabilités liées a I’exploitation : Assu-
rer 'exploitation correcte et sécurisée des moyens de traitement de
I'information.

Mesure

e Procédures d’exploitation documentées : Les procé-
dures d’exploitation doivent étre documentées, tenues a jour
et disponibles pour tous les utilisateurs concernés.

e Management des modifications : Les changements ap-
portés aux systemes et moyens de traitement de 'informa-
tion doivent étre controlés.

e Séparation des taches : Les taches et les domaines de res-
ponsabilité doivent étre séparés pour réduire les occasions
de modification ou de mauvais usage non autorisé(e) ou in-
volontaire des actifs de I'organisme.

e Séparation des équipements de développement, d’es-
sai et d’exploitation : Les équipements de développement,
d’essai et d’exploitation doivent étre séparés pour réduire les
risques d’acces ou de changements non autorisés dans le sys-
teme d’information en exploitation.

Objectif
2

Gestion de la prestation de service conclus avec un tiers :
Mettre en ceuvre et maintenir un niveau de sécurité de I'information
et de service adéquat et conforme aux accords de prestation de
service conclus avec un tiers.
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Mesure

Prestation de service : Il doit étre assuré que les mesures
de sécurité, les définitions du service et les niveaux de presta-
tion prévus dans l'accord de prestation de service tiers sont
mis en ceuvre, appliqués et tenus a jour par le tiers.
Surveillance et examen des services tiers : Les services,
rapports et enregistrements fournis par les tiers doivent étre
régulierement controlés et réexaminés, et des audits doivent
étre régulierement réalisés.

Gestion des modifications dans les services tiers : Les
changements effectués dans la prestation de service, compre-
nant le maintien et I'amélioration des politiques, procédures
et mesures existant en matiere de sécurité de I'information,
doivent étre gérés en tenant compte de la criticité des sys-
temes et processus de gestion concernés et de la réévaluation
du risque.
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Objectif
3

Planification et acceptation du systéme : Réduire le plus pos-
sible le risque de pannes du systeme.

Mesure

e Dimensionnement : L’utilisation des ressources doit étre
surveillée et ajustée au plus pres, et des projections doivent
étre faites sur les dimensionnements futurs pour assurer les
performances requises par le systéme.

e Acceptation du systeme : Les critéeres d’acceptation
doivent étre fixés pour les nouveaux systémes d’information,
les nouvelles versions et les mises a niveau, et les tests adap-
tés du (des) systeme(s) doivent étre réalisés au moment du
développement et préalablement a leur acceptation.

Objectif
4

Protection contre les codes malveillant et mobile : Protéger
I'intégrité des logiciels et de I'information.

Mesure

e Mesures contre les codes malveillants : Des mesures de
détection, de prévention et de recouvrement pour se proté-
ger des codes malveillants ainsi que des procédures appro-
priées de sensibilisation des utilisateurs doivent étre mises
en ceuvre.

e Mesures contre le code mobile : Lorsque l'utilisation
de code mobile est autorisée, la configuration doit garantir
que le code mobile fonctionne selon une politique de sécurité
clairement définie et tout code mobile non autorisé doit étre
bloqué.

Objectif
5

Sauvegarde : Maintenir l'intégrité et la disponibilité des informa-
tions et des moyens de traitement de I'information.

Mesure

e Sauvegarde des informations : Des copies de sauvegarde
des informations et logiciels doivent étre réalisées et sou-
mises régulierement a essai conformément a la politique de
sauvegarde convenue.
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Objectif
6

Gestion de la sécurité des réseaux : Assurer la protection des
informations sur les réseaux et la protection de I'infrastructure sur
laquelle elles s’appuient.

Mesure

e Mesures sur les réseaux : Les réseaux doivent étre gérés
et controlés de maniere adéquate pour qu’ils soient protégés
des menaces et pour maintenir la sécurité des systemes et des
applications utilisant le réseau, notamment les informations
en transit.

e Sécurité des services réseau : Pour tous les services ré-
seau, les fonctions réseau, les niveaux de service et les exi-
gences de gestion doivent étre identifiés et intégrés dans tout
accord sur les services réseau, qu’ils soient fournis en interne
ou en externe.

Objectif
7

Manipulation des supports : Empécher la divulgation, la mo-
dification, le retrait ou la destruction non autorisé(e) d’actifs et
I'interruption des activités de I'organisme.

Mesure

e Gestion des supports amovibles : Des procédures
doivent étre mises en place pour la gestion des supports amo-
vibles.

e Mise au rebut des supports : Les supports qui ne servent
plus doivent étre mis au rebut de facon stire, en suivant des
procédures formelles.

e Procédures de manipulation des informations : Des
procédures de manipulation et de stockage des informations
doivent étre établies pour protéger ces informations d'une
divulgation non autorisée ou d’'un mauvais usage.

e Sécurité de la documentation systeme : La documenta-
tion systeme doit étre protégée contre les acces non autorisés.
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Objectif
8

Echange des informations : Maintenir la sécurité des informa-
tions et des logiciels échangés au sein de 'organisme et avec une
entité extérieure.

Mesure

e Politiques et procédures d’échange des informa-
tions : Des politiques, procédures et mesures d’échange for-
melles doivent étre mises en place pour protéger les échanges
d’informations liées a tous types d’équipements de télécom-
munication.

e Accords d’échange : Des accords doivent étre conclus pour
I’échange d’informations et de logiciels entre I'organisme et
la partie externe.

e Supports physiques en transit : Les supports contenant
des informations doivent étre protégés contre les acceés non
autorisés, le mauvais usage ou l'altération lors du transport
hors des limites physiques de 1'organisme.

e Messagerie électronique : Les informations liées a la mes-
sagerie électronique doivent étre protégées de maniere adé-
quate.

e Systémes d’information d’entreprise : Des politiques et
procédures doivent étre élaborées et mises en ceuvre pour
protéger linformation liée a l'interconnexion de systémes
d’informations d’entreprise.

Objectif
9

Services de commerce électronique : Assurer la sécurité des
services de commerce électronique, ainsi que leur utilisation sécuri-
sée.

Mesure

e Commerce électronique : Les informations liées au com-
merce électronique transmises sur les réseaux publics doivent
étre protégées contre les activités frauduleuses, les litiges sur
les contrats et la divulgation et la modification non autori-
sées.

e Transactions en ligne : Les informations liées aux tran-
sactions en ligne doivent étre protégées pour empécher la
transmission incomplete, les erreurs d’acheminement, la mo-
dification non autorisée, la divulgation non autorisée, la du-
plication non autorisée du message ou la réémission.

e Informations a disposition du public : L’intégrité des
informations mises a disposition sur un systéme accessible au
public doit étre protégée pour empécher toute modification
non autorisée.
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Objectif | Surveillance : Détecter les traitements non autorisés de I'informa-
10 tion.
Mesure

e Journaux d’audit : Les journaux d’audit, qui enregistrent
les activités des utilisateurs, les exceptions et les événements
liés a la sécurité doivent étre produits et conservés pendant
une période préalablement définie afin de faciliter les inves-
tigations ultérieures et la surveillance du controle d’acces.

e Surveillance de l’exploitation du systéme : Des pro-
cédures permettant de surveiller I'utilisation des moyens de
traitement de l'information doivent étre établies et les ré-
sultats des activités de surveillance doivent étre réexaminés
périodiquement.

e Protection des informations journalisées : Les équi-
pements de journalisation et les informations journalisées
doivent étre protégés contre le sabotage et les acces non au-
torisés.

e Journal administrateur et journal d’opérations : Les
activités de I'administrateur systeme et de l'opérateur sys-
teme doivent étre journalisées.

e Rapports d’anomalies : Les éventuels défauts doivent étre
journalisés et analysés et les mesures appropriées doivent
étre prises.

e Synchronisation des horloges : Les horloges des diffé-
rents systemes de traitement de l'information d’un orga-
nisme ou d’un domaine de sécurité doivent étre synchroni-

sées a 'aide d’une source de temps précise et préalablement
définie.

3.17 Controle d’acces

Objectif | Exigences métier relatives au contrdle d’acces : Maitriser
1 I’acces a 'information.
Mesure

e Politique de contrdle d’acces : Une politique de controle
d’acces doit étre établie, documentée et réexaminée sur la
base des exigences métier et de sécurité.
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Objectif
2

Gestion des acces des utilisateurs :

Mesure

e Enregistrement des utilisateurs : Une procédure for-
melle d’inscription et désincription des utilisateurs destinée
a accorder et a supprimer 'acces a tous les systemes et ser-
vices d’information doit étre définie.

e Gestion des privileges : L’attribution et I'utilisation des
privileges doivent étre restreintes et controlées.

e Gestion du mot de passe utilisateur : L’attribution de
mots de passe doit étre réalisée dans le cadre d’un processus
formel.

e Réexamen des droits d’acces utilisateurs : La direction
doit réexaminer les droits d’acces utilisateurs a intervalles
réguliers par le biais d’un processus formel.

Objectif
3

Responsabilités de 1’utilisateurs : Empécher 'acces d’utilisa-
teurs non habilités et la compromission ou le vol d’informations et
de moyens de traitement de I'information.

Mesure

e Utilisation du mot de passe : Il doit étre demandé aux
utilisateurs de respecter les bonnes pratiques de sécurité lors
de la sélection et de 'utilisation de mots de passe.

e Matériel utilisateur laissé sans surveillance : Les uti-
lisateurs doivent s’assurer que tout matériel laissé sans sur-
veillance est doté d’une protection appropriée.

e Politique du bureau propre et de I’écran vide : Une
politique du bureau propre doit étre adoptée pour les docu-
ments papier et les supports de stockage amovibles, et une
politique de I’écran vide doit également étre adoptée pour
les moyens de traitement de 'information.

Objectif
4

Controle d’acces réseau : Empdécher les acces non autorisés aux
services disponibles sur le réseau.
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Mesure

e Politique relative a 1’'utilisation des services en ré-
seau : Les utilisateurs doivent avoir uniquement acces aux
services pour lesquels ils ont spécifiquement re¢cu une auto-
risation.

e Authentification de 'utilisateur pour les connexions
externes : Des méthodes d’authentification appropriées
doivent étre utilisées pour contréler 'acces des utilisateurs
distants.

e Identification des matériels en réseaux : L’identifica-
tion automatique de matériels doit étre considérée comme un
moyen d’authentification des connexions a partir de lieux et
matériels spécifiques.

e Protection des ports de diagnostic et de configura-
tion a distance : L’acces physique et logique aux ports de
diagnostic et de configuration a distance doit étre controlé.

e Cloisonnement des réseaux : Les groupes de services
d’information, d’utilisateurs et de systémes d’information
doivent étre séparés sur le réseau.

e Mesure relative a la connexion réseau : Pour les réseaux
partagés, en particulier les réseaux qui s’étendent au-dela des
limites de l'organisme, la capacité de connexion réseau des
utilisateurs doit étre restreinte, conformément a la politique
de contrdle d’acces et aux exigences relatives aux applica-
tions métier.

e Contrdle du routage réseau : Des mesures du routage
des réseaux doivent étre mises en ceuvre afin d’éviter que
les connexions réseau et les flux d’informations ne portent
atteinte a la politique de contrdle d’acces des applications
métier.

Objectif
5

Contréle d’acces au systéeme d’exploitation : Empécher les
acces non autorisés aux systemes d’exploitation.
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Mesure

Ouverture de sessions sécurisées : L’acceés aux systemes
d’exploitation doit étre soumis a une procédure sécurisée
d’ouverture de session.

Identification et authentification de 'utilisateur : Un
identifiant unique et exclusif doit étre attribué a chaque uti-
lisateur et une technique d’authentification doit étre choisie,
permettant de vérifier I'identité déclarée par I'utilisateur.
Systéme de gestion de mots de passe : Les systemes qui
gerent les mots de passe doivent étre interactifs et doivent
fournir des mots de passe de qualité.

Emploi des utilitaires systéme : L’emploi des pro-
grammes utilitaires permettant de contourner les mesures
d’un systéme ou d’une application doit étre limité et contrdlé
étroitement.

Déconnexion automatique des sessions inactives : Les
sessions inactives doivent étre déconnectées apres une pé-
riode d’inactivité définie.

Limitation du temps de connexion : Les temps de
connexion doivent étre restreints afin d’apporter un niveau
de sécurité supplémentaire aux applications a haut risque.
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Objectif | Contrdle d’acceés aux applications et a ’information : Em-
6 pécher les accés non autorisés aux informations stockées dans les
applications.

Mesure

e Restriction d’acces a l’information : Pour les utilisa-
teurs et le personnel chargé de 'assistance technique, ’acces
aux informations et aux fonctions applicatives doit étre res-
treint conformément a la politique de controle d’acces.

e Isolement des systémes sensibles : Les systémes sen-

sibles doivent disposer d’'un environnement informatique dé-
dié (isolé).

Objectif | Informatique mobile et télétravail : Garantir la sécurité de
7 I'information lors de I'utilisation d’appareils informatiques mobiles
et d’équipements de télétravail.

Mesure

e Informatique et communications mobiles : Une procé-
dure formelle et des mesures de sécurité appropriées doivent
étre mises en place pour assurer une protection contre le
risque lié a 'utilisation d’appareils informatiques et de com-
munication mobiles.

e Télétravail : Une politique, des procédures et des pro-
grammes opérationnels spécifiques au télétravail doivent étre
élaborés et mis en ceuvre.

3.18 Acquisition, développement et maintenance
des systéemes d’information

Objectif | Exigences de sécurité applicables aux systémes d’informa-
1 tion : Veiller a ce que la sécurité fasse partie intégrante des systemes
d’information.

Mesure

e Analyse et spécification des exigences de sécurité :
Les exigences métier relatives aux nouveaux systemes d’in-
formation ou les améliorations apportées aux systemes d’in-
formation existants doivent spécifier les exigences de sécu-
rité.
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Objectif
2

Bon fonctionnement des applications : Empécher toute er-
reur, perte, modification non autorisée ou tout mauvais usage des
informations dans les applications.

Mesure

e Validation des données en entrée : Les données entrées
dans les applications doivent étre validées afin de vérifier si
elles sont correctes et appropriées.

e Mesure relative au traitement interne : Des controles
de validation doivent étre inclus dans les applications afin
de détecter les éventuelles altérations de l'information dues
a des erreurs de traitement ou des actes délibérés.

o Intégrité des messages : Les exigences permettant d’assu-
rer 'authentification et la protection de 'intégrité des mes-
sages dans les applications doivent étre identifiées, et des me-
sures appropriées doivent étre identifiées et mises en ceuvre.

e Validation des données en sortie : Les données de sortie
d’une application doivent étre validées pour assurer que le
traitement des informations stockées est correct et adapté
aux circonstances.

Objectif
3

Mesures cryptographiques : Protéger la confidentialité, 1'au-
thenticité ou I'intégrité de I'information par des moyens cryptogra-
phiques.

Mesure

e Politique d’utilisation des mesures cryptogra-
phiques : Une politique d’utilisation des mesures cryptogra-
phiques en vue de protéger l'information doit étre élaborée
et mise en ceuvre.

e Gestion des clés : Une procédure de gestion des clés doit
favoriser 1'utilisation par 'organisme de techniques crypto-
graphiques.

Objectif
4

Sécurité des fichiers systéme : Garantir la sécurité des fichiers
systeme.
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Mesure

Mesure relatives aux logiciels en exploitation : Des
procédures doivent étre mises en place pour controler 'ins-
tallation du logiciel sur les systemes en exploitation.
Protection des données systeme d’essai : Les don-
nées d’essai doivent étre sélectionnées avec soin, protégées
et controlées.

Controéle d’acces au code source du programme : [’ac-
ces au code source du programme doit étre restreint.
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Objectif
5

Sécurité en matiere de développement et d’assistance tech-
nique : Garantir la sécurité du logiciel et des informations d’appli-
cation.

Mesure

e Procédures de controle des modifications : La mise en
ceuvre des modifications doit étre controlée par le biais de
procédures formelles.

e Réexamen technique des applications apres modifi-
cation du systéme d’exploitation : Lorsque des modifi-
cations sont apportées aux systemes d’exploitation, les appli-
cations critiques métier doivent étre réexaminées et testées
afin de vérifier 'absence de tout effet indésirable sur ’acti-
vité ou sur la sécurité.

e Restrictions relatives a la modification des progi-
ciels : La modification des progiciels ne doit pas étre en-
couragée, et doit étre limitée aux changements nécessaires.
Un controdle strict doit également étre exercé sur ces modifi-
cations.

e Fuite d’informations : Toute possibilité de fuite d’infor-
mations doit étre empéchée.

e Externalisation du développement logiciel : Le déve-
loppement logiciel externalisé doit étre encadré et controlé
par l'organisme.

Objectif
6

Gestion des vulnérabilités techniques : Réduire les risques liés
a I’exploitation des vulnérabilités techniques ayant fait I’objet d’une
publication.

Mesure

e Mesure relative aux vulnérabilités techniques : Toute
information concernant toute vulnérabilité technique des
systemes d’information en exploitation doit étre obtenue a
temps, l'exposition de 'organisme aux dites vulnérabilités
doit étre évaluée et les actions appropriées doivent étre en-
treprises pour traiter le risque associé.

3.19 Gestion des incidents liés a la sécurité de I’in-

formation
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Objectif | Remontée des événements et des failles liés a la sécurité
1 de l’information : Garantir que le mode de notification des évé-
nements et failles liés a la sécurité de I'information permet la mise
en ceuvre d’une action corrective, dans les meilleurs délais.
Mesure
¢ Remontée des événements liés a la sécurité de I’infor-
mation : Les événements liés a la sécurité de I'information
doivent étre signalés, dans les meilleurs délais, par les voies
hiérarchiques appropriées.
¢ Remontée des failles de sécurité : Il doit étre demandé
a tous les salariés, contractants et utilisateurs tiers des sys-
temes et services d’information de noter et de signaler toute
faille de sécurité observée ou soupgonnée dans les systémes
ou services.
Objectif | Gestion des incidents liés a la sécurité de ’information et
2 des améliorations : Garantir la mise en place d’une approche
cohérente et efficace pour la gestion des incidents liés a la sécurité
de I'information.
Mesure

e Responsabilités et procédures : Des responsabilités et
des procédures doivent étre établies, permettant de garantir
une réponse rapide, efficace et pertinente en cas d’incident
lié a la sécurité de l'information.

o Exploitation des incidents liés a la sécurité de I’infor-
mation déja survenus : Des mécanismes doivent étre mis
en place, permettant de quantifier et surveiller les différents
types d’incidents liés a la sécurité de 'information ainsi que
leur volume et les cofits associés.

e Collecte de preuves : Lorsqu'une action en justice civile
ou pénale est engagée contre une personne physique ou un or-
ganisme, a la suite d’un incident lié a la sécurité de I'informa-
tion, les éléments de preuve doivent étre recueillis, conservés
et présentés conformément aux dispositions légales relatives
a la présentation de preuves régissant la ou les juridiction(s)
compétente(s).

3.20 Gestion de la continuité de ’activité
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Objectif | Gestion de la continuité de l’activité d’un point de vue

1 aspects de la sécurité de l'information : Empécher les inter-
ruptions des activités de 'organisme, protéger les processus métier
cruciaux des effets causés par les défaillances majeures des systemes
d’information ou par des sinistres et garantir une reprise de ces pro-
cessus dans les meilleurs délais.

Mesure

e Intégration de la sécurité de l’information dans le
processus de gestion du plan de continuité de I’ac-
tivité : Un processus de continuité de 'activité dans 1'en-
semble de l'organisme doit étre élaboré et géré, qui satis-
fait aux exigences en matiere de sécurité de l'information
requises pour la continuité de I'activité de I'organisme.

e Continuité de l’activité et appréciation du risque :
Les événements pouvant étre a l’origine d’interruptions des
processus métier doivent étre identifiés, tout comme la pro-
babilité et l'impact de telles interruptions et leurs consé-
quences pour la sécurité de I'information.

e Elaboration et mise en ceuvre des plans de conti-
nuité intégrant la sécurité de ’'information : Des plans
doivent étre élaborés et mis en ceuvre pour maintenir ou res-
taurer ’exploitation et assurer la disponibilité des informa-
tions au niveau et dans les délais requis suite a une interrup-
tion ou une panne affectant les processus métier cruciaux.

e Cadre de la planification de la continuité de ’acti-
vité : Un cadre unique pour les plans de continuité de I’acti-
vité doit étre géré afin de garantir la cohérence de I’ensemble
des plans, de satisfaire de maniére constante aux exigences
en matiere de sécurité de I'information et d’identifier les prio-
rités en matiere de mise a 1’essai et de maintenance.

e Mise a I’essai, gestion et réévaluation constante des
plans de continuité de I’activité : Les plans de continuité
de 'activité doivent étre testés et mis a jour réguliérement
afin de s’assurer qu’ils sont actualisés et efficaces.

3.21 Conformité

Objectif
1

Conformité aux exigences légales : Eviter toute violation des
obligations légales, statutaires, réglementaires ou contractuelles et
des exigences de sécurité.
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Mesure

e Identification de la législation en vigueur : Pour
chaque systeme d’information et pour 'organisme, toutes les
exigences légales, réglementaires et contractuelles en vigueur
doivent étre définies, documentées et mises a jour, ainsi que
la procédure utilisée par l'organisme pour satisfaire a ces
exigences.

e Droits de propriété intellectuelle (DPI) : Des procé-
dures appropriées doivent étre mises en ceuvre, visant a ga-
rantir la conformité avec les exigences légales, réglementaires
et contractuelles concernant I'utilisation du matériel pouvant
étre soumis a des droits de propriété intellectuelle et 1'utili-
sation des logiciels propriétaires.

e Protection des enregistrements de ’organisme : Les
enregistrements importants doivent étre protégés contre la
perte, destruction et falsification conformément aux exi-
gences légales, réglementaires et aux exigences métier.

e Protection des données et confidentialité des infor-
mations relatives a la vie privée : La protection et la
confidentialité des données doivent étre garanties, telles que
I'exigent la législation ou les réglementations applicables, et
les clauses contractuelles le cas échéant.

e Mesure préventive a I’égard du mauvais usage des
moyens de traitement de l’information : Les utilisa-
teurs doivent étre dissuadés de toute utilisation de moyens
de traitement de 'information a des fins illégales.

¢ Réglementation relative aux mesures cryptogra-
phiques : Des mesures cryptographiques doivent étre prises
conformément aux accords, lois et réglementations appli-
cables.

Objectif
2

Conformité avec les politiques et normes de sécurité et
conformité technique : S’assurer de la conformité des systemes
avec les politiques et normes de séeurité de I'organisme.

Mesure

¢ Conformité avec les politiques et les normes de sécu-
rité : Les responsables doivent s’assurer de I'exécution cor-
recte de I'ensemble des procédures de sécurité placées sous
leur responsabilité en vue de garantir leur conformité avec
les politiques et normes de sécurité.

e Vérification de la conformité technique : La conformité
des systemes d’information avec les normes relatives a la
mise en ceuvre de la sécurité doit étre vérifiée régulierement.
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Objectif | Prises en compte de l’audit du systeme d’information :

3 Optimiser D'efficacité et réduire le plus possible 'interférence avec
le/du processus d’audit du systéme d’information.

Mesure

e Controéles de I'audit du systéme d’information : Les
exigences d’audit et les activités impliquant des controles des
systemes en exploitation doivent étre planifiées de maniere
précise et doivent étre le résultat d’'un accord afin de réduire
le plus possible le risque de perturbations des processus mé-
tier.

e Protection des outils d’audit du systeme d’informa-
tion : L’acces aux outils d’audit du systéme d’information
doit étre protégé afin d’empécher tous mauvais usage ou
compromission éventuels.




